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Rezumat: Pornind de la premisa cé protectia vietii private, prin componenta de protectie
a datelor cu un caracter personal, constituie o valoare fundamentala consacrata la nivelul
Uniunii Europene, prin acest articol se urmareste modul in care aceasta valoare este pusa
la incercare in contextul expansiunii oragelor inteligente si al utilizarii pe scara larga a
tehnologiilor digitale. Analiza porneste de la cadrul normativ european, cu accent pe
Regulamentul general privind protectia datelor si examineaza transpunerea acesteia in
strategiile de digitalizare adoptate la nivel local. Studiul evidentiazd provocari majore
precum supravegherea excesiva a spatiului public, opacitatea proceselor decizionale si lipsa
unor detalii semnificative privitoare la prelucrarea datelor. Prin intermediul unui studiu de
caz, se doreste evidentierea nevoii imperative de reglementare clara si de implementare a
principiilor de la nivel european, pentru a garanta cd inovatia tehnologica nu se realizeaza
in detrimentul vietii private a cetatenilor.

Cuvinte-cheie: orage inteligente, guvernanta digitala, inteligenta artificiald, supraveghere
video

Abstract: This article begins from the fundamental premise that the right to privacy
(especially its component of personal data protection) is a core value of the European
Union, one that increasingly comes under pressure as smart cities expand and digital
technologies become ever more invasive. The analysis starts from the European regulatory
framework, with a focus on the General Data Protection Regulation, and examines the
implementation of the framework into the digitalization strategies adopted at the local
level. The study highlights major challenges such as excessive surveillance of public space,
the opacity of decision-making processes and the lack of significant details regarding data
processing. By analyzing a case study, the article aims to highlight the imperative need for
clear regulation and implementation of European principles, to ensure that technological
innovation is not carried out to the detriment of citizens' privacy.
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1. Introducere

Inca din cele mai vechi timpuri, oamenii au urmarit sa creeze orase care s
reflecte idealuri mai inalte decat simplele lor nevoi materiale?. In consecint,
proiectarea urbana a fost mereu mai mult decat o simpla planificare teritoriala, cat
mai ales un veritabil proiect civilizational. De la polisul antic, in care viata cetatii
era strans legata de valorile democratiei si ale dezbaterii publice’, panid la
metropolele moderne construite in jurul infrastructurii din era industriald?, orasul
a functionat ca o oglinda a epocii si a tehnologiilor disponibile.

Din aceasta ratiune, apare si notiunea de ,oras ideal”, ca modalitate de
proiectare a propriilor aspiratii. La randul lor, pictorii si filosofii renascentisti au
creionat viziuni ale perfectiunii urbane, prin diverse opere de artd. Un exemplu il
constituie asa-numitele reprezentari ale citta ideale, pastrate in cateva lucrari
enigmatice atribuite mai multor artisti, printre care si lui Piero della Francesca®.

Fiecare tablou arati un oras simetric, ordonat, perfect proportionat, in care
imprevizibilul uman pare exclus prin insasi configurarea initiald. Dincolo de
frumusetea formala, se poate lesne observa ca orasul ideal este un oras in care nu
sunt oameni. Accentul cade doar pe partea rationala, ce ,schimba chiar modul de
configurare al teritoriului”, ajungand sa fie exclus elementul uman din cadrul
respectivei asezari. Drept urmare, orasul idealizat risca s devina usor un spatiu
inospitalier, in masura in care este sacrificat cadrul profund uman.

La cateva secole distantd, in plina era digitala, se contureaza o noua forma de
organizare urbani, si anume cea a orasului inteligent. In centrul siu se afla ideea de
optimizare’, iar tehnologia ajunge sa devina ,coloana vertebrald” a noii comunitati.

Totusi, oricat de atragdtoare ar fi, aceasta viziune a progresului ridica
intrebari esentiale cu privire la echilibrul dintre inovatie si protectia drepturilor
fundamentale. Intr-un spatiu hiperconectat, in care datele circuld continuu si
infrastructura digitald capteazi tot mai multe aspecte ale comportamentului

2 M. Smith, Form and Meaning in the Earliest Cities: A New Approach to Ancient Urban
Planning, in Journal of Planning History 2007, doi:10.1177/1538513206293713.

3 A. Kirkpatrick, The image of the city in antiquity: tracing the origins of urban planning,
disponibil online la https://dspace.library.uvic.ca/items/5b638142-907c-4b0f-b239-ffadd3246£95 .

4 M. Grabowski, The 18th And 19th Century Industrialization Process as The Main Aspect
of City Creation and Its Impact On Contemporary City Structures: The Case of Lodz, disponibil
online la https://iopscience.iop.org/article/10.1088/1757-899X/471/8/082046/pdf .

> M. Osti, The Ideal Cities Of The Renaissance Between Dream And Reality, disponibil
online la https://www.politesi.polimi.it/retrieve/a81cb05c-e403-616b-e053-1605fe0a889a/
Tesi%20Mattia%200sti.pdf .

¢ F. Zovico, Presentazione in A. Bonomi, R. Masiero, Dalla smart city alla smart land, ed.
Marsilio, 2014.

7 C. Aoun, The Smart City Cornerstone: Urban Efficiency, disponibil online la
https://www.climateaction.org/images/uploads/documents/Schnieder_smart-city-
cornerstone-urban-efficiency.pdf .
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individual®, dreptul la viata privata risca sa devina o valoare secundar, eclipsata
de imperativele eficientei si controlului.

Drept consecinta, se urmareste daca dezvoltarea oraselor inteligente
afecteazd sau reconfigureaza protectia vietii private ca drept fundamental,
indeosebi prin prisma dreptului la protectia datelor cu un caracter personal.
Ulterior, se va analiza daci protectia datelor cu un caracter personal poate deveni
o valoare a legislatiei europene, urmand o examinare a aplicabilitatii acestui prin-
cipiu in realititile urbane digitale. In cele din urma, se va creiona o perspectivi
criticid asupra modului in care orasul inteligent poate raméne, in acelasi timp, un
oras al libertatii.

2. Analiza conceptelor-cheie

Pentru a putea desfasura o analiza a implicatiilor pe care le comporta
dezvoltarea oragelor inteligente asupra componentei de protectie a datelor cu un
caracter personal, intr-o primi etapa, se impune un efort de clarificare conceptuala.
In aceasti sectiune, se va urmairi conturarea principalelor elemente definitorii ale
notiunii de ,oras inteligent”, din perspectiva atat a terminologiei utilizate, cat si a
componentelor structurale si functionale ale modelului urban.

Drept urmare, trebuie avutd in vedere analiza cadrului normativ care
reglementeaza protectia datelor cu caracter personal, cu accent pe consacrarea
acestei componente a dreptului la viata privata ca valoare fundamentala in ordinea
juridicd a Uniunii Europene. Asemenea consacrare ridicd, in mod firesc, intrebari
privind efectele juridice si practice ale valorii fundamentale in contextul noilor
paradigme tehnologice urbane, aspect ce va fi analizat in cadrul celei de a doua
sectiuni.

2.1. Notiunea de ,oras inteligent”

Cu titlu preliminar, se impune o precizare de ordin terminologic. In litera-
tura de specialitate in limba roman&’, precum si in documentele administrative si
normative elaborate de autoritatile publice locale!?, notiunile de ,oras inteligent” si
»smart city” apar frecvent utilizate in mod echivalent.

Desi ,smart city” reprezinta un anglicism, se poate constata ca utilizarea sa
ca termen echivalent pentru ,oras inteligent” este in mod larg acceptata in limba
romana, fara a genera ambiguitati semantice sau dificultati de interpretare.

8 L. Tonsager, J. Ponder, Privacy Frameworks for Smart Cities, disponibil online la
https://mcity.umich.edu/wp-content/uploads/2023/03/Privacy-Frameworks-for-Smart-
Cities_White-Paper_2023.pdf .

® Exemplu de utilizare a celor doud denumiri: A-M., Udriste, Protectia Datelor Personale
in Interiorul unui Smart City, in Curierul Judiciar, 546, 2021.

10 Exemple reprezentate de strategiile pentru orase inteligente ale unor orage precum
Deva sau Alba Iulia, disponibile la https://www.primariadeva.ro/images/uploads/
documente/1._Strategia_Integrara_de_Dezvoltare_Uurbana%28SIDU%29_a_Municipiului_
Deva_pentru_perioada_2021-2027_.pdf  sau  https://www.apulum.ro/images/uploads/
fisiere/Strategia_Smart_City_a_Municipiului_Alba_Iulia_2021-2030.pdf .
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Echivalenta este confirmatid de practica institutionald curenti, in care ambele
denumiri sunt folosite alternativ pentru a desemna acelasi model urban. Prin
urmare, in cadrul prezentei analize, ambii termeni vor fi utilizati in mod echivalent,
fara a se face distinctie de fond intre acestia.

In continuare, se poate observa ca definirea notiunii de ,oras inteligent”
comporta o serie de dificultiti conceptuale, determinate in principal de natura sa
complexa si interdisciplinara. Termenul reuneste intr-o singura sintagma un cadru
multidisciplinar, ce oferd o perspectiva de ,sistem holistic”'! asupra comunitatii.
Intai, se constati o componenta evident tehnica, aflata intr-o dinamici accelerat3,
marcatd de inovatie si adaptabilitate. Distinct, se afld elementul ce tine de plani-
ficare urban, supus unor constrangeri juridice, sociale si administrative!2 Desi par
in antitezd, cele doud parti ale conceptului conduc la un caracter dual, ce face ca
delimitarea precisd a notiunii si raméind un exercitiu deschis, susceptibil de
nuantari in functie de perspectiva de analizi adoptata.

Totusi, in ciuda pluralitatii de abordari, pot fi identificate doua componente
recurente in majoritatea incercarilor de definire la nivelul literaturii de specia-
litate'®, si anume tehnologia si comunitatea urbana. Pe de o parte, orasul inteligent
presupune o infrastructura tehnologica avansata, capabila sa colecteze, si prelu-
creze si sa utilizeze in timp real date privind viata urbana. Pe de alta parte, aceasta
tehnologie este integrata intr-o comunitate, un spatiu al oamenilor, cu propriile lor
nevoi si dinamici sociale proprii.

O prima definire succinta, propusa de Smart Cities Council*, contureaza
orasul inteligent ca acel oras care utilizeaza tehnologia pentru a imbunatati viata
de zi cu zi a locuitorilor sai. Aceasta formulare evidentiaza finalitatea practica a
procesului de digitalizare, si anume cresterea calititii vietii urbane. Intr-o for-
mulare apropiatd, U.S. Office of Scientific and Technical Information'> subliniaza
faptul ca un oras inteligent este un spatiu urban care optimizeaza conditiile de
munci, de locuire si de mediu prin utilizarea tehnologiei. In consecints, se poate
observa in ambele definitii propuse un accent pus pe eficientd, sustenabilitate si
orientare spre procesele de planificare urbana.

La nivel tehnic, definirea orasului inteligent tinde sa includa referinte
explicite la tehnologiile emergente care fundamenteaza acest model urban. Astfel,
se retine frecvent utilizarea unor instrumente precum Internet of Things, cloud
computing sau analiza big data, care permit o colectare si procesare continua a

I1'F. Russo, C. Rindone , P. Panuccio, The process of smart city definition at an EU level,
in The Sustainable City IX, 2014, doi: 10.2495/SC140832 .

12 Raportul StadtLABOR Graz, Overview of definitions of ,,Smart City”, disponibil online
la  https://ec.europa.eu/programmes/erasmus-plus/project-result-content/b3c8cbaf-a161-
4299-aaa0-b46a21b1135f/SMACC_Definitions_of_a_Smart_City.pdf .

13 Ibidem.

14 Definitie redata in A. Ngai Siu, Smart Cities - Overview, Open Data, Privacy and
Management Issues, Standards and Solutions, in Urbanie&Urbanus, Issue 5, p.78-90, 2021.

15 Definitie redati in raportul ,Smart city- orasul viitorului” al Centrului de Excelentd
OSINT- disponibil online la https://www.sri.ro/assets/files/publicatii/12_Smart_City.pdf.
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informatiilor privind infrastructura, mediul, mobilitatea, consumul energetic si alte
aspecte ale vietii urbane!®. Drept consecinta, se reflectd accentul pus pe
componenta tehnologica, in special pe capacitatea orasului de a se adapta si de a
reactiona inteligent la schimbdrile din mediul sau intern si extern.

Totusi, o intelegere exclusiv tehnologicd a conceptului ar risca si ignore
dimensiunea umanai si sociali esentiald a spatiului urban. Ca raspuns, in cadrul mai
multor documente oficiale!’’, Comisia Europeana propune o abordare mai nuantata.
Pe langa infrastructura digitala, sunt incluse elemente ce tin si de comunitatea
urbana, si anume capitalul uman si social. Potrivit uneia dintre definitiile avansate,
ideea orasului inteligent este ,inradicinata in crearea si conexiunea dintre capitalul
uman, capitalul social si infrastructura de tehnologia informatiilor, in scopul gene-
rarii unei dezvoltari economice mai durabile si a unei calititi mai bune a vietii™.
Aceasta formulare evidentiaza faptul ca orasul inteligent nu este un scop in sine, ci
un instrument in slujba dezvoltarii sustenabile, care implica participare sociala,
inovatie si incluziune.

Dincolo de complexitatea sa conceptuala, ideea de oras inteligent se mate-
rializeaza intr-o serie de domenii de interventie care oferi in cele din urma rezultate
tangibile la nivelul vietii de zi cu zi. Componentele reflectd multiplele fatete ale
vietii orasului contemporan si, in acelasi timp, directiile in care tehnologia este
valorificata pentru a raspunde nevoilor comunitatii. Nu poate fi identificat un
model unic sau standardizat, insa, asa cum se retine si intr-un raport al Parla-
mentului European!®, exista o serie de arii recurente ce alcatuiesc fundamentul
oricarui demers calificabil drept ,,smart city”.

Un prim domeniu este cel al guvernarii inteligente, care presupune
utilizarea tehnologiei digitale pentru optimizarea procesului decizional, cresterea
transparentei si facilitarea interactiunii dintre administratie si cetateni.
Instrumentele permit consolidarea unui cadru de guvernanta participativa, in care
cetateanul nu este doar beneficiar pasiv al deciziilor administrative, ci actor
implicat in conturarea politicilor locale?.

Mobilitatea inteligenta constituie o altd dimensiune centrala. Sunt inte-
grate solutii tehnologice orientate spre optimizarea transportului urban, precum
sisteme de monitorizare a traficului in timp real. Scopul este acela de a reduce
aglomeratia, de a diminua impactul asupra mediului si de a facilita o deplasare mai
sigura, eficientd si accesibild pentru toti locuitorii oragului?!. Astfel, mobilitatea

16'Y. Zhuang, J. Cenci, J. Zhang, Review of Big Data Implementation and Expectations in
Smart Cities, in Buildings 2024, 14(12); doi: 10.3390/buildings14123717.

17 Evolutia definiitilor redata in F. Russo et al., op. cit.

18 Thidem.

19 European Parliament, Panel for the Future of Science and Technology, Social approach
to the transition to smart cities, 2023, disponibil online la https://www.europarl.europa.eu/
RegData/etudes/STUD/2023/737128/EPRS_STU(2023)737128_EN.pdf .

20 Ibidem.

21 Tbidem.
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urbana este reconfiguratd nu doar din punct de vedere logistic, ci si strategic, in
acord cu principiile sustenabilitatii.

In mod similar, protectia mediului inconjuritor se regiseste in centrul
agendei oraselor inteligente. Solutiile de tip smart environment includ sisteme
pentru monitorizarea calititii aerului si a apei, optimizarea consumului de energie,
digitalizarea proceselor de reciclare si adoptarea unor practici urbane ecologice,
precum dezvoltarea spatiilor verzi sustenabile?’. Implicit, tehnologia devine un
instrument de preventie si adaptare la riscurile ecologice generate de urbanizarea
accelerata.

Componenta sociald este reflectatid prin conceptul de cetateni inteligenti,
care exprima ideea ca tehnologia trebuie sd serveasca unei comunitdti informate,
educata digital si implicatd activ. In consecint3, orasul inteligent nu functioneaza in
absenta unui capital uman capabil si valorifice instrumentele digitale puse la
dispozitie?*.

Din perspectiva economicd, orasul inteligent sustine o economie urbana
dinamicad, orientata spre inovatie, sustenabilitate si impact social. Sub denumirea
de economie inteligenta se regédsesc initiative care valorifica potentialul antrepre-
noriatului digital, economia circulard, industriile creative si tehnologiile verzi. Noul
model economic privilegiaza nu doar cresterea competitivitatii si eficientei, ci si
responsabilitatea sociali si ecologica a dezvoltarii economice?*.

In fine, toate aceste componente converg spre un obiectiv comun:
asigurarea unei calitati superioare a vietii urbane. Conceptul de smart living presu-
pune integrarea tehnologiei in serviciile de sanatate, educatie, locuire, securitate si
infrastructura urbani.? Se are in vedere crearea unui mediu de viatd sigur, sanitos
si adaptat nevoilor cetatenilor, in care spatiile publice sunt accesibile, atractive si
functionale.

In ansamblu, orasul inteligent nu se reduce la o simpla infrastructura
digitalizata, ci se configureaza ca un ecosistem urban interconectat, in care tehno-
logia este subordonata scopului de a construi comunitati echitabile si sustenabile.
Aceasta complexitate presupune, insa, si o evaluare atenta a implicatiilor juridice,
sociale si etice ale transformarii digitale, in special in raport cu valorile funda-
mentale ale democratiei europene, intre care protectia vietii private ocupa un loc
esential.

2.2. Protectia datelor cu un caracter personal- valoare
fundamentala in dreptul european

Orice dialog cu privire la catalogarea protectiei datelor cu caracter personal
drept valoare fundamentala presupune o prealabild si necesard reflectie asupra

22 Ibidem.

23 Raportul UN Habitat, People Centred —Smart Cities, disponibil la https://unhabitat.org/
sites/default/files/2021/01/fp2-people-centered_smart_cities_04052020.pdf .

24 European Parliament, Social approach to the transition to smart cities; Raportul ,Smart
city- orasul viitorului” al Centrului de Excelenta OSINT .

25 Raportul ,,Smart city — orasul viitorului” al Centrului de Excelenta OSINT.
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intelesului notiunii de valoare. In mod subsecvent, odata delimitatd notiunea de
svaloare”, se pot face aprecieri si asupra posibilitatii ca o norma juridica sa
intruneasca aceasta calitate.

In abordarile filosofice contemporane, valorile nu sunt intelese ca simple
conventii sociale sau preferinte individuale, ci ca repere fundamentale ale ordinii
simbolice care structureazi convietuirea umana. Ele nu derivi exclusiv din datele
empirice ale existentei, ci sunt expresia capacitatii umane de a conferi sens
realitétii, fiind relevate in ,ideile despre semnificatia existentei umane si a lumii”?.

Astfel, valorile sunt asociate cu acele repere normative si simbolice care
fundamenteazi coeziunea sociali si ofera orientare pentru actiunea umani. In mod
implicit, doar acele norme care reflecta constant o orientare de fond a ordinii juri-
dice, care sunt inrddicinate in jurisprudenta, in practica administrativad si in
constiinta colectiva a unei societati democratice pot dobandi calitatea de valoare
fundamentala?’.

In aceasta logica, protectia datelor cu caracter personal, ca dimensiune
esentiala a dreptului la viata privatd, se contureaza drept o valoare fundamentala
in cadrul ordinii juridice europene. Calificarea nu deriva exclusiv din formulari
normative, ci este sustinuta printr-un cadru juridic, in principal Regulamentul (UE)
2016/679 (Regulamentul general privind protectia datelor - GDPR). De asemenea,
Curtea de Justitie a Uniunii Europene, in jurisprudenta sa constanta, a reafirmat
caracterul fundamental al acestui drept, fiind de referinta pentru activitatea Curtii
decizii precum Schrems I (2015) sau Schrems II (2020)?8. Toate elementele demons-
treaza nu doar importanta teoretica a dreptului, ci si aplicabilitatea sa practica in
raport cu cele mai sensibile domenii ale digitalizarii, precum supravegherea sau
transferurile internationale de date.

Din perspectiva functionald, protectia datelor cu caracter personal serveste
la garantarea unui echilibru intre respectarea autonomiei personale si acela al unei
simbioze om-tehnologie?, intr-un context in care datele devin resursa strategica.
Intr-o societate interconectat, in care cetiteanul este tot mai adesea redus la
statutul de ,producator de date”, dreptul la protectia datelor capati o dimensiune
constitutiva a libertatii individuale si a controlului asupra propriei identitati.

In plus, integrarea protectiei datelor ca valoare fundamentald in cadrul
normativ european se manifesti si prin caracterul siu transversal. Ea traverseazi
toate domeniile relevante ale politicilor publice si influenteaza constructia

2 R. Polak, Values: A Contested Concept. Problem Outline and Interdisciplinary
Approaches, in Philosophy and Politics - Critical Explorations 26, 2023, doi: 10.1007/978-3-
031-31364-6_2.

27 JR.T., Muniz, Legal Principles and Legal Theory.in Ratio Juris, 10(3), 1997, 267-
287. doi:10.1111/1467-9337.00061 .

28 Raportul EDPS, Transfers of personal data to third countries, disponibil online la
https://www.edps.europa.eu/system/files/2021-06/21-06-09_case-law-digest_en.pdf .

2 Raportul EDPS FEthics Advisory Group, 2018, disponibil online la
https://www.edps.europa.eu/sites/default/files/publication/18-01-25_eag_report_en.pdf .
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normativa a altor drepturi, cum ar fi libertatea de exprimare sau liberul acces la
informatie3.

Drept urmare, se poate concluziona ca protectia datelor cu caracter
personal indeplineste nu doar o functie de reglementare tehnica, ci intruchipeaza
o valoare esentiala in ordinea juridica a Uniunii Europene, o valoare ce reflecti o
viziune profunda asupra demnititii umane in era digitald. Este, asadar, o norma
care nu doar prescrie comportamente, ci exprima un ideal normativ, acela al unei
societati in care tehnologia este pusa in slujba individului, si nu invers.

3. Studiu de caz — automate inteligente de eliberare
a titlurilor de calatorie

In contextul Programului National de Redresare si Rezilient, tot mai multe
autoritati locale din Romania initiaza proiecte de tip smart city, propunand proiecte
ce implica inclusiv supraveghere video sau recunoastere faciala. In continuare, se
va analiza un caz de la nivelul unei unititi administrativ teritoriale, unde se inten-
tioneaza achizitionarea unor automate inteligente pentru emiterea titlurilor de
célitorie, avand drept scop inclusiv ,cresterea eficientei energetice si reducerea
emisiilor de CO2 ,31.

Din analiza caietului de sarcini reiese cd, pe langa functia primara a
automatelor de achizitie a biletelor, sunt prevazute si functionalitati auxiliare cu
un potential intruziv semnificativ. Drept exemplu, se doreste ,implementarea
tehnologiei de recunoastere faciala pentru identificarea persoanelor cautate in
bazele de date ale autoritatilor sau pentru alertarea in cazul unei situatii de
urgenta”?. Chiar daca aceste masuri sunt justificate in mod formal prin obiective
precum sporirea sigurantei calatorilor si optimizarea mobilitatii urbane, ele implica
o prelucrare sistematica, extinsa si potential invaziva a datelor cu caracter personal
ale persoanelor care tranziteaza spatiile respective, motiv pentru care acest caz va
fi analizat prin prisma legalitatii, necesitatii si proportionalitatii masurii.

Potrivit articolului 5 alin. (1) lit. (c) din GDPR, orice prelucrare de date
trebuie sa respecte principiul reducerii la minimum a datelor, si anume sa fie
adecvata, relevanta si limitata la ceea ce este strict necesar in raport cu scopurile
urmarite. In aplicarea principiului, Ghidul 3/2019 al Comitetului European pentru
Protectia Datelor (sau European Data Protection Board, abreviat EDPB)* precizeaza
cé operatorul, in acest caz, autoritatea locald, trebuie sa realizeze o evaluare critica

30 EDPS, Privacy, data protection and security, disponibil online la https://www.
edps.europa.eu/data-protection_en .

31 Caietul de sarcini al proiectului de achizitie disponibil online la https://www.apulum.ro/
images/uploads/fisiere/Caiet_de_sarcini_automate_1.pdf .

32 Ibidem.

33 EDPB, Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace
video, disponibil online la https://www.edpb.europa.eu/sites/default/files/files/file1/
edpb_guidelines_201903_video_devices_ro.pdf.
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a caracterului necesar si proportional al supravegherii video, inclusiv a even-
tualelor mésuri alternative, mai putin invazive.

Analizand caietul de sarcini, singurul document disponibil publicului larg
in care este descris modul de functionare al noilor automate, se observa doar
mentionari a unor scopuri generice, precum ,.cresterea sigurantei”. In conditiile in
care masura ce urmeazd a fi implementati la nivelul operatorului de transport
public implica in mod clar o afectare a dreptului la protectia datelor cu un caracter
personal, nu este suficientd o simpla mentionare pentru a justifica o masura de
supraveghere video extinsa in spatii publice.

Mai mult, caracterul intruziv al supravegherii este agravat de intentia de a
introduce tehnologii de recunoastere faciald, cu rol de identificare a persoanelor
cautate in bazele de date ale autoritatilor. O asemenea tehnologie presupune o
prelucrare biometricd in sensul art. 9 GDPR, fiind o prelucrare de date sensibile
supusi unor restrictii sporite. Prelucrarea nu poate fi justificata decat in conditii
strict delimitate legal si care implica riscuri majore pentru drepturile si libertatile
persoanelor vizate*’. In absenta unui temei juridic clar, proportional si necesar, cum
ar fi o lege nationald speciald, care sa stabileascd in mod explicit conditiile si
limitele folosirii recunoasterii faciale, o astfel de masura ar fi, cel mai probabil,
incompatibild cu exigentele articolului 6 si articolului 9 GDPR.

De asemenea, Ghidul EDPB atrage atentia asupra obligatiei operatorului
de a analiza in mod concret daca scopul urmairit nu poate fi atins prin masuri
alternative, mai putin intruzive®. In cazul de fata, cresterea securitatii in statii ar
putea fi obtinuta, cel putin intr-o prima etapa, prin interventii de tip arhitectural si
organizatoric®, precum iluminarea adecvata a statiilor de transport public,
prezentd fizicd a personalului de securitate, organizarea unor patrule periodice,
delimitarea clara a zonelor de acces. Toate aceste masuri pot fi implementate fara
a se recurge imediat la mijloace automatizate de supraveghere continud si de
identificare biometrica.

Mai mult, orice masura de supraveghere trebuie evaluati nu in abstract, ci
in functie de contextul concret al prelucrarii, de natura si amploarea datelor
colectate, de numarul persoanelor afectate si de gradul de asteptare rezonabila a
confidentialitatii in acel spatiu®. In cazul statiilor de transport public, este vorba
despre zone frecventate zilnic de cetiteni care nu se asteaptd, in mod rezonabil, sa
fie supusi unei identificiri automate. In consecinta, o astfel de misuri, dacd nu este
justificata printr-o nevoie clara, actuala si documentatad, risca sa depaseasca ceea ce
este permis in baza interesului legitim, chiar si intr-o eventuald evaluare compa-
rativa intre interesele autoritatii si drepturile fundamentale ale persoanelor vizate.

Cu atat mai mult, caietul de sarcini nu precizeaza in mod explicit nici
durata pentru care datele biometrice ar urma sa fie stocate, nici operatorul respon-
sabil de colectarea si prelucrarea acestora. In absenta unei asemenea clarificiri,

34 Ibidem.
35 Ibidem.
36 Ibidem.
37 Ibidem.
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principiile legalitatii si transparentei, consacrate de GDPR sunt incalcate. De
asemenea, EDPB subliniaza faptul c, atunci cind sunt generate modele biometrice
in scopul autentificarii, datele trebuie sterse imediat dupa finalizarea procesului de
analizd, iar modelele initiale trebuie pastrate strict pentru atingerea scopului
declarat si nu trebuie arhivate in afara unui temei clar stabilit3.

De asemenea, se ridicd serioase probleme legate si de conditionarea
accesului la un serviciu de transport doar pe baza furnizarii de date biometrice.
Astfel, chiar presupunand ca prelucrarea datelor biometrice s-ar baza pe consimta-
mantul persoanei vizate, acest consimtamant ar fi viciat. Intrucat ,in procesul de
formare a consimtdmantului, subiectul de drept analizeaza avantajele si dezavan-
tajele incheierii actului juridic, ia in considerare consecintele economice si juridice
ale acestuia, selecteazd motivul determinant pentru incheierea actului si ia apoi
hotirarea de a incheia actul juridic™’, in cazul prezentat, lipsesc tocmai premisele
ce stau la baza obtinerii consimtamantului. In cazul dat, este evidentd constran-
gerea datd de necesitatea accesdrii un serviciu esential, asa cum arata si inter-
pretarile EDPB. Or, atunci cand prelucrarea este impusa ca o conditie pentru
accesul la un serviciu de interes general, caracterul voluntar este anulat.

Mai mult, in astfel de situatii, in care se utilizeaza recunoasterea faciala
pentru autentificare sau identificare, operatorul de date este obligat sa puna la
dispozitia persoanei vizate o alternativa reala care nu implica prelucrarea bio-
metricd. Alternativa trebuie sa fie accesibila, lipsitd de constrangeri artificiale si si
nu implice costuri suplimentare sau tratamente diferentiate®. Atat timp cat lipseste
optiunea reala de refuz, prelucrarea este nu doar disproportionata, ci si lipsita de o
baza legala valida. Cu atat mai mult, obligatia se extinde si asupra cazurilor in care
utilizatorul nu poate, din motive obiective, sa furnizeze date biometrice.

In consecinta, avand in vedere cele mentionate, proiectul descris presu-
pune o interferenta majora cu dreptul fundamental la protectia datelor cu caracter
personal. In forma sa actuald, sistemul propus nu satisface niciuna dintre conditiile
pentru o prelucrare conformi cu dispozitiile legale, ceea ce il face incompatibil cu
regimul de protectie oferit de dreptul Uniunii Europene.

4. Orientari pentru viitoarele proiecte smart city

In contextul acceleririi proceselor de digitalizare urbani si al extinderii
initiativelor de tip smart city, se contureaza tot mai acut nevoia unor orientari clare,
coerente si aplicabile pentru autorititile locale in ceea ce priveste garantarea res-
pectarii vietii private a cetdtenilor. Dezvoltarea infrastructurii digitale urbane nu
poate fi conceputa in afara unui cadru normativ care si asigure, in mod real,
echilibrul intre eficienta administrativa si protectia drepturilor fundamentale.

38 Ibidem.

39 C. T. Ungureanu, . A. Toader, Drept civil. Partea generald. Persoanele, ed. Hamangiu,
2019, p. 192.

40 EDPB, Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace
video.
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Din aceastd perspectiva, se impune cu necesitate o dubla abordare in
procesul decizional. Pe de o parte, implementarea unor mecanisme autentice de
consultare publica, iar pe de alta parte, integrarea unor instrumente de evaluare si
validare a masurilor propuse, orientate spre transparenta, proportionalitate si
minimizarea impactului asupra vietii private.

Drept urmare, consultarea veritabild a cetatenilor trebuie sa devind o
conditie esentiala in fundamentarea si implementarea proiectelor de tip oras inteli-
gent. Consultarea nu poate fi redusa la o simpla formalitate procedurald sau la
afisarea sumara a proiectelor in platforme greu accesibile, ci presupune furnizarea
de informatii clare, inteligibile, accesibile tuturor categoriilor de public si
disponibile pentru exprimarea unui punct de vedere informat. In plus, opiniile
colectate pe parcurs ar trebui sa fie nu doar inregistrate, ci si reflectate efectiv in
decizia finala*!.

Pe langd dimensiunea de ordin procedural, o contributie valoroasa la
cresterea gradului de responsabilizare a autoritatilor locale in raport cu drepturile
fundamentale ale cetdtenilor o constituie aplicarea unui model propus la nivel
doctrinar®?, inspirat din principiile GDPR si adaptat specificului Internet of Things
si al oragelor conectate. Acest model propune un test in trei pasi pentru a evalua in
ce masura o initiativa tehnologica este compatibila cu cerintele de transparenta,
proportionalitate si respect al vietii private.

Primul pas consta in identificarea si comunicarea clara a riscurilor potentiale
asociate utilizarii tehnologiei*’. In cazul infrastructurilor urbane inteligente, ar
insemna informarea explicitd a cetatenilor cu privire la tipurile de date colectate,
scopurile utilizarii acestora, posibilele consecinte ale prelucrarii, precum si scenariile
in care aceste date ar putea fi compromise sau utilizate in mod abuziv. Astfel de
informatii trebuie s3 fie usor accesibile, comprehensibile si adaptate diverselor tipuri
de utilizatori, inclusiv celor mai vulnerabili sau cu competente digitale reduse.

Al doilea pas al modelului presupune prezentarea mecanismelor concrete
prin care riscurile identificate sunt atenuate**. Pot fi incluse proceduri de minimizare
a datelor, masuri de securitate cibernetica, drepturi clare de acces, opozitie si stergere
a datelor, dar si garantarea existentei unor optiuni alternative pentru cei care nu
doresc sa participe la sistemele de colectare a datelor personale, mai ales in situatiile
in care serviciile publice sunt conditionate de utilizarea de infrastructuri digitale®.

In fine, al treilea pas al modelului reclam existenta unor planuri de actiune
transparente, menite sa gestioneze situatiile in care mecanismele de protectie
esueazi. Intr-un peisaj tehnologic in continua schimbare, riscurile de securitate sau

41'S. Bvuma, Understanding Citizen Engagement in the Era of Smart Cities in volumul
Edge Computing Architecture — Architecture and Applications for Smart Cities, 2023,
disponibil online la https://www.intechopen.com/chapters/1177693.

42°S. Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model,in
Law Innovation & Tech.10, 266, 2018, doi: 10.1080/17579961.2018.1527479.

43 Ibidem.

4 Ibidem.

4 Ibidem.
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bresele de confidentialitate nu pot fi excluse cu desavirsire. Asadar, autorititile
locale trebuie sa fie capabile sa raspunda prompt si eficient in astfel de situatii, sa
notifice persoanele afectate si sa reducd impactul negativ al incidentelor®.

Prin urmare, o guvernanta digitald responsabila in cadrul oraselor inteli-
gente presupune nu doar respectarea literald a normelor legale, ci si asumarea unui
set de bune practici care sa reflecte o intelegere profunda a valorii vietii private
intr-un context marcat de interconectare tehnologica si volum extins de date.

5. Concluzii

Orasele inteligente reprezinta un pas firesc in evolutia urband, insa
succesul acestui model nu poate fi misurat exclusiv prin eficienti tehnologici, ci si
prin capacitatea de a respecta si proteja drepturile fundamentale ale cetitenilor. In
centrul acestor drepturi se afld viata privata si, in mod particular, protectia datelor
cu caracter personal, o valoare recunoscuta ca fundamentala in ordinea juridica a
Uniunii Europene.

Analiza desfasurata a evidentiat ca, desi tehnologiile emergente pot aduce
beneficii semnificative pentru administratie si comunitate, ele comporta riscuri
majore in absenta unor garantii clare de legalitate, transparentd si proportio-
nalitate. Practici precum supravegherea biometrica sau colectarea de date fari o
justificare riguroasd si fara optiuni alternative reale pot conduce la forme de
ingerinta nejustificata in drepturile persoanei.

Asadar, dezvoltarea oragelor inteligente trebuie sa fie insotita de un cadru
temeinic de reglementare si de o culturd administrativd centrata pe respectul
pentru viata privatd, intrucit tehnologia trebuie si serveasca cetateanului, nu sa-1
supravegheze.
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