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Privacy Protection in the Era of Smart Cities 
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Rezumat: Pornind de la premisa c  protec ia vie ii private, prin componenta de protec ie 
a datelor cu un caracter personal, constituie o valoare fundamental  consacrat  la nivelul 
Uniunii Europene, prin acest articol se urm re te modul în care aceast  valoare este pus  
la încercare în contextul expansiunii ora elor inteligente i al utiliz rii pe scar  larg  a 
tehnologiilor digitale. Analiza porne te de la cadrul normativ european, cu accent pe 
Regulamentul general privind protec ia datelor i examineaz  transpunerea acesteia în 
strategiile de digitalizare adoptate la nivel local. Studiul eviden iaz  provoc ri majore 
precum supravegherea excesiv  a spa iului public, opacitatea proceselor decizionale i lipsa 
unor detalii semni cative privitoare la prelucrarea datelor. Prin intermediul unui studiu de 
caz, se dore te eviden ierea nevoii imperative de reglementare clar  i de implementare a 
principiilor de la nivel european, pentru a garanta c  inova ia tehnologic  nu se realizeaz  
în detrimentul vie ii private a cet enilor. 

Cuvinte-cheie: ora e inteligente, guvernan  digital , inteligen a arti cial , supraveghere 
video 

Abstract: is article begins from the fundamental premise that the right to privacy 
(especially its component of personal data protection) is a core value of the European 
Union, one that increasingly comes under pressure as smart cities expand and digital 
technologies become ever more invasive. e analysis starts from the European regulatory 
framework, with a focus on the General Data Protection Regulation, and examines the 
implementation of the framework into the digitalization strategies adopted at the local 
level. e study highlights major challenges such as excessive surveillance of public space, 
the opacity of decision-making processes and the lack of signi cant details regarding data 
processing. By analyzing a case study, the article aims to highlight the imperative need for 
clear regulation and implementation of European principles, to ensure that technological 
innovation is not carried out to the detriment of citizens' privacy. 
Keywords: smart cities, digital governance, arti cial intelligence, video surveillance 
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1. Introducere 
Înc  din cele mai vechi timpuri, oamenii au urm rit s  creeze ora e care s  

re ecte idealuri mai înalte decât simplele lor nevoi materiale2. În consecin , 
proiectarea urban  a fost mereu mai mult decât o simpl  plani care teritorial , cât 
mai ales un veritabil proiect civiliza ional. De la polisul antic, în care via a cet ii 
era strâns legat  de valorile democra iei i ale dezbaterii publice3, pân  la 
metropolele moderne construite în jurul infrastructurii din era industrial 4, ora ul 
a func ionat ca o oglind  a epocii i a tehnologiilor disponibile. 

Din aceast  ra iune, apare i no iunea de �ora  ideal�, ca modalitate de 
proiectare a propriilor aspira ii. La rândul lor, pictorii i loso i renascenti ti au 
creionat viziuni ale perfec iunii urbane, prin diverse opere de art . Un exemplu îl 
constituie a a-numitele reprezent ri ale ci à ideale, p strate în câteva lucr ri 
enigmatice atribuite mai multor arti ti, printre care i lui Piero della Francesca5.  

Fiecare tablou arat  un ora  simetric, ordonat, perfect propor ionat, în care 
imprevizibilul uman pare exclus prin îns i con gurarea ini ial . Dincolo de 
frumuse ea formal , se poate lesne observa c  ora ul ideal este un ora  în care nu 
sunt oameni. Accentul cade doar pe partea ra ional , ce �schimb  chiar modul de 
con gurare al teritoriului�6, ajungând s  e exclus elementul uman din cadrul 
respectivei a ez ri. Drept urmare, ora ul idealizat risc  s  devin  u or un spa iu 
inospitalier, în m sura în care este sacri cat cadrul profund uman. 

La câteva secole distan , în plin  er  digital , se contureaz  o nou  form  de 
organizare urban , i anume cea a ora ului inteligent. În centrul s u se afl  ideea de 
optimizare7, iar tehnologia ajunge s  devin  �coloana vertebral � a noii comunit i. 

Totu i, oricât de atr g toare ar , aceast  viziune a progresului ridic  
întreb ri esen iale cu privire la echilibrul dintre inova ie i protec ia drepturilor 
fundamentale. Într-un spa iu hiperconectat, în care datele circul  continuu i 
infrastructura digital  capteaz  tot mai multe aspecte ale comportamentului 

 
2 M. Smith, Form and Meaning in the Earliest Cities: A New Approach to Ancient Urban 

Planning, în Journal of Planning History 2007, doi:10.1177/1538513206293713. 
3 A. Kirkpatrick, The image of the city in antiquity: tracing the origins of urban planning, 

disponibil online la https://dspace.library.uvic.ca/items/5b638142-907c-4b0f-b239-ffadd3246f95 . 
4 M. Grabowski, e 18th And 19th Century Industrialization Process as e Main Aspect 

of City Creation and Its Impact On Contemporary City Structures: e Case of Lodz, disponibil 
online la h ps://iopscience.iop.org/article/10.1088/1757-899X/471/8/082046/pdf . 

5 M. Osti, e Ideal Cities Of e Renaissance Between Dream And Reality, disponibil 
online la h ps://www.politesi.polimi.it/retrieve/a81cb05c-e403-616b-e053-1605fe0a889a/ 
Tesi%20Ma ia%20Osti.pdf . 

6 F. Zovico, Presentazione în A. Bonomi, R. Masiero, Dalla smart city alla smart land, ed. 
Marsilio, 2014. 

7 C. Aoun, e Smart City Cornerstone: Urban E ciency, disponibil online la 
h ps://www.climateaction.org/images/uploads/documents/Schnieder_smart-city-
cornerstone-urban-e ciency.pdf . 
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individual8, dreptul la via  privat  risc  s  devin  o valoare secundar , eclipsat  
de imperativele e cien ei i controlului.  

Drept consecin , se urm re te dac  dezvoltarea ora elor inteligente 
afecteaz  sau recon gureaz  protec ia vie ii private ca drept fundamental, 
îndeosebi prin prisma dreptului la protec ia datelor cu un caracter personal. 
Ulterior, se va analiza dac  protec ia datelor cu un caracter personal poate deveni 
o valoare a legisla iei europene, urmând o examinare a aplicabilit ii acestui prin-
cipiu în realit ile urbane digitale. În cele din urm , se va creiona o perspectiv  
critic  asupra modului în care ora ul inteligent poate r mâne, în acela i timp, un 
ora  al libert ii. 

2. Analiza conceptelor-cheie 
Pentru a putea des ura o analiz  a implica iilor pe care le comport  

dezvoltarea ora elor inteligente asupra componentei de protec ie a datelor cu un 
caracter personal, într-o prim  etap , se impune un efort de clari care conceptual . 
În aceast  sec iune, se va urm ri conturarea principalelor elemente de nitorii ale 
no iunii de �ora  inteligent�, din perspectiva atât a terminologiei utilizate, cât i a 
componentelor structurale i func ionale ale modelului urban. 

Drept urmare, trebuie avut  în vedere analiza cadrului normativ care 
reglementeaz  protec ia datelor cu caracter personal, cu accent pe consacrarea 
acestei componente a dreptului la via  privat  ca valoare fundamental  în ordinea 
juridic  a Uniunii Europene. Asemenea consacrare ridic , în mod resc, întreb ri 
privind efectele juridice i practice ale valorii fundamentale în contextul noilor 
paradigme tehnologice urbane, aspect ce va  analizat în cadrul celei de a doua 
sec iuni. 

2.1. No iunea de �ora  inteligent� 
Cu titlu preliminar, se impune o precizare de ordin terminologic. În litera-

tura de specialitate în limba român 9, precum i în documentele administrative i 
normative elaborate de autorit ile publice locale10, no iunile de �ora  inteligent� i 
�smart city� apar frecvent utilizate în mod echivalent.  

De i �smart city� reprezint  un anglicism, se poate constata c  utilizarea sa 
ca termen echivalent pentru �ora  inteligent� este în mod larg acceptat  în limba 
român ,  r  a genera ambiguit i semantice sau di cult i de interpretare. 

 
8 L. Tonsager, J. Ponder, Privacy Frameworks for Smart Cities, disponibil online la 

h ps://mcity.umich.edu/wp-content/uploads/2023/03/Privacy-Frameworks-for-Smart-
Cities_White-Paper_2023.pdf . 

9 Exemplu de utilizare a celor dou  denumiri: A-M., Udriste, Protectia Datelor Personale 
in Interiorul unui Smart City, în Curierul Judiciar, 546, 2021. 

10 Exemple reprezentate de strategiile pentru ora e inteligente ale unor ora e precum 
Deva sau Alba Iulia, disponibile la h ps://www.primariadeva.ro/images/uploads/ 
documente/1._Strategia_Integrara_de_Dezvoltare_Uurbana%28SIDU%29_a_Municipiului_
Deva_pentru_perioada_2021-2027_.pdf sau h ps://www.apulum.ro/images/uploads/ 

siere/Strategia_Smart_City_a_Municipiului_Alba_Iulia_2021-2030.pdf . 
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Echivalen a este con rmat  de practica institu ional  curent , în care ambele 
denumiri sunt folosite alternativ pentru a desemna acela i model urban. Prin 
urmare, în cadrul prezentei analize, ambii termeni vor  utiliza i în mod echivalent, 
 r  a se face distinc ie de fond între ace tia. 

În continuare, se poate observa c  de nirea no iunii de �ora  inteligent� 
comport  o serie de di cult i conceptuale, determinate în principal de natura sa 
complex  i interdisciplinar . Termenul reune te într-o singur  sintagm  un cadru 
multidisciplinar, ce ofer  o perspectiv  de �sistem holistic�11 asupra comunit ii. 
Întâi, se constat  o component  evident tehnic , a at  într-o dinamic  accelerat , 
marcat  de inova ie i adaptabilitate. Distinct, se a  elementul ce ine de plani-

care urban , supus unor constrângeri juridice, sociale i administrative12. De i par 
în antitez , cele dou  p r i ale conceptului conduc la un caracter dual, ce face ca 
delimitarea precis  a no iunii s  r mân  un exerci iu deschis, susceptibil de 
nuan ri în func ie de perspectiva de analiz  adoptat . 

Totu i, în ciuda pluralit ii de abord ri, pot  identi cate dou  componente 
recurente în majoritatea încerc rilor de de nire la nivelul literaturii de specia-
litate13, i anume tehnologia i comunitatea urban . Pe de o parte, ora ul inteligent 
presupune o infrastructur  tehnologic  avansat , capabil  s  colecteze, s  prelu-
creze i s  utilizeze în timp real date privind via a urban . Pe de alt  parte, aceast  
tehnologie este integrat  într-o comunitate, un spa iu al oamenilor, cu propriile lor 
nevoi i dinamici sociale proprii.  

O prim  de nire succint , propus  de Smart Cities Council14, contureaz  
ora ul inteligent ca acel ora  care utilizeaz  tehnologia pentru a îmbun t i via a 
de zi cu zi a locuitorilor s i. Aceast  formulare eviden iaz  nalitatea practic  a 
procesului de digitalizare, i anume cre terea calit ii vie ii urbane. Într-o for-
mulare apropiat , U.S. O ce of Scienti c and Technical Information15 subliniaz  
faptul c  un ora  inteligent este un spa iu urban care optimizeaz  condi iile de 
munc , de locuire i de mediu prin utilizarea tehnologiei. În consecin , se poate 
observa în ambele de ni ii propuse un accent pus pe e cien , sustenabilitate i 
orientare spre procesele de plani care urban . 

La nivel tehnic, de nirea ora ului inteligent tinde s  includ  referin e 
explicite la tehnologiile emergente care fundamenteaz  acest model urban. Astfel, 
se re ine frecvent utilizarea unor instrumente precum Internet of ings, cloud 
computing sau analiza big data, care permit o colectare i procesare continu  a 

 
11 F. Russo, C. Rindone , P. Panuccio, e process of smart city de nition at an EU level, 

în e Sustainable City IX, 2014, doi: 10.2495/SC140832 . 
12 Raportul StadtLABOR Graz, Overview of de nitions of �Smart City�, disponibil online 

la h ps://ec.europa.eu/programmes/erasmus-plus/project-result-content/b3c8cbaf-a161-
4a99-aaa0-b46a21b1135f/SMACC_De nitions_of_a_Smart_City.pdf . 

13 Ibidem. 
14 De ni ie redat  în A. Ngai Siu, Smart Cities - Overview, Open Data, Privacy and 

Management Issues, Standards and Solutions, în Urbanie&Urbanus, Issue 5, p.78-90, 2021. 
15 De ni ie redat  în raportul �Smart city- ora ul viitorului� al Centrului de Excelen  

OSINT- disponibil online la h ps://www.sri.ro/assets/ les/publicatii/12_Smart_City.pdf.  



Protec ia vie ii private în era ora elor inteligente 

9 

informa iilor privind infrastructura, mediul, mobilitatea, consumul energetic i alte 
aspecte ale vie ii urbane16. Drept consecin , se re ect  accentul pus pe 
componenta tehnologic , în special pe capacitatea ora ului de a se adapta i de a 
reac iona inteligent la schimb rile din mediul s u intern i extern. 

Totu i, o în elegere exclusiv tehnologic  a conceptului ar risca s  ignore 
dimensiunea uman  i social  esen ial  a spa iului urban. Ca r spuns, în cadrul mai 
multor documente o ciale17, Comisia European  propune o abordare mai nuan at . 
Pe lâng  infrastructura digital , sunt incluse elemente ce in i de comunitatea 
urban , i anume capitalul uman i social. Potrivit uneia dintre de ni iile avansate, 
ideea ora ului inteligent este �înr d cinat  în crearea i conexiunea dintre capitalul 
uman, capitalul social i infrastructura de tehnologia informa iilor, în scopul gene-
r rii unei dezvolt ri economice mai durabile i a unei calit i mai bune a vie ii�18. 
Aceast  formulare eviden iaz  faptul c  ora ul inteligent nu este un scop în sine, ci 
un instrument în slujba dezvolt rii sustenabile, care implic  participare social , 
inova ie i incluziune. 

Dincolo de complexitatea sa conceptual , ideea de ora  inteligent se mate-
rializeaz  într-o serie de domenii de interven ie care ofer  în cele din urm  rezultate 
tangibile la nivelul vie ii de zi cu zi. Componentele re ect  multiplele fa ete ale 
vie ii ora ului contemporan i, în acela i timp, direc iile în care tehnologia este 
valori cat  pentru a r spunde nevoilor comunit ii. Nu poate  identi cat un 
model unic sau standardizat, îns , a a cum se re ine i într-un raport al Parla-
mentului European19, exist  o serie de arii recurente ce alc tuiesc fundamentul 
oric rui demers cali cabil drept �smart city�. 

Un prim domeniu este cel al guvern rii inteligente, care presupune 
utilizarea tehnologiei digitale pentru optimizarea procesului decizional, cre terea 
transparen ei i facilitarea interac iunii dintre administra ie i cet eni. 
Instrumentele permit consolidarea unui cadru de guvernan  participativ , în care 
cet eanul nu este doar bene ciar pasiv al deciziilor administrative, ci actor 
implicat în conturarea politicilor locale20. 

Mobilitatea inteligent  constituie o alt  dimensiune central . Sunt inte-
grate solu ii tehnologice orientate spre optimizarea transportului urban, precum 
sisteme de monitorizare a tra cului în timp real. Scopul este acela de a reduce 
aglomera ia, de a diminua impactul asupra mediului i de a facilita o deplasare mai 
sigur , e cient  i accesibil  pentru to i locuitorii ora ului21. Astfel, mobilitatea 

 
16 Y. Zhuang, J. Cenci, J. Zhang, Review of Big Data Implementation and Expectations in 

Smart Cities, în Buildings 2024, 14(12); doi: 10.3390/buildings14123717. 
17 Evolu ia de nii ilor redat  în F. Russo et al., op. cit. 
18 Ibidem. 
19 European Parliament, Panel for the Future of Science and Technology, Social approach 

to the transition to smart cities, 2023, disponibil online la h ps://www.europarl.europa.eu/ 
RegData/etudes/STUD/2023/737128/EPRS_STU(2023)737128_EN.pdf . 

20 Ibidem. 
21 Ibidem. 
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urban  este recon gurat  nu doar din punct de vedere logistic, ci i strategic, în 
acord cu principiile sustenabilit ii. 

În mod similar, protec ia mediului înconjur tor se reg se te în centrul 
agendei ora elor inteligente. Solu iile de tip smart environment includ sisteme 
pentru monitorizarea calit ii aerului i a apei, optimizarea consumului de energie, 
digitalizarea proceselor de reciclare i adoptarea unor practici urbane ecologice, 
precum dezvoltarea spa iilor verzi sustenabile22. Implicit, tehnologia devine un 
instrument de preven ie i adaptare la riscurile ecologice generate de urbanizarea 
accelerat . 

Componenta social  este reflectat  prin conceptul de cet eni inteligen i, 
care exprim  ideea c  tehnologia trebuie s  serveasc  unei comunit i informate, 
educat  digital i implicat  activ. În consecin , ora ul inteligent nu func ioneaz  în 
absen a unui capital uman capabil s  valorifice instrumentele digitale puse la 
dispozi ie23. 

Din perspectiv  economic , ora ul inteligent sus ine o economie urban  
dinamic , orientat  spre inova ie, sustenabilitate i impact social. Sub denumirea 
de economie inteligent  se reg sesc ini iative care valori c  poten ialul antrepre-
noriatului digital, economia circular , industriile creative i tehnologiile verzi. Noul 
model economic privilegiaz  nu doar cre terea competitivit ii i e cien ei, ci i 
responsabilitatea social  i ecologic  a dezvolt rii economice24. 

În ne, toate aceste componente converg spre un obiectiv comun: 
asigurarea unei calit i superioare a vie ii urbane. Conceptul de smart living presu-
pune integrarea tehnologiei în serviciile de s n tate, educa ie, locuire, securitate i 
infrastructur  urban .25 Se are în vedere crearea unui mediu de via  sigur, s n tos 
i adaptat nevoilor cet enilor, în care spa iile publice sunt accesibile, atractive i 

func ionale. 
În ansamblu, ora ul inteligent nu se reduce la o simpl  infrastructur  

digitalizat , ci se con gureaz  ca un ecosistem urban interconectat, în care tehno-
logia este subordonat  scopului de a construi comunit i echitabile i sustenabile. 
Aceast  complexitate presupune, îns , i o evaluare atent  a implica iilor juridice, 
sociale i etice ale transform rii digitale, în special în raport cu valorile funda-
mentale ale democra iei europene, între care protec ia vie ii private ocup  un loc 
esen ial. 

2.2. Protec ia datelor cu un caracter personal- valoare 
fundamental  în dreptul european 

Orice dialog cu privire la catalogarea protec iei datelor cu caracter personal 
drept valoare fundamental  presupune o prealabil  i necesar  re ec ie asupra 

 
22 Ibidem. 
23 Raportul UN Habitat, People Centred �Smart Cities, disponibil la h ps://unhabitat.org/ 

sites/default/ les/2021/01/fp2-people-centered_smart_cities_04052020.pdf . 
24 European Parliament, Social approach to the transition to smart cities; Raportul �Smart 

city- ora ul viitorului� al Centrului de Excelen  OSINT . 
25 Raportul �Smart city � ora ul viitorului� al Centrului de Excelen  OSINT. 
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în elesului no iunii de valoare. În mod subsecvent, odat  delimitat  no iunea de 
�valoare�, se pot face aprecieri i asupra posibilit ii ca o norm  juridic  s  
întruneasc  aceast  calitate.  

În abord rile loso ce contemporane, valorile nu sunt în elese ca simple 
conven ii sociale sau preferin e individuale, ci ca repere fundamentale ale ordinii 
simbolice care structureaz  convie uirea uman . Ele nu deriv  exclusiv din datele 
empirice ale existen ei, ci sunt expresia capacit ii umane de a conferi sens 
realit ii, ind relevate în �ideile despre semni ca ia existen ei umane i a lumii�26. 

Astfel, valorile sunt asociate cu acele repere normative i simbolice care 
fundamenteaz  coeziunea social  i ofer  orientare pentru ac iunea uman . În mod 
implicit, doar acele norme care re ect  constant o orientare de fond a ordinii juri-
dice, care sunt înr d cinate în jurispruden , în practic  administrativ  i în 
con tiin a colectiv  a unei societ i democratice pot dobândi calitatea de valoare 
fundamental 27. 

În aceast  logic , protec ia datelor cu caracter personal, ca dimensiune 
esen ial  a dreptului la via  privat , se contureaz  drept o valoare fundamental  
în cadrul ordinii juridice europene. Cali carea nu deriv  exclusiv din formul ri 
normative, ci este sus inut  printr-un cadru juridic, în principal Regulamentul (UE) 
2016/679 (Regulamentul general privind protec ia datelor � GDPR). De asemenea, 
Curtea de Justi ie a Uniunii Europene, în jurispruden a sa constant , a rea rmat 
caracterul fundamental al acestui drept, ind de referin  pentru activitatea Cur ii 
decizii precum Schrems I (2015) sau Schrems II (2020)28. Toate elementele demons-
treaz  nu doar importan a teoretic  a dreptului, ci i aplicabilitatea sa practic  în 
raport cu cele mai sensibile domenii ale digitaliz rii, precum supravegherea sau 
transferurile interna ionale de date. 

Din perspectiv  func ional , protec ia datelor cu caracter personal serve te 
la garantarea unui echilibru între respectarea autonomiei personale i acela al unei 
simbioze om-tehnologie29, într-un context în care datele devin resurs  strategic . 
Într-o societate interconectat , în care cet eanul este tot mai adesea redus la 
statutul de �produc tor de date�, dreptul la protec ia datelor cap t  o dimensiune 
constitutiv  a libert ii individuale i a controlului asupra propriei identit i. 

În plus, integrarea protec iei datelor ca valoare fundamental  în cadrul 
normativ european se manifest  i prin caracterul s u transversal. Ea traverseaz  
toate domeniile relevante ale politicilor publice i in uen eaz  construc ia 

 
26 R. Polak, Values: A Contested Concept. Problem Outline and Interdisciplinary 

Approaches, în Philosophy and Politics - Critical Explorations 26, 2023, doi: 10.1007/978-3-
031-31364-6_2. 

27 J.R.T., Muniz, Legal Principles and Legal eory.în Ratio Juris, 10(3), 1997, 267�
287. doi:10.1111/1467-9337.00061 . 

28 Raportul EDPS, Transfers of personal data to third countries, disponibil online la 
h ps://www.edps.europa.eu/system/ les/2021-06/21-06-09_case-law-digest_en.pdf . 

29 Raportul EDPS Ethics Advisory Group, 2018, disponibil online la 
h ps://www.edps.europa.eu/sites/default/ les/publication/18-01-25_eag_report_en.pdf . 
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normativ  a altor drepturi, cum ar  libertatea de exprimare sau liberul acces la 
informa ie30. 

Drept urmare, se poate concluziona c  protec ia datelor cu caracter 
personal îndepline te nu doar o func ie de reglementare tehnic , ci întruchipeaz  
o valoare esen ial  în ordinea juridic  a Uniunii Europene, o valoare ce re ect  o 
viziune profund  asupra demnit ii umane în era digital . Este, a adar, o norm  
care nu doar prescrie comportamente, ci exprim  un ideal normativ, acela al unei 
societ i în care tehnologia este pus  în slujba individului, i nu invers. 

3. Studiu de caz � automate inteligente de eliberare  
a titlurilor de c l torie 
În contextul Programului Na ional de Redresare i Rezilien , tot mai multe 

autorit i locale din România ini iaz  proiecte de tip smart city, propunând proiecte 
ce implic  inclusiv supraveghere video sau recunoa tere facial . În continuare, se 
va analiza un caz de la nivelul unei unit i administrativ teritoriale, unde se inten-
ioneaz  achizi ionarea unor automate inteligente pentru emiterea titlurilor de 

c l torie, având drept scop inclusiv �cre terea e cien ei energetice i reducerea 
emisiilor de CO2 �31. 

Din analiza caietului de sarcini reiese c , pe lâng  func ia primar  a 
automatelor de achizi ie a biletelor, sunt prev zute i func ionalit i auxiliare cu 
un poten ial intruziv semni cativ. Drept exemplu, se dore te �implementarea 
tehnologiei de recunoa tere facial  pentru identi carea persoanelor c utate în 
bazele de date ale autorit ilor sau pentru alertarea în cazul unei situa ii de 
urgen �32. Chiar dac  aceste m suri sunt justi cate în mod formal prin obiective 
precum sporirea siguran ei c l torilor i optimizarea mobilit ii urbane, ele implic  
o prelucrare sistematic , extins  i poten ial invaziv  a datelor cu caracter personal 
ale persoanelor care tranziteaz  spa iile respective, motiv pentru care acest caz va 

 analizat prin prisma legalit ii, necesit ii i propor ionalit ii m surii. 
Potrivit articolului 5 alin. (1) lit. (c) din GDPR, orice prelucrare de date 

trebuie s  respecte principiul reducerii la minimum a datelor, i anume s  e 
adecvat , relevant  i limitat  la ceea ce este strict necesar în raport cu scopurile 
urm rite. În aplicarea principiului, Ghidul 3/2019 al Comitetului European pentru 
Protec ia Datelor (sau European Data Protection Board, abreviat EDPB)33 precizeaz  
c  operatorul, în acest caz, autoritatea local , trebuie s  realizeze o evaluare critic  

 
30 EDPS, Privacy, data protection and security, disponibil online la https://www. 

edps.europa.eu/data-protection_en . 
31 Caietul de sarcini al proiectului de achizi ie disponibil online la https://www.apulum.ro/ 

images/uploads/fisiere/Caiet_de_sarcini_automate_1.pdf . 
32 Ibidem. 
33 EDPB, Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace 

video, disponibil online la h ps://www.edpb.europa.eu/sites/default/ les/ les/ le1/ 
edpb_guidelines_201903_video_devices_ro.pdf. 
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a caracterului necesar i propor ional al supravegherii video, inclusiv a even-
tualelor m suri alternative, mai pu in invazive.  

Analizând caietul de sarcini, singurul document disponibil publicului larg 
în care este descris modul de func ionare al noilor automate, se observ  doar 
men ion ri a unor scopuri generice, precum �cre terea siguran ei�. În condi iile în 
care m sura ce urmeaz  a  implementat  la nivelul operatorului de transport 
public implic  în mod clar o afectare a dreptului la protec ia datelor cu un caracter 
personal, nu este su cient  o simpl  men ionare pentru a justi ca o m sur  de 
supraveghere video extins  în spa ii publice. 

Mai mult, caracterul intruziv al supravegherii este agravat de inten ia de a 
introduce tehnologii de recunoa tere facial , cu rol de identi care a persoanelor 
c utate în bazele de date ale autorit ilor. O asemenea tehnologie presupune o 
prelucrare biometric  în sensul art. 9 GDPR, ind o prelucrare de date sensibile 
supus  unor restric ii sporite. Prelucrarea nu poate  justi cat  decât în condi ii 
strict delimitate legal i care implic  riscuri majore pentru drepturile i libert ile 
persoanelor vizate34. În absen a unui temei juridic clar, propor ional i necesar, cum 
ar  o lege na ional  special , care s  stabileasc  în mod explicit condi iile i 
limitele folosirii recunoa terii faciale, o astfel de m sur  ar , cel mai probabil, 
incompatibil  cu exigen ele articolului 6 i articolului 9 GDPR. 

De asemenea, Ghidul EDPB atrage aten ia asupra obliga iei operatorului 
de a analiza în mod concret dac  scopul urm rit nu poate  atins prin m suri 
alternative, mai pu in intruzive35. În cazul de fa , cre terea securit ii în sta ii ar 
putea  ob inut , cel pu in într-o prim  etap , prin interven ii de tip arhitectural i 
organizatoric36, precum iluminarea adecvat  a sta iilor de transport public, 
prezen  zic  a personalului de securitate, organizarea unor patrule periodice, 
delimitarea clar  a zonelor de acces. Toate aceste m suri pot  implementate  r  
a se recurge imediat la mijloace automatizate de supraveghere continu  i de 
identi care biometric . 

Mai mult, orice m sur  de supraveghere trebuie evaluat  nu în abstract, ci 
în func ie de contextul concret al prelucr rii, de natura i amploarea datelor 
colectate, de num rul persoanelor afectate i de gradul de a teptare rezonabil  a 
con den ialit ii în acel spa iu37. În cazul sta iilor de transport public, este vorba 
despre zone frecventate zilnic de cet eni care nu se a teapt , în mod rezonabil, s  

e supu i unei identi c ri automate. În consecin , o astfel de m sur , dac  nu este 
justi cat  printr-o nevoie clar , actual  i documentat , risc  s  dep easc  ceea ce 
este permis în baza interesului legitim, chiar i într-o eventual  evaluare compa-
rativ  între interesele autorit ii i drepturile fundamentale ale persoanelor vizate. 

Cu atât mai mult, caietul de sarcini nu precizeaz  în mod explicit nici 
durata pentru care datele biometrice ar urma s  e stocate, nici operatorul respon-
sabil de colectarea i prelucrarea acestora. În absen a unei asemenea clari c ri, 

 
34 Ibidem. 
35 Ibidem. 
36 Ibidem. 
37 Ibidem. 
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principiile legalit ii i transparen ei, consacrate de GDPR sunt înc lcate. De 
asemenea, EDPB subliniaz  faptul c , atunci când sunt generate modele biometrice 
în scopul autenti c rii, datele trebuie terse imediat dup  nalizarea procesului de 
analiz , iar modelele ini iale trebuie p strate strict pentru atingerea scopului 
declarat i nu trebuie arhivate în afara unui temei clar stabilit38. 

De asemenea, se ridic  serioase probleme legate i de condi ionarea 
accesului la un serviciu de transport doar pe baza furniz rii de date biometrice. 
Astfel, chiar presupunând c  prelucrarea datelor biometrice s-ar baza pe consim -
mântul persoanei vizate, acest consim mânt ar  viciat. Întrucât �în procesul de 
formare a consim mântului, subiectul de drept analizeaz  avantajele i dezavan-
tajele încheierii actului juridic, ia în considerare consecin ele economice i juridice 
ale acestuia, selecteaz  motivul determinant pentru încheierea actului i ia apoi 
hot rârea de a încheia actul juridic�39, în cazul prezentat, lipsesc tocmai premisele 
ce stau la baza ob inerii consim mântului. În cazul dat, este evident  constrân-
gerea dat  de necesitatea acces rii un serviciu esen ial, a a cum arat  i inter-
pret rile EDPB. Or, atunci când prelucrarea este impus  ca o condi ie pentru 
accesul la un serviciu de interes general, caracterul voluntar este anulat. 

Mai mult, în astfel de situa ii, în care se utilizeaz  recunoa terea facial  
pentru autenti care sau identi care, operatorul de date este obligat s  pun  la 
dispozi ia persoanei vizate o alternativ  real  care nu implic  prelucrarea bio-
metric . Alternativa trebuie s  e accesibil , lipsit  de constrângeri arti ciale i s  
nu implice costuri suplimentare sau tratamente diferen iate40. Atât timp cât lipse te 
op iunea real  de refuz, prelucrarea este nu doar dispropor ionat , ci i lipsit  de o 
baz  legal  valid . Cu atât mai mult, obliga ia se extinde i asupra cazurilor în care 
utilizatorul nu poate, din motive obiective, s  furnizeze date biometrice.  

În consecin , având în vedere cele men ionate, proiectul descris presu-
pune o interferen  major  cu dreptul fundamental la protec ia datelor cu caracter 
personal. În forma sa actual , sistemul propus nu satisface niciuna dintre condi iile 
pentru o prelucrare conform  cu dispozi iile legale, ceea ce îl face incompatibil cu 
regimul de protec ie oferit de dreptul Uniunii Europene. 

4. Orient ri pentru viitoarele proiecte smart city 
În contextul acceler rii proceselor de digitalizare urban  i al extinderii 

ini iativelor de tip smart city, se contureaz  tot mai acut nevoia unor orient ri clare, 
coerente i aplicabile pentru autorit ile locale în ceea ce prive te garantarea res-
pect rii vie ii private a cet enilor. Dezvoltarea infrastructurii digitale urbane nu 
poate  conceput  în afara unui cadru normativ care s  asigure, în mod real, 
echilibrul între e cien a administrativ  i protec ia drepturilor fundamentale.  

 
38 Ibidem. 
39 C. T. Ungureanu, I. A. Toader, Drept civil. Partea general . Persoanele, ed. Hamangiu, 

2019, p. 192. 
40 EDPB, Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace 

video. 
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Din aceast  perspectiv , se impune cu necesitate o dubl  abordare în 
procesul decizional. Pe de o parte, implementarea unor mecanisme autentice de 
consultare public , iar pe de alt  parte, integrarea unor instrumente de evaluare i 
validare a m surilor propuse, orientate spre transparen , propor ionalitate i 
minimizarea impactului asupra vie ii private. 

Drept urmare, consultarea veritabil  a cet enilor trebuie s  devin  o 
condi ie esen ial  în fundamentarea i implementarea proiectelor de tip ora  inteli-
gent. Consultarea nu poate  redus  la o simpl  formalitate procedural  sau la 
a area sumar  a proiectelor în platforme greu accesibile, ci presupune furnizarea 
de informa ii clare, inteligibile, accesibile tuturor categoriilor de public i 
disponibile pentru exprimarea unui punct de vedere informat. În plus, opiniile 
colectate pe parcurs ar trebui s  e nu doar înregistrate, ci i re ectate efectiv în 
decizia nal 41. 

Pe lâng  dimensiunea de ordin procedural, o contribu ie valoroas  la 
cre terea gradului de responsabilizare a autorit ilor locale în raport cu drepturile 
fundamentale ale cet enilor o constituie aplicarea unui model propus la nivel 
doctrinar42, inspirat din principiile GDPR i adaptat speci cului Internet of ings 
i al ora elor conectate. Acest model propune un test în trei pa i pentru a evalua în 

ce m sur  o ini iativ  tehnologic  este compatibil  cu cerin ele de transparen , 
propor ionalitate i respect al vie ii private. 

Primul pas const  în identificarea i comunicarea clar  a riscurilor poten iale 
asociate utiliz rii tehnologiei43. În cazul infrastructurilor urbane inteligente, ar 
însemna informarea explicit  a cet enilor cu privire la tipurile de date colectate, 
scopurile utiliz rii acestora, posibilele consecin e ale prelucr rii, precum i scenariile 
în care aceste date ar putea fi compromise sau utilizate în mod abuziv. Astfel de 
informa ii trebuie s  fie u or accesibile, comprehensibile i adaptate diverselor tipuri 
de utilizatori, inclusiv celor mai vulnerabili sau cu competen e digitale reduse. 

Al doilea pas al modelului presupune prezentarea mecanismelor concrete 
prin care riscurile identificate sunt atenuate44. Pot fi incluse proceduri de minimizare 
a datelor, m suri de securitate cibernetic , drepturi clare de acces, opozi ie i tergere 
a datelor, dar i garantarea existen ei unor op iuni alternative pentru cei care nu 
doresc s  participe la sistemele de colectare a datelor personale, mai ales în situa iile 
în care serviciile publice sunt condi ionate de utilizarea de infrastructuri digitale45. 

În ne, al treilea pas al modelului reclam  existen a unor planuri de ac iune 
transparente, menite s  gestioneze situa iile în care mecanismele de protec ie 
e ueaz . Într-un peisaj tehnologic în continu  schimbare, riscurile de securitate sau 

 
41 S. Bvuma, Understanding Citizen Engagement in the Era of Smart Cities în volumul 

Edge Computing Architecture � Architecture and Applications for Smart Cities, 2023, 
disponibil online la h ps://www.intechopen.com/chapters/1177693. 

42 S. Wachter, e GDPR and the Internet of ings: A ree-Step Transparency Model,în 
Law Innovation & Tech.10, 266, 2018, doi: 10.1080/17579961.2018.1527479. 

43 Ibidem. 
44 Ibidem. 
45 Ibidem. 
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bre ele de con den ialitate nu pot  excluse cu des vâr ire. A adar, autorit ile 
locale trebuie s  e capabile s  r spund  prompt i e cient în astfel de situa ii, s  
noti ce persoanele afectate i s  reduc  impactul negativ al incidentelor46. 

Prin urmare, o guvernan  digital  responsabil  în cadrul ora elor inteli-
gente presupune nu doar respectarea literal  a normelor legale, ci i asumarea unui 
set de bune practici care s  re ecte o în elegere profund  a valorii vie ii private 
într-un context marcat de interconectare tehnologic  i volum extins de date.  

5. Concluzii 
Ora ele inteligente reprezint  un pas resc în evolu ia urban , îns  

succesul acestui model nu poate  m surat exclusiv prin e cien  tehnologic , ci i 
prin capacitatea de a respecta i proteja drepturile fundamentale ale cet enilor. În 
centrul acestor drepturi se a  via a privat  i, în mod particular, protec ia datelor 
cu caracter personal, o valoare recunoscut  ca fundamental  în ordinea juridic  a 
Uniunii Europene. 

Analiza des urat  a eviden iat c , de i tehnologiile emergente pot aduce 
bene cii semni cative pentru administra ie i comunitate, ele comport  riscuri 
majore în absen a unor garan ii clare de legalitate, transparen  i propor io-
nalitate. Practici precum supravegherea biometric  sau colectarea de date  r  o 
justi care riguroas  i  r  op iuni alternative reale pot conduce la forme de 
ingerin  nejusti cat  în drepturile persoanei. 

A adar, dezvoltarea ora elor inteligente trebuie s  e înso it  de un cadru 
temeinic de reglementare i de o cultur  administrativ  centrat  pe respectul 
pentru via a privat , întrucât tehnologia trebuie s  serveasc  cet eanului, nu s -l 
supravegheze. 
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