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Rezumat: La scard internationald, comertul electronic cumuleazd popularitate si
dezvoltd o multitudine de relatii noi intre subiecti. Unele state se dovedesc a fi
extrem de progresiste si nu ezitd sd reglementeze sau sa stabileasca o acceptiune
unica referitor la o anumita tehnologie nou-aparuta sau asupra unui noi relatii sociale
bazate pe tehnologii. Alte state sunt incd sceptice si nu se avanta sa reglementeze
noile raporturi apdrute, mentindndu-le in afara reglementarilor sau chiar in afara
legii. Implementarea tehnologiilor noi bazate pe Blockchain, Internetul obiectelor
(IoT) sau contractele Smart promit o multime de beneficii, insd care vin la un pret
anumit. Abordand beneficiile, putem evidentia transaprenta, convenienta utilizarii
tehnologiilor noi pentru comertul electronic, eficienta costurilor si eficienta
timpului, posibilitatea de personalizare si de adaptare a tehnologiilor la un tip
specific de comert.

Pretul care totusi urmeaza a fi platit este definit de securitatea cibernetica, fenomene
ca phishing sau fraude legate de platile electronice care cresc si se dezvolta odata cu
comertul electronic reprezinta o industrie ilegala care prejudiciaza acest domeniu cu
aproximativ 50 miliarde USD 1in fiecare an.

Faptul ca comertul international este reglementat de o conventie ce dateaza din 1980
nu ne ajutd mult, suntem martori a unei revolutii in domeniul relatiilor comerciale,
iar reglementarea uniforma a acestora trebuie sa devind un obiectiv international din
timp ce acestea vin sa modifice modul clasic de gandire si de actionare. Toate aceste
schimbari au loc in direct, faptul ca statele nu intreprind o careva masurd nu va opri
progresul, tocmai din aceste considerente comunitatea internationald trebuie sd prea
atitudine si sa dezvolte o acceptiune unicd si o aplicare unica a reglementarilor in
domeniul acestor noi sfere.

Cuvinte cheie: comert electronic, securitate, legislatie, international, IoT, contracte
Smart
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Abstract: On the international arena, we can clearly notice an extremely fast
development of different varieties of relations regarding e-commerce. Some states
are very progressive and do not hesitate to regulate or to establish a common
appreciation of a certain technology or technology based relation, while others are
still not doing anything about it and are keeping them either out of law or out of use
per general. Implementing the new technologies like Blockchain, 10T and SMART
contracts has plenty of benefits that come at a certain price. Talking about benefits,
we can underline transparency, convenience of using new technologies for
electronic commerce, cost-efficiency and efficiency of time also personalization and
ability to adapt the technology to a specific type of commerce is mentionable.

The price we still have to pay is defined by cyber-security, phenomena like phishing
or even payment frauds, which are a proportionally growing illegal industry that
develops along with e-commerce and are damaging commerce with around 50
billion $ every year.

The fact that international commerce is ruled by a convention that dates from 1980
also does not help a lot, we are witnessing now a revolution in commercial
relationships and regulation of all these new relations should become an
international focus, since these come to change the classic way of thinking and
acting, these changes are going on live, the fact that states are not doing anything
about it, will not stop the progress, this is why all we have to do is to develop a
commonly accepted treatment and an uniform application of law in these new
spheres.

Keywords: E-commerce, security, law, international, 10T, Smart contracts

La moment, comertul electronic reprezinta aproximativ 12%?° din
totalul vanzarilor pe glob si e asteptat sa creasca in viitorul apropiat pana la
17%. Aceste 12% 1n bani ari fi aproximativ 2842 miliarde USD, de
mentionat este faptul ca conform statisticii din 2001 a Office of National
Statistics din Marea Britanie, vanzarile B2C pe glob abia depaseau 10
miliarde USD, observam o0 crestere de aproximativ 300 ori de atunci pana in
prezent. Odata cu aceasta crestere, sporeste si numarul utilizatorilor acestui
tip de comert, conform statisticii internationale n domeniu® observam ci in
2017 acestia erau 1,66 miliarde, iar pana in 2021 se prezice ca aceasta cifra
va ajunge la 2 miliarde. Acest fapt ne confirma popularitatea acestui

2 Statistica mondiald a comertului electronic

https://www.statista.com/statistics/379046/worldwide-retail-e-commerce-sales/  (Accesat 15
martie 2018)

3 Numarul clientilor pe net, [Online] la
https://www.statista.com/statistics/251666/number-of-digital-buyers-worldwide/, accesat
12.04.2018.
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fenomen si demonstreaza inevitabilitatea implementarii tehnologiilor noi de
comert.

Este indiscutabil faptul ca comerciantii din toata lumea ar putea sa
beneficieze enorm pe urma tehnologiilor avansate implementate in domeniul
comertului, Tncepand cu reducerea costurilor si sporirea eficientei la un nou
nivel, nemaiintalnit pana acum. Implementarea tehnologiilor precum
Blockchain, 10T si contracte SMART au contribuit la sporirea acestor
beneficii. Exista posibilitatea de a identifica minim 4 aspecte care ar fi
superioare modalitatii ordinare de a incheia contracte comerciale:

e Transparenta si Convenienta — Toti participantii din lume sunt
conectati la un registru unic si transparent de date care se actualizeaza n
timp real si e accesibil oriunde si oricand, astfel se vad toate etapele
desfasurdrii tranzactiei n timp real.

o Eficienta costurilor si timpului — Lipsa documentelor fizice, nu
exista transportarea acestora precum si lipseste riscul de a fi duplicat sau
pierdut, totodata dispar si procedurile birocratice care consuma finante si
bani.

o Personalizarea — Tehnologiile respective permit utilizatorilor sa
isi adapteze raporturile si temeiurile la necesitatile personale.

e Securitatea — Toate datele pot fi verificate Tn orice moment si
odatd procesul fiind declansat este ireversibil daca intelegerea nu prevede
altfel, in asa mod se reduc riscurile la minim, nu va exista situatie in care o
parte nu isi executa obligatiile contractuale sau chiar litigii Tn acest sens din
simplul motiv ca aceasta va fi imposibil.

Toate cele enumerate mai sus suna extrem de placut si chiar
revolutionar insa ntrebarea reala este daca participantii la relatiile de comert
constientizeaza cu adevarat existenta acestor beneficii. Conform unei statici
prezentate Tn 2017, fraudele Tn comertul electronic Tn 2017 au ajuns la o
cifrd impunatoare de 57,8 miliarde dolari. Aceasta nu este o cifra de neglijat
chiar si la scala mondiald, odata cu implementarea acestor tehnologii in
public larg putem, cu siguranta, spera la o reducere ale acestor pierderi.

Totusi, tehnologile noi intdmpina si anumite provocari, din motiv
ca acestea nu sunt pe larg utilizate si pe deplin descoperite, nu s-a pus des

4 E- commerce fraud loss reaches 57.8 hillion , [Online] la
https://www.securitymagazine.com/articles/88451-e-commerce-fraud-loss-reaches-578-
billion, accesat 11.04.2018.
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accentul pe sporirea securitatii cibernetice (unele fiind considerate net
superioare fatd de siguranta ciberneticd actuald daca privim tehnologia
Blockchain, pe cand in cazul loT acesta din cauza aplicabilitatii
nesemnificative nu a necesitat un nivel sporit de securitate, acesta pana in
prezent nu opera cu bani sau cu date importante). Tot Tn acelasi context,
trebuie de luat Tn calcul si vulnerabilitatea circuitelor la unde
electromagnetice si simpla dependenta a acestora de electricitate si internet
pentru functionare.

1. Comertul si progresul tehnologic

Gigantul Amazon, Tn anul 2014 a prezentat lumii o tehnologie
revolutionara pentru comert, in opinia noastra, Amazon Dash un dispozitiv
conectat prin reteaua Wi-fi la contul Amazon, acesta indeplineste 0 Serie de
functii cum ar fi: scanarea codurilor de bare a produselor casnice;
comandarea acestor produse de pe platforma de comert online printr-o
singurd apasare a butonului utilizand internetul si toate datele preinregistrate
in cont (adresa de livrare, datele cardului sau contului bancar prin care se
face achitarea, anumite preferinte si
alte date prestabilite din timp).

Aceastd tehnologie a
evoluat si in anul 2015 a fost
oferiti  spre  utilizare tuturor
comerciantilor interesati pentru a-si
crea butoane de restocare a
produselor, cum ar fi: servetele
umede, hartie igienica, detergent de
spalat etc. Butonul nu mai necesita
0 programare anterioara folosirii,
fiind din start programat ca la o
simpla apasare de buton sa initieze
0 serie de raporturi Tn resurse de
timp minime, cum ar fi contract de
cumparare a produsului, contract

Figura 1 Amazon Dash (sursa: de livrare a acestuia, eventual un

https://www.amazon.co.uk/Amazon-JK29LP-  contract de intermediere TIntre
Duracell-Dash-Button/dp/B06Y39QGK®6)

Amazon si vanzitor si altele. Tn
acest caz putem admite ca apasarea



Analiza de perspectiva a comertului... 293

butonului respectiv reprezinta acordul de vointa al persoanei la realizarea
tuturor contractelor sus mentionate. Daca excludem ideea ca oricine din
persoanele care au acces la butonul respectiv poate sa-l utilizeze,
dispozitivul nu poate recunoaste cine isi da acordul si nici nu poate verifica
daca persoana este imputernicita sa realizeze acordul de vointa din numele
celui caruia 1i apartine butonul si toate datele de livrare, achitare s.a., atunci
e acceptabild ideea si parca nu ar exista o careva problema, persoana da
acordul la ceva ce a fost din timp gandit si acceptat si fara acordul sau
(apasarea butonului) nu se va realiza nimic.

Intr-o urmatoare ipoteza, acest instrument Amazon Dash a fost
realizat ntr-o versiune care poate fi programata liber de oricine, cu titlu de
exemplu prezentdim urmatoarea situatie: Dispunem de 0 masind de spalat
veseld performantd, care va permite sa fie pre-alimentata cu 2 litri de
detergent special destinat pentru functionarea ei normald, masina fiind
programata ca in cazul in care aceasta atinge un nivel minim de detergent sa
efectueze o comanda de un pachet nou de detergent. Astfel, Tn momentul
cand acesta se va epuiza, coletul cu detergent si va fie deja livrat la
domiciliu. Tn situatia respectiva, factorul uman nu este implicat, masina de
spalat vesela ,,singurd” isi comanda detergent, aceasta ,,singura” antreneaza
n raporturi diferiti subiecti fara ca omul (proprietarul) sa actioneze. Reiesind
din afirmatia ca obiectele nu au capacitate juridica, acestea nu pot servi ca
subiecti al unui raport de drept, iar Tn exemplul acoperit, persoana nu e
implicata nicicum, putem oare considera un asemenea contract valabil?
Acest tip de contract poate fi considerat un contract SMART, in sensul
analizei efectuate anterior? are caracteristici asemandtoare Ccu agentii
inteligenti? sau totusi este 0 manifestare practica a Internetului obiectelor ?
Asemenea raporturi scot la iveala 0 multime de intrebari, unii autori
incercand chiar sa ofere raspunsuri. Pentru a oferi un raspuns la aceste
nedumeriri, vom analiza Tn cele ce urmeaza specificul acestora

Cu putin timp Tn urma, era de neimaginat ca un acord de vointe sa
nu fie realizat de om ca subiect de drept sau in lipsa oricarei reglementari,
sau cu atat mai mult ca acest acord de vointa sa fie realizat mai mult in baza
unor ,,norme” matematice si informatice decét a unor norme de drept. Cu
toate acestea, progresul tehnologic si Tn special aparitia tehnologiilor
blockchain, 10T si contractele SMART au generat 0 noud provocare pentru
reglementarile actuale.
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Exista multiple discutii in privinta legalitatii si aplicabilitatii
acestor noi tehnologii, dar societatea nu asteapta pana ce se vor ,,clarifica”
lucrurile, relatiile sociale mereu a fost Tnaintea dreptului si astazi avem
situatii Tn care se aplica din ce in ce mai mult tehnologii care nu sunt sau
unele nici nu pot fi reglementate si controlate. Unii teoreticieni precum
Alexander Savelyev considera ca dreptul contractual care il cunoastem noi in
prezent e in pericol si va disparea odata cu popularizarea acestor tehnologii,
in special contractele SMART.”

2. Actiunea interfetei automatizate pentru realizarea acordului de
vointe. Notiunea de ,,agenti inteligenti”

Situatia pusd spre analiza este urmatoarea: Un utilizator al
platformei de licitatii preponderent intre consumatori ( C to C ) sau ( B to C),
Ebay.com avand o claritate referitor la necesitatile sale, evita a cauta licitatia
potrivita si nici nu isi doreste sa astepte pana la finalul acesteia ca sa o
castige, acesta are doud optiuni evidente, fie sa angajeze o persoana care va
face acest lucru pentru el (reprezentare clasica sau numitul agent din dreptul
anglo-saxon) sau, mai nou, sa acceseze 0 aplicatie care va face exact acelasi
lucru. Aplicatia va cauta licitatiile care corespund criteriilor selectate de
persoana interesata (pret, conditie, brand, culoare etc.) si va castiga pentru el
licitatiile care se Tncadreaza in aceste caracteristici. Aplicatiile utilizate in
exemplul eludat se numesc ,,sniper” si sunt disputa a multor controverse. De
facto, n cazul respectiv e un contract incheiat intre 2 masinarii fara
participarea directa a factorului uman, acestea realizdnd acordul de vointa
pentru om si din numele omului, insd nimeni nu a stipulat expres ca a dorit
sa castige la licitatie anume acel produs, fiind introdusi doar parametri
orientativi si nici vanzatorul nu si-a dat acordul ca produsul sau sa fie
castigat de o aplicatie de calculator. Controversele care le trezeste acesta
sunt legate de valabilitatea Tncheierii acestuia precum si obligativitatea
executarii contractului ca rezultat al incheierii acestuia.

Tntr-un alt exemplu putem analiza motorul de cautare avansat al
platformei B to B - Alibaba.com, un comerciant poate prezenta ancheta
produsului cautat sau caietul de sarcini in mod online. Acest motor de

® Contract Law 2.0: «Smart» Contracts As the Beginning of the End of Classic Contract
Law (Dreptul contractual versiunea 2.0: Contractele Smart — inceputul sfdrsitului dreptului
contractual clasic), [Online] la https://papers.ssrn.com/sol3/papers.cfm?abstract id=2885241,
accesat 28.03.2018.
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cautare, de sine-statator, Imparte aceasta solicitare tuturor comerciantilor
care au un produs cu caracteristici asemanatoare, care la randul lor pot face
oferte n baza acestei solicitari. Situatie simpla la prima vedere, insa ramane
neclar ce se intampla cAnd motorul de cautare ,intentionat” evitd anumiti
comercianti sau cazul cand acesta da eroare si solicitarea nu ajunge la
destinatie.

Aceasta tehnica presupune interactiunea exclusiva ntre doua
calculatoare. Procedeul a fost utilizat la nceput doar in cadrul comertului
intre profesionisti, in asociere cu procedeul numit si ,,schimb de date
informatizate”.® Emiterea mesajelor, precum si acceptarea acestora este
automatizatd asa cum este si analizarea continutului acestora. Astfel,
sistemul informatic ia decizia de a emite 0 oferta si de a crea 0 obligatie
juridica, fari a astepta 0 manifestare umana. In oglinda, dupa primirea
ofertei, calculatorul destinatar poate, de asemenea fara interventie umana, sa
accepte oferta, sa 0 respinga sau sa faca 0 contraoferta in baza algoritmilor
continuti de programul informatic.” Astfel se justifica utilizarea notiunii de
»agenti inteligenti”.

Trebuie retinut faptul ca acest calculator exprima si transmite
vointa celui care I-a programat in acest sens, el nu are vointa proprie si nici
initiativa, ci actioneaza neutru pe baza algoritmului conceput in prealabil de
utilizator®, iar calculatorul nu are capacitatea de a genera noi instructiuni sau
de le modifica. Prin urmare, comunicarea unei oferte de catre sistemul
informatic al unui profesionist presupune emiterea ofertei de profesionistul
insusi, iar acceptarea acesteia este facuta de catre persoana destinatarului, cu
folosirea calculatorului si al algoritmului necesar.’

Tn doctrind s-a pus in discutie natura contractuald a unui astfel de
contract, deoarece fiintele umane nu sunt implicate in mod direct in procesul
de incheiere al contractului. Pe de alti parte, se considera ca agentul
electronic (inteligent) este un simplu instrument de comunicare si ca orice
actiune care emana de la un astfel de program, se considera ca emana de la o
persoand fizica sau juridica care utilizeaza acest algoritm al unui agent

® A. Bleoanca, Contractul in formd elecronicd, Ed. Hamangiu, Bucuresti, 2010., p. 78.

" A. Bleoanca, op. cit., pag. 78-79.

8 R. Cirstea, Incheierea contractelor prin Internet. Oferta de a contracta si acceptarea
ofertei. (111), 2014, p. 3.

° A.J. Bellia Jr., Contracting with Electronic Agents, scholarly Works, Notre Dame Law
School, paper 101, 2001, p. 1053.



296 CRISTIAN ONICA

electronic. Tn acest caz, capacitatea de a contracta este o conditie care trebuie
indeplinita de persoana fizicd sau persoana juridica si nu de agentul
electronic, care este doar un instrument in procesul de contractare.

Directiva comertului electronic nu defineste notiunea de agent
electronic si nici nu reglementeaza regimul juridic al acestei institutii, iar
Legea, nu reglementeaza nici aceasta notiunea de agent electronic.

Tn prezent, agentii inteligenti nu pot dobandi capacitate de folosinta
proprie si ca efect, sunt lipsiti de capacitatea de a contracta in nume propriu,
ei fiind doar niste instrumente care faciliteazd incheierea contractelor
electronice pentru utilizatorii lor.”® Exista situatii Tn care agentul electronic
se defecteaza si transmite 0 ofertd eronata sau acceptd 0 oferta in mod
eronat. Tn acest caz, partea care 1l utilizeazi va raspunde pentru executarea
intocmai a contractului fata de cealalta parte, urmand a se adresa cu o
actiune Tn daune Tmpotriva programatorului sau titularului drepturilor
programului de calculator.™*

Natura impersonala a Internetului creeaza cateva probleme care pot
afecta procesul formarii contractului si sa invalideze manifestarile de vointa,
iar pentru a se incheia valabil un contract in format electronic, vointa partilor
contractante nu trebuie sa fie viciata. O problema Tn acest sens tine de varsta
consumatorului. Pe masura ce efectiv Internetul este fara margini, varsta
persoanei care incheie un contract electronic poate reprezenta 0 problema
reala.’?

Tn cazul contractelor electronice, partile sunt la departare si de cele
mai multe ori nu se cunosc in momentul incheierii contractului, astfel ca este
posibil ca destinatarul serviciilor societatii informationale care accepta oferta
furnizorului de servicii sa fie fara capacitate de exercitiu. Profesionistul ar
trebui sa ia toate masurile de precautie in scopul evitarii incheierii
contractului cu un minor. Un exemplu de astfel de masura ar fi ca furnizorul
de servicii sda conditioneze completarea formularului de comanda de pe
pagina web de selectarea unui an de nastere ca data de identificare a
consumatorului care sa nu includa varstele sub 18 ani. In situatia Tn care
minorul minte cu privire la varsta sa si isi asuma o identitate falsa, contractul

10'M. Tudorache, Contractul incheiat prin mijloace electronice, Ed. CH Beck, Bucuresti,
2013, p. 152.

M. Tudorache, op. cit., p. 153.

2¢cs. Wright, Electronic contracting in an insecure world, SANS Institute, 2008, p. 19.
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va fi nul pentru ca persoana individualizati nu exista™, iar daca minorul isi
insuseste identitatea parintilor, acestia nu vor putea solicita anularea
contractului deoarece minorul era in paza lor.

Daca profesionistul nu isi restrictioneaza accesul la contractare
persoanelor care nu au varsta implinita de 18 ani, prin intermediul propriei
pagini web, atunci va putea suporta riscul anularii contractului de catre
minor. Tn Codul Civil este recunoscuta aptitudinea minorului chiar lipsit de
capacitate de exercitiu de a incheia singur acte de conservare precum si acte
de dispozitie de mica valoare care se executd la momentul Tncheierii
contractului si care au caracter curent.** Pe de alta parte, simpla declaratie ca
este capabil sa contracteze a celui lipsit de capacitate de exercitiu Sau cu
capacitate de exercitiu restransa, nu inlatura anulabilitatea contractului. Daca
se face dovada ca a folosit manopere dolosive, instanta, la cererea partii
induse in eroare, poate mentine acel contract in masura n care instanta
apreciaza cd acesta ar constitui o sanctiune civila adecvata.

Daca eroarea cade asupra partii care este un agent inteligent, se
ridica Tntrebarea daca acesta are aptitudinea de a-si reprezenta realitatea.' Tn
cazul in care agentul electronic este controlat de 0 persoana, atunci falsa
reprezentare a realitatii apartine persoanei respective, dar daca agentul
inteligent nu este controlat Tn procesul de contractare, ci doar a fost
programat, atunci nu putem vorbi despre eroare viciu de consimtamant al
agentului electronic inteligent ci mai degraba despre o eroare de programare
— situatie Tn care partea care foloseste agentul electronic nu va putea cere
anularea contractului, dar va putea cere daune interese de la programator.

In ceea ce priveste dolul ca viciu de consimtimant, in cadrul
contractelor incheiate de persoane fizice, prin mijloace electronice, dolul se
reduce doar la faza de publicitate, de informare si la modul de redactare al
clauzelor standard, intrucat fiind un contract de adeziune, ntre parti nu au
loc negocieri.”® Dar, n situatia Tn care contractul electronic se ncheie prin
intermediul agentilor inteligenti, atunci dolul poate imbraca si forma unor

18 M. Tudorache, op. cit., p. 186.

4 Conform art. 22 din Cod civil al Republicii Moldova nr. 1107 din 06.06.2002, publicat
in Monitorul Oficial al Republicii Moldova nr.82-86/661 din 22.06.2002.

15 M. Tudorache, op. cit., p. 187.

%8 Ibidem, p. 189.
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tactici ingelatoare introduse intr-un program pe calculator cu scopul de a
obtine raspunsul dorit de la celalalt agent inteligent."’

Fiind un contract incheiat la distanta, violenta ca viciu de
consimtamant Tn forma sa fizica, este exclusa n contractele incheiate prin
mijloace electronice, la fel si violenta in forma morala, deoarece lipseste
faza de negociere, fiind contracte de adeziune.'®

Leziunea, n contractele electronice, urmeaza regimul juridic al
leziunii Tn contractele de drept comun.

3. Contractele SMART

Contractul SMART reprezinta intelegerile care existd in forma de
cod al programului implementat prin intermediul platformei Blockchain care
asigura autonomia acestei intelegeri si natura sa de auto-executare a
prevederilor bazat pe un set predeterminat de factori.

Contractele smart au fost propuse pentru prima data de citre Nick
Szabo Tn 1994."° Pentru a clarifica natura acestora si daca ar fi sa le
exemplificam, insasi Nick Szabo considera ca aparatele automate de vandut
poseda un risc redus de pierdere a activului (aceasta fiind conditionat de
faptul ca in casa monetara a aparatului de obicei sunt mai putini bani decit ar
costa sa 1l spargi ilegal), aparatul primeste bani si prin intermediul unui
simplu mecanism informational, rezolva 0 operatiune logica ce se finiseaza
mereu cu un rezultat precis, acesta dispenseaza produsul ales si ofera rest in
dependenta de suma introdusa si produsul ales. Astfel aparatul automat de
vanzare ar elucida mereu un asemenea raport: ,oricine are bani poate
participa intr-un raport de vanzare-cumparare cu vanzatorul”, safeul si toate
mecanismele de securitate care le poseda aparatul automat de vandut Ti ofera
posibilitatea sa se afle intr-o varietate larga de locatii, iar mecanismele de
securitate sunt prea dificil de a fi sparte in raport cu beneficiul sau suma de
bani care ar putea fi insusita de cei cu intentii nu prea legale.

7 1bidem.

18 |bidem.

1 Nick Szabho, Smart Contracts, [Online] la
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/L iterature/LOTwinter
school2006/szabo.best.vwh.net/smart.contracts.html, accesat la 4.04.2018.
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Un alt exemplu® dat de Nick Szabo este un sistem digital de
securitate al unui automobil care permite printr-o cheie criptografica doar
proprietarului real al acestui automobil sa se dispuna de el Tn baza conditiilor
contractuale stabilite din timp, o implementare directd si cea mai raspandita
a acestei sisteme va Tmpiedica persoanele cu intentic de a sustrage
automobilul sa o faca din simplul motiv ¢ nu dispun de cheia criptografica
necesara pentru aceasta. Sa ne imaginam cazul in care automobilul este gajat
pentru a asigura intoarcerea unui credit bancar, ar fi imposibil pentru creditor
(adica bancd) sa 1si utilizeze dreptul sau de a sechestra autoturismul si intra
in proprietatea acestuia din cauza cheii criptografice ce o are doar
proprietarul initial, nu? Ar parea ca nu, doar ca acest cod informational poate
fi programat cu un nou protocol de securitate care va prevedea ca odati cu
acordarea creditului ca in cazul n care proprietarul nu executd prevederile
contractuale adica nu executa plati regulate, programul automat va inlatura
valabilitatea cheii criptografice a debitorului si o va oferi bancii n
conformitate cu conditiile contractuale.

Un contract SMART (din eng. contract inteligent) este un program
pe calculator destinat sa faciliteze, verifice, sau sa aplice negocierea sau
executarea unui contract. Contractele smart permit executarea de tranzactii
credibile fara parti terte care sa valideze tranzactiile. Aceste tranzactii sunt
publice si ireversibile.?*

Sustinatorii contractelor SMART afirma ca mai multe tipuri de
clauze contractuale pot fi auto-executate si auto-aplicate partial sau complet.
Scopul acestui tip de contracte este de a oferi securitate superioara
contractelor traditionale si de a reduce riscurile si costurile de tranzactie
asociate cu aceste contracte, (de ex.: criptomonedele au implementat diverse
tipuri de contracte smart).

Daca ar fi sa le repartizam pe categorii, atunci existd minim doua
forme de contracte:

a) cod de date;

2 Nick Szabo, Formalizing and securing relationships on Public Networks, First
Monday, 1997 http://firstmonday.org/ojs/index.php/fm/article/view/548/469-publisher=First
(Accesat 4 aprilie 2018)

21 Smart Contracts, Explained” https://cointelegraph.com/explained/smart-contracts-
explained (Accesat 4 aprilie 2018)
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b) contracte legale.?

Acestea se difera prin tehnologia care o utilizeaza, contracte smart-
cod putem sa le numim aceste programe ce ne ajutd pentru ca acel cod
guverneazi ceva important sau valoros. In aceeasi masurd, folosim
contractul smart-cod atunci cadnd codul controleaza fie bani sau identitate.

Codul contractului SMART nu trebuie sa se asemene cu nimic din
ceea ce am cunoaste noi ca un “contract”. Codul ar putea sa fie editat ca o
tranzactie financiard conditionatd (de ex: “trimite 1 bitcoin de la lon la
Vasile pe 1 iulie 2018”), dar poate sa fie si 0 aplicatie de guvernare care
controleaza permisiunile contului (de ex.: ”daca lon a votat DA, eliminati
drepturile de vot ale lui Vasile asupra aplicatiei X si notificati urmatoarele
conturi...”).

Contractul SMART legal este ceva mai aproape de conceptia
noastra despre cum trebuie sa arate un contract, acesta include termeni si
conditii legale redactate sub forma de program care se executa automat si
ireversibil asa cum a fost gandit initial. Acesta se negociaza la etapa de
creare a programului si nicidecum in timpul executarii raporturilor sau in
alte situatii si de regula acesta permite tot ce permite legea excluzand
termeni si situatii cand sunt necesare asemenea conditii (ca: ,,sa depuna toata
diligenta” , ,,sa execute cu buna-credintd” si alti termeni) care implica
factorul uman care sunt inutile intr-un program de calculator.

Sfera de aplicabilitate a contractelor SMART este greu de limitat
insa totusi au fost definite anumite sfere in care acesta ar avea avantaje
deosebite Tn comparatie cu cele traditionale, cum ar fi: sfera asigurarilor,
sanatatii publice, bursa de valori, proprietatea intelectuala s.a.

Utilizarea acestor tehnologii bazate pe sistemul Blockchain ar fi
similar cu situatia Tn care n orice raport, autorizarea legala a acestuia se face
automat, fiind pastrata copia contractului incheiat, astfel oricine interesat are
acces la aceste date ca 0 sursa unica de adevar.”

Desi e un concept nou si are potential de evolutie enorm in viitor,
unele autoritati publice au incercat sa ofere reglementari Tn acest sens, astfel

2 Contractele smart explicate de un jurist pe intelesul tuturor, [Online] la
https://goanadupabitcoin.ro/pentru-afaceri/intelegerea-contractelor-smart.html, accesat
5.04.2018.

2 Blockchain technology and insurance industry ( Tehnologia Blockchain si industria
asigurarilor), [Online] la http://www.the-blockchain.com/2016/01/19/blockchain-technology-
and-the-insurance-industry/, accesat 5.04.2018.
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avem autorititile statului Arizona® in amendamentele recente aduse la
legislatia aplicabila Tn acest stat, prevederi cu privire la contractele SMART
sub titlul de Tehnologii pe bazi de Blockchain: Contractul SMART
inseamna un program ghidat de un eveniment, ce nu contravine ordinii
publice, care se desfasoara prin intermediul unui registru descentralizat,
distribuit si facut public tuturor. ("Smart Contract™ means an event-driven
program, with state, that runs on a distributed, decentralized, shared and
replicated ledger and that can take custody over and instruct transfer of
assets on that ledger.)

Tn conditiile actuale ale comertului, deja exista un experiment de
punere n practica realizarea contractului SMART, fiind desfasurat de Wells
Fargo, Commonwealth Bank si Brighann Cotton prin care s-a realizat o
livrare internationala de bumbac aplicand tehnologia Blockchain si
Internetul obiectelor.”® Acest experiment a decurs reusit si a confirmat ca
chiar si bancile puternice precum Wells Fargo si Commonwealth Bank cred
n utilitatea unui asemenea mod de realizare a raporturilor intre subiectii
comertului. Ei au numit aceasta 0 demonstratie a conceptului si au identificat
0 serie de avantaje a unui asemenea contract.

4. Internetul obiectelor (Internet of things)

Internet of Things / Internetul Obiectelor / Internet of Everything —
(in continuare 10T) este definit de unii autori drept o retea de obiecte ce
incorporeaza circuite electronice care permit comunicarea prin infrastructura
existenta (reteaua INTERNET) wireless sau cablu, in scopul monitorizarii
sau controlului de la distanta®®. Considerim ca aceasta ofera 0 interfatd care
permite schimbul de informatii de la echipamente, dispozitive si aparate la
oameni cat si schimbul de informatii Tntre acestea.

In calitate de exemplu, cel mai des intalnit, este senzorul de
migcare sau cel de lumina care genereaza aprinderea unei surse de lumina in
primul caz la apropierea unui corp ce se misca, 1n al doilea caz cand se face
intuneric. Scopul initial al acestei retele simple de interactiune a doua

24 Arizona House Bill 2417 Passed 2017-03-29 - Chapter 97 Articolul 5, [Online] la
https://legiscan.com/AZ/text/HB2417/id/1497439, accesat 5.04.2018.

% Commonwealth Bank, Wells Fargo and Brighann Cotton pioneer landmark blockchain
experiment, [Online] la https://www.commbank.com.au/guidance/newsroom/CBA-Wells-
Fargo-blockchain-experiment-201610.html, accesat 6.04.2018.

% D.D. Popa, D. Popa, E.C. Boscoianu, Internet of Things, Bucuresti, 2017 AGIR.
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obiecte este de a economisi, natura omului mereu e indreptatd spre
economisire maxima a resurselor inclusiv celor financiare si desigur a
efortului depus pentru a obtine acelasi rezultat. Tntrebarea derivata din
analiza data ar fi urmatoarea: care este legatura logica intre comert si l0T.

Tn explicarea acestei conexiuni, vom purcede la analiza
urmatorului exemplu legat de supermarketul care singur isi comanda
produse pentru a umple rafturile care sunt aproape de a se goli. Asadar,
acesta auto suplinire ale rafturilor are loc datorita conexiunii intre produsele
care se vand (se scaneaza la case) si produsele care se scaneazi la primirea
marfii sigur, datoritd unui program informational avansat, supermarketul ,,isi
da seama” cand produsele ajung la acel nivel critic in stoc si contacteaza
sistemul informational al distribuitorului pentru a umple stocul de produse la
nivelul prestabilit. Aceasta tehnologie nu e un concept, aceasta exista si se
aplica pe larg la moment in retelele enorme de magazine cum ar fi WalMart,
Smith’s, Kroger, Target s.a.

Bogdan Halcu, intr-un articol publicat in 30 noiembrie 2017
sustine ca datele personale reprezinta noul combustibil care alimenteaza
economia digitala, in contextul in care societatea moderna se confrunta cu o
avalansa de informatii fara precedent, care modifica paradigma in multe
sectoare comerciale.”’

Ca rezultat al implementarii acestor tehnologii in viata de zi cu zi,
ar avea de suferit securitatea utilizatorilor, Tn aceeasi lucrare se mentioneaza
ca fapt relevant, in iulie 2016, Parlamentul European a adoptat Directiva
privind securitatea retelelor si sistemelor informatice (Directiva NIS), care
este conceputd pentru a spori securitatea pe Piata Unica Digitala, prin
asigurarea unui nivel comun de securitate a retelelor si informatiilor in UE.
Respectiva Directiva prevede obligatii atat pentru autoritati, cat si pentru
sectoarele implicate.?® Statele Membre trebuie sa adopte strategii nationale
pentru securitatea retelelor si a sistemelor informatice, si sa instituie, pentru
cazurile Tn care se produc incidente de securitate informatica, echipe de
interventie care sa monitorizeze incidentele si sa asigure interventii
corespunzatoare. De asemenea, se asteaptd ca fiecare stat membru sa
identifice operatori de servicii esentiale Tn sectoarele vitale pentru economie

21 B. Halcu, Infernetul obiectelor (cu bune si rele), [Online] la
https://www.juridice.ro/549665/internetul-obiectelor-cu-bune-si-rele.html, accesat
10.04.2018.

% Ibidem.
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si societate, precum sectoarele energiei, transportului, furnizarea apei,
infrastructurii pietei financiare, sanatatii, infrastructurii digitale si sectorul
bancar. Acesti operatori de servicii esentiale si furnizorii de servicii digitale
(motoare de cautare, servicii de ,,cloud computing” si piete online) vor trebui
sa ia masuri pentru gestionarea riscurilor prezentate de reteaua si Sistemele
informatice pe care le detin si sa instiinteze autoritatile nationale cu privire la
incidentele grave.?

Dat fiind cresterea numarului de atacuri cibernetice si
complexitatea din ce Tn ce mai mare a acestora, o intrebare logica ce ar putea
fi adresata legiuitorilor este urmatoarea: Aceste mdsuri garanteazad siguranta
consumatorilor? Conform revistei The Economist, securitatea informatica
este un mit, iar computerele nu vor fi niciodata in sigurantd daca nu se
produc schimbari semnificative in modul Tn care vulnerabilitatile
programelor informatice sunt tratate de consumatori si de sectorul industrial.

Articolul sus-mentionat din The Economist sugereaza ca, in
timp ce utilizatorii ar trebui stimulati sa acorde o atentie sporitd securitatii —
de exemplu, prin schimbarea cu regularitate a numelor si parolelor —
guvernele ar trebui si se concentreze pe schimbarea regulilor jocului n
industria programelor informatice. Cresterea raspunderii pentru produsele
informatice, precum si schemele de asigurare profesionala la care ar trebui sa
adere dezvoltatorii de programe pot fi stimulente adecvate pentru a
impulsiona interesul dezvoltatorilor fatd de securitatea programelor
informatice n special cazurile cand aceste programe informatice opereaza cu
valori sau date personale cum ar fi in cazul comertului.

5. Securitatea cibernetici si comertul electronic

Securitatea in mediul online este o problema pe larg discutata si
constientizatd la etapa actuald. Tn procesul desfasurdrii comertului prin
intermediul mijloacelor electronice se distribuie date extrem de importante
cum ar fi rechizite bancare, nume/prenume, adrese de domiciliu s.a. Toate
aceste date sunt esentiale pentru comertul electronic si necesita 0 protectie
superioara pentru a pastra consistenta relatiilor si increderea intre parteneri
de afaceri sau increderea clientilor Tn profesionist.

2 Computer security is broken from top to bottom, [Online] Ila

https://www.economist.com/science-and-technology/2017/04/08/computer-security-is-
broken-from-top-to-bottom, accesat 10.04.2018.
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Daca ar fi sa oferim o0 notiune fenomenului de securitatea
comertului electronic atunci aceasta ar fi un set de protocoale cibernetice
care ghideaza desfdsurarea tranzactiilor comerciale electronice Tn mod
securizat.

Riscurile comertului electronic pot fi identificate ca fiind cauzate
intentionat, intdmplator sau din cauza unei banale erori umane, totusi exista
anumite riscuri care trebuie mereu luate Tn consideratie de catre comerciantii
care doresc sa isi treaca afacerea in mod on-line:

Inselaciunile on-line (in engleza numite phishing) reprezinta
incercarile de a obtine de la persoane date sensibile cum ar fi nume de Log-
in, parole, datele cardului sau chiar bani de cele mai dese ori in scopuri
meschine, prin pretinderea drept o entitate Tn care persoana are Tncredere.
Exemplu elocvent in acest sens pot fi considerate e-mailuri de la persoane
necunoscute care pretind a fi magazinul on-line preferat al persoanei cu o
promotie extrem de favorabila pentru client, la care se ataseaza un link catre
un formular cu diferite intrebari cu scop de colectare a informatiei, care dupa
ce este completat evident nu duce la nici o promotie.

Pe langa e-mailuri pot fi si alte mijloace de comunicare electronica
cum ar fi SMS-urile. Alte cazuri sunt si intre profesionisti cand cineva
pretinde a fi partenerul tau de afaceri si iti trimite rechizite bancare ,,noi” pe
care urmeaza a fi transferati mijloacele financiare de acum fnainte si in
asemenea cazuri daca profesionistul nu verifica sau nu e atent poate usor
trimite banii unor indivizi necunoscuti. Toate aceste inselaciuni in final, au
scopul de a obtine date importante de la utilizatori sau chiar bani.

Fraudele legate de carduri bancare reprezinta unele din cele mai
raspandite din simplul motiv ca acestea sunt cel mai des utilizat mijloc de
achitare prin internet. Comerciantii on-line au acces la datele cardului inca
de la prima achizitie, unii chiar propun sa va salvati datele cardului ca la
urmatoarea achizitie sa nu va deranjati sa le reintroduceti. Toate aceste date
se pastreaza pe serverele comerciantului intr-o forma sau alta, si anume
aceste date constituie scopul de baza a hackerilor si criminalilor cibernetici,
respectiv s-au impus un set de reguli si obligatii pentru comercianti pentru a
proteja aceste date, de altfel responsabilitatea de cele mai dese ori trece pe ei
sau pe cel care 7i ofera serviciile de securitate on-line. Tn privinta acestei
probleme, cei mai mari prestatori de servicii de plata precum: MasterCard,
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Visa, American Express s.a. au creat un consiliu numit PCI Data security®
(Payment Card Industry Data Security). Acestia vin cu un set de reguli
pentru comercianti pentru a Ti ajuta sa asigure protectia datelor de card ale
clientilor sai.

Este evident faptul ca securitatea € un domeniu extrem de
vulnerabil si mereu necesita perfectionare pentru ca odatid cu progresul
securitatii, persoanele cu intentii criminale tot isi avanseaza deprinderile si
cauta noi metode de a sparge securitatea cibernetici. O publicatie
internationald (Fortune) a estimat cheltuielile intreprinzatorilor din toata
lumea pentru securitate cibernetica pana in 2020 sd ajunga la aproximativ
100 miliarde® dolari anual, cifri enorma, insa destul de sugestivi Tn ceea ce
priveste seriozitatea problemei.

Concluzii

La nivel international observam 0 evolutie extrem de rapida a
relatiilor ce tin de comertul realizat prin mijloace electronice, afirmatie mai
putin aplicabila in cadrul Republicii Moldova sau chiar si Romania, doar
state precum Arizona, Delaware, Nevada au prevazut deja reglementari in
sensul contractelor SMART sau orice alte raporturi legate de tehnologia
Blockchain si 10T.

Reglementarile europene la fel nu sunt avansate in acest domeniu,
cu toate ca expertii din Europa au analizat probabil orice situatie posibila,
generata de utilizarea mijloacelor electronice, prin prisma conventiei” si au
creat uniformitate in privinta aplicarii normelor si le-au talmacit in asa mod
ca toate acele prevederi sa fie aplicabile si astazi.

Reglementari internationale Tn privinta securitatii cibernetice, la fel
au o importanta deosebita la etapa actuala.

Pozitia si importanta reglementarii acestor relatii este indiscutabila,
multi considerd aceste provocari ca fiind revolutionare sau chiar vin sa
inlocuiasca acceptiunea clasica a contractului, evident e un lucru: toate
aceste schimbari deja au loc, ele se petrec in timp real, sunt puse in aplicare

%0 Maintaining Payment Security, [Online] la

https://www.pcisecuritystandards.org/pci_security/maintaining_payment_security, accesat
11.04.2018.

8 Cyber security global spending, [Online] la
http://fortune.com/2016/10/12/cybersecurity-global-spending/, accesat 11.04.2018.

2. Ramberg Electronic Communications under CISG, 15 August 2003, Gothenburg,
Sweden.
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din ce in ce mai mult si simplu fapt al nereglementérii nu va opri progresul,
exista prea multe beneficii care pot fi utilizate in comert si corporatiile mari
le vor implementa chiar si daca aceasta le va asigura un castig de 0,1% la
dolar investit.

Tn privinta securitatii este important de sesizat faptul ci aceasta
niciodata nu va putea intrece factorii de risc sau intentiile criminale, aceasta
mereu va fi cel putin cu un pas in urma din cauza rapiditatii cu care se
dezvolta aceste relatii. Important e ca utilizatorii sa fie constienti de actiunile
sale si riscurile existente pentru a le evita si pentru a se proteja preventiv de
acestea, pentru ca atat timp cat browser-ul sau programul de anti-virus
anuntd si sugereaza sa nu sa se introduca date sensibile pe adresa accesata,
n final tot persoana decide sa urmeze sugestiile sau nu.




