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Rezumat: La scară internațională, comerțul electronic cumulează popularitate și  

dezvoltă o multitudine de relații noi între subiecți. Unele state se dovedesc a fi 

extrem de progresiste și nu ezită să reglementeze sau să stabilească o accepțiune 

unică referitor la o anumită tehnologie nou-apărută sau asupra unui noi relații sociale 

bazate pe tehnologii. Alte state sunt încă sceptice și nu se avântă să reglementeze 

noile raporturi apărute, menținându-le în afara reglementărilor sau chiar în afara 

legii. Implementarea tehnologiilor noi bazate pe Blockchain, Internetul obiectelor 

(IoT) sau contractele Smart promit o mulțime de beneficii, însă care vin la un preț 

anumit. Abordând beneficiile, putem evidenția transaprența, conveniența utilizării 

tehnologiilor noi pentru comerțul electronic, eficiența costurilor și eficiența 

timpului, posibilitatea de personalizare și de adaptare a tehnologiilor la un tip 

specific de comerț. 

Prețul care totuși urmează a fi plătit este definit de securitatea cibernetică, fenomene 

ca phishing sau fraude legate de plățile electronice care cresc și se dezvoltă odată cu 

comerțul electronic reprezintă o industrie ilegală care prejudiciază acest domeniu cu 

aproximativ 50 miliarde USD în fiecare an.  

Faptul că comerțul internațional este reglementat de o convenție ce datează din 1980 

nu ne ajută mult, suntem martori a unei revoluții în domeniul relațiilor comerciale, 

iar reglementarea uniformă a acestora trebuie să devină un obiectiv internațional din 

timp ce acestea vin să modifice modul clasic de gandire și de acționare. Toate aceste 

schimbări au loc în direct, faptul că statele nu întreprind o careva măsură nu va opri 

progresul, tocmai din aceste considerente comunitatea internațională trebuie să prea 

atitudine și să dezvolte o accepțiune unică și o aplicare unică a reglementărilor în 

domeniul acestor noi sfere. 

Cuvinte cheie: comerț electronic, securitate, legislație, internațional, IoT, contracte 

Smart 
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Abstract: On the international arena, we can clearly notice an extremely fast 

development of different varieties of relations regarding e-commerce. Some states 

are very progressive and do not hesitate to regulate or to establish a common 

appreciation of a certain technology or technology based relation, while others are 

still not doing anything about it and are keeping them either out of law or out of use 

per general. Implementing the new technologies like Blockchain, IoT and SMART 

contracts has plenty of benefits that come at a certain price. Talking about benefits, 

we can underline transparency, convenience of using new technologies for 

electronic commerce, cost-efficiency and efficiency of time also personalization and 

ability to adapt the technology to a specific type of commerce is mentionable. 

The price we still have to pay is defined by cyber-security, phenomena like phishing 

or even payment frauds, which are a proportionally growing illegal industry that 

develops along with e-commerce and are damaging commerce with around 50 

billion $ every year. 

The fact that international commerce is ruled by a convention that dates from 1980 

also does not help a lot, we are witnessing now a revolution in commercial 

relationships and regulation of all these new relations should become an 

international focus, since these come to change the classic way of thinking and 

acting, these changes are going on live, the fact that states are not doing anything 

about it, will not stop the progress, this is why all we have to do is to develop a 

commonly accepted treatment and an uniform application of law in these new 

spheres. 

Keywords: E-commerce, security, law, international, IoT, Smart contracts 

 

La moment, comerțul electronic reprezintă aproximativ 12%
2
 din 

totalul vânzărilor pe glob și e așteptat să crească în viitorul apropiat până la 

17%. Aceste 12% în bani ari fi aproximativ 2842 miliarde USD, de 

menționat este faptul că conform statisticii din 2001 a Office of National 

Statistics din Marea Britanie, vânzările B2C pe glob abia depășeau 10 

miliarde USD, observăm o creștere de aproximativ 300 ori de atunci până în 

prezent. Odată cu această creștere, sporește și numărul utilizatorilor acestui 

tip de comerț, conform statisticii internaționale în domeniu
3
 observăm că în 

2017 aceștia erau 1,66 miliarde, iar până în 2021 se prezice că această cifră 

va ajunge la 2 miliarde. Acest fapt ne confirmă popularitatea acestui 

                                                 
2 Statistica mondială a comerțului electronic 

https://www.statista.com/statistics/379046/worldwide-retail-e-commerce-sales/  (Accesat 15 

martie 2018)  
3 Numărul clienților pe net, [Online] la 

https://www.statista.com/statistics/251666/number-of-digital-buyers-worldwide/, accesat 

12.04.2018. 

https://www.statista.com/statistics/251666/number-of-digital-buyers-worldwide/
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fenomen și demonstrează inevitabilitatea implementării tehnologiilor noi de 

comerț. 

Este indiscutabil faptul că comercianții din toată lumea ar putea să 

beneficieze enorm pe urma tehnologiilor avansate implementate în domeniul 

comerțului, începând cu reducerea costurilor și sporirea eficienței la un nou 

nivel, nemaiîntâlnit până acum. Implementarea tehnologiilor precum 

Blockchain, IoT și contracte SMART au contribuit la sporirea acestor 

beneficii. Există posibilitatea de a identifica minim 4 aspecte care ar fi 

superioare modalității ordinare de a încheia contracte comerciale: 

 Transparența și Conveniența – Toți participanții din lume sunt 

conectați la un registru unic și transparent de date care se actualizează în 

timp real și e accesibil oriunde și oricând, astfel se văd toate etapele 

desfășurării tranzacției în timp real.  

 Eficiența costurilor și timpului – Lipsa documentelor fizice, nu 

există transportarea acestora precum și lipsește riscul de a fi duplicat sau 

pierdut, totodată dispar și procedurile birocratice care consumă finanțe și 

bani. 

 Personalizarea – Tehnologiile respective permit utilizatorilor să 

își adapteze raporturile și temeiurile la necesitățile personale. 

 Securitatea – Toate datele pot fi verificate în orice moment și 

odată procesul fiind declanșat este ireversibil dacă înțelegerea nu prevede 

altfel, în așa mod se reduc riscurile la minim, nu va exista situație în care o 

parte nu își execută obligațiile contractuale sau chiar litigii în acest sens din 

simplul motiv că aceasta va fi imposibil. 

Toate cele enumerate mai sus sună extrem de plăcut și chiar 

revoluționar însă întrebarea reală este dacă participanții la relațiile de comerț 

conștientizează cu adevărat existența acestor beneficii. Conform unei statici 

prezentate în 2017
4
, fraudele în comerțul electronic în 2017 au ajuns la o 

cifră impunătoare de 57,8 miliarde dolari. Aceasta nu este o cifră de neglijat 

chiar și la scala mondială, odată cu implementarea acestor tehnologii în 

public larg putem, cu siguranță, spera la o reducere ale acestor pierderi. 

Totuși, tehnologile noi întâmpină și anumite provocări, din motiv 

că acestea nu sunt pe larg utilizate și pe deplin descoperite, nu s-a pus des 

                                                 
4 E- commerce fraud loss reaches 57.8 billion , [Online] la 

https://www.securitymagazine.com/articles/88451-e-commerce-fraud-loss-reaches-578-

billion, accesat 11.04.2018. 

https://www.securitymagazine.com/articles/88451-e-commerce-fraud-loss-reaches-578-billion
https://www.securitymagazine.com/articles/88451-e-commerce-fraud-loss-reaches-578-billion
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accentul pe sporirea securității cibernetice (unele fiind considerate net 

superioare față de siguranța cibernetică actuală dacă privim tehnologia 

Blockchain, pe când în cazul IoT acesta din cauza aplicabilității 

nesemnificative nu a necesitat un nivel sporit de securitate, acesta până în 

prezent nu opera cu bani sau cu date importante). Tot în același context, 

trebuie de luat în calcul și vulnerabilitatea circuitelor la unde 

electromagnetice și simpla dependență a acestora de electricitate și internet 

pentru funcționare. 

 

1. Comerțul și progresul tehnologic 

Gigantul Amazon, în anul 2014 a prezentat lumii o tehnologie 

revoluționară pentru comerț, în opinia noastră,  Amazon Dash un dispozitiv 

conectat prin rețeaua Wi-fi la contul Amazon, acesta îndeplinește o serie de 

funcții cum ar fi: scanarea codurilor de bare a produselor casnice; 

comandarea acestor produse de pe platforma de comerț online  printr-o 

singură apăsare a butonului utilizând internetul și toate datele preînregistrate 

în cont (adresa de livrare, datele cardului sau contului bancar prin care se 

face achitarea, anumite preferințe și 

alte date prestabilite din timp).   

 Această tehnologie a 

evoluat și în anul 2015 a fost 

oferită spre utilizare tuturor 

comercianților interesați pentru a-și 

crea butoane de restocare a 

produselor, cum ar fi: șervețele 

umede, hârtie igienică, detergent de 

spălat etc. Butonul nu mai necesita 

o programare anterioară folosirii, 

fiind din start programat ca la o 

simplă apăsare de buton să inițieze 

o serie de raporturi în resurse de 

timp minime, cum ar fi contract de 

cumpărare a produsului, contract 

de livrare a acestuia, eventual un 

contract de intermediere între 

Amazon si vânzător și altele. În 

acest caz putem admite că apăsarea 

Figura 1 Amazon Dash (sursa: 

https://www.amazon.co.uk/Amazon-JK29LP-

Duracell-Dash-Button/dp/B06Y39QGK6) 
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butonului respectiv reprezintă acordul de voință al persoanei la realizarea 

tuturor contractelor sus menționate. Dacă excludem ideea că oricine din 

persoanele care au acces la butonul respectiv poate să-l utilizeze, 

dispozitivul nu poate recunoaște cine își dă acordul și nici nu poate verifica 

dacă persoana este împuternicită să realizeze acordul de voință din numele 

celui căruia îi aparține butonul și toate datele de livrare, achitare ș.a., atunci 

e acceptabilă ideea și parcă nu ar exista o careva problemă, persoana dă 

acordul la ceva ce a fost din timp gândit și acceptat și fără acordul său 

(apăsarea butonului) nu se va realiza nimic. 

Într-o următoare ipoteză, acest instrument Amazon Dash a fost 

realizat într-o versiune care poate fi programată liber de oricine, cu titlu de 

exemplu prezentăm următoarea situație: Dispunem de o mașină de spălat 

veselă performantă, care va permite să fie pre-alimentată cu 2 litri de 

detergent special destinat pentru funcționarea ei normală, mașina fiind 

programată ca în cazul în care aceasta atinge un nivel minim de detergent să 

efectueze o comandă de un pachet nou de detergent. Astfel, în momentul 

când acesta se va epuiza, coletul cu detergent să va fie deja livrat la 

domiciliu. În situația respectivă, factorul uman nu este implicat, mașina de 

spălat vesela „singură” își comandă detergent, aceasta „singură” antrenează 

în raporturi diferiți subiecți fără ca omul (proprietarul) să acționeze. Reieșind 

din afirmația că obiectele nu au capacitate juridică, acestea nu pot servi ca 

subiecți al unui raport de drept, iar în exemplul acoperit, persoana nu e 

implicată nicicum, putem oare considera un asemenea contract valabil? 

Acest tip de contract poate fi considerat un contract SMART, în sensul 

analizei efectuate anterior? are caracteristici asemănătoare cu agenții 

inteligenți? sau totuși este o manifestare practică a Internetului obiectelor ? 

Asemenea raporturi scot la iveală o mulțime de întrebări, unii autori 

încercând chiar să ofere răspunsuri. Pentru a oferi un răspuns la aceste 

nedumeriri, vom analiza în cele ce urmează specificul acestora  

Cu puțin timp în urmă, era de neimaginat ca un acord de voințe să 

nu fie realizat de om ca subiect de drept sau în lipsa oricărei reglementări, 

sau cu atât mai mult ca acest acord de voință sa fie realizat mai mult în baza 

unor  „norme” matematice și informatice decât a unor norme de drept. Cu 

toate acestea, progresul tehnologic și în special apariția tehnologiilor 

blockchain, IoT și contractele SMART au generat o nouă provocare pentru 

reglementările actuale.  
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Există multiple discuții în privința legalității și aplicabilității 

acestor noi tehnologii, dar societatea nu așteaptă până ce se vor „clarifica” 

lucrurile, relațiile sociale mereu a fost înaintea dreptului și astăzi avem 

situații în care se aplică din ce în ce mai mult tehnologii care nu sunt sau 

unele nici nu pot fi reglementate și controlate. Unii teoreticieni precum 

Alexander Savelyev consideră că dreptul contractual care îl cunoaștem noi în 

prezent e în pericol și va dispărea odată cu popularizarea acestor tehnologii, 

în special contractele SMART.
5
 

 

2. Acțiunea interfeței automatizate pentru realizarea acordului de 

voințe. Noțiunea de „agenți inteligenți” 

Situația pusă spre analiză este următoarea: Un utilizator al 

platformei de licitații preponderent între consumatori ( C to C ) sau ( B to C), 

Ebay.com având o claritate referitor la necesitățile sale, evită a căuta licitația 

potrivită și nici nu își dorește să aștepte până la finalul acesteia ca să o 

câștige, acesta are două opțiuni evidente, fie să angajeze o persoană care va 

face acest lucru pentru el (reprezentare clasică sau numitul agent din dreptul 

anglo-saxon) sau, mai nou, să acceseze o aplicație care va face exact același 

lucru. Aplicația va căuta licitațiile care corespund criteriilor selectate de 

persoana interesată (preț, condiție, brand, culoare etc.) și va câștiga pentru el 

licitațiile care se încadrează în aceste caracteristici. Aplicațiile utilizate în 

exemplul eludat se numesc „sniper” și sunt disputa a multor controverse. De 

facto, în cazul respectiv e un contract încheiat între 2 mașinării fără 

participarea directă a factorului uman, acestea realizând acordul de voință 

pentru om și din numele omului, însă nimeni nu a stipulat expres că a dorit 

să câștige la licitație anume acel produs, fiind introduși doar parametri 

orientativi și nici vânzătorul nu și-a dat acordul ca produsul său să fie 

câștigat de o aplicație de calculator. Controversele care le trezește acesta 

sunt legate de valabilitatea încheierii acestuia precum și obligativitatea 

executării contractului ca rezultat al încheierii acestuia.  

Într-un alt exemplu putem analiza motorul de căutare avansat al 

platformei B to B - Alibaba.com, un comerciant poate prezenta ancheta 

produsului căutat sau caietul de sarcini în mod online. Acest motor de 

                                                 
5 Contract Law 2.0: «Smart» Contracts As the Beginning of the End of Classic Contract 

Law (Dreptul contractual versiunea 2.0: Contractele Smart – începutul sfârșitului dreptului 

contractual clasic), [Online] la https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2885241, 

accesat 28.03.2018. 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2885241
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căutare, de sine-stătător, împarte această solicitare tuturor comercianților 

care au un produs cu caracteristici asemănătoare, care la rândul lor pot face 

oferte în baza acestei solicitări. Situație simplă la prima vedere, însă rămâne 

neclar ce se întâmplă când motorul de căutare „intenționat” evită anumiți 

comercianți sau cazul când acesta dă eroare și solicitarea nu ajunge la 

destinație. 

Această tehnică presupune interacțiunea exclusivă între două 

calculatoare. Procedeul a fost utilizat la început doar în cadrul comerțului 

între profesioniști, în asociere cu procedeul numit și „schimb de date 

informatizate”.
6
 Emiterea mesajelor, precum şi acceptarea acestora este 

automatizată așa cum este și analizarea conținutului acestora. Astfel, 

sistemul informatic ia decizia de a emite o ofertă și de a crea o obligație 

juridică, fără a aștepta o manifestare umană. În oglindă, după primirea 

ofertei, calculatorul destinatar poate, de asemenea fără intervenție umană, să 

accepte oferta, să o respingă sau să facă o contraofertă în baza algoritmilor 

conținuți de programul informatic.
7
 Astfel se justifică utilizarea noțiunii de 

„agenți inteligenți”.  

Trebuie reținut faptul că acest calculator exprimă si transmite 

voința celui care l-a programat în acest sens, el nu are voință proprie și nici 

inițiativă, ci acționează neutru pe baza algoritmului conceput în prealabil de 

utilizator
8
, iar calculatorul nu are capacitatea de a genera noi instrucțiuni sau 

de le modifica. Prin urmare, comunicarea unei oferte de către sistemul 

informatic al unui profesionist presupune emiterea ofertei de profesionistul 

însuși, iar acceptarea acesteia este făcută de către persoana destinatarului, cu 

folosirea calculatorului și al algoritmului necesar.
9
 

În doctrină s-a pus în discuție natura contractuală a unui astfel de 

contract, deoarece ființele umane nu sunt implicate în mod direct în procesul 

de încheiere al contractului. Pe de altă parte, se consideră ca agentul 

electronic (inteligent) este un simplu instrument de comunicare și că orice 

acțiune care emană de la un astfel de program, se consideră că emană de la o 

persoană fizică sau juridică care utilizează acest algoritm al unui agent 

                                                 
6 A. Bleoancă, Contractul în formă elecronică, Ed. Hamangiu, București, 2010., p. 78. 
7 A. Bleoancă, op. cit., pag. 78-79. 
8 R. Cîrstea, Încheierea contractelor prin Internet. Oferta de a contracta și acceptarea 

ofertei. (III), 2014, p. 3. 
9 A.J. Bellia Jr., Contracting with Electronic Agents, scholarly Works, Notre Dame Law 

School, paper 101, 2001, p. 1053. 
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electronic. În acest caz, capacitatea de a contracta este o condiție care trebuie 

îndeplinită de persoana fizică sau persoana juridică și nu de agentul 

electronic, care este doar un instrument în procesul de contractare. 

Directiva comerțului electronic nu definește noțiunea de agent 

electronic și nici nu reglementează regimul juridic al acestei instituții, iar 

Legea, nu reglementează nici aceasta noțiunea de agent electronic. 

În prezent, agenții inteligenți nu pot dobândi capacitate de folosință 

proprie și ca efect, sunt lipsiți de capacitatea de a contracta în nume propriu, 

ei fiind doar niște instrumente care facilitează încheierea contractelor 

electronice pentru utilizatorii lor.
10

 Există situații în care agentul electronic 

se defectează și transmite o ofertă eronată sau acceptă o ofertă în mod 

eronat. În acest caz, partea care îl utilizează va răspunde pentru executarea 

întocmai a contractului față de cealaltă parte, urmând a se adresa cu o 

acțiune în daune împotriva programatorului sau titularului drepturilor 

programului de calculator.
11

 

Natura impersonală a Internetului creează câteva probleme care pot 

afecta procesul formării contractului și să invalideze manifestările de voință, 

iar pentru a se încheia valabil un contract în format electronic, voința părților 

contractante nu trebuie să fie viciată. O problemă în acest sens ține de vârsta 

consumatorului. Pe măsură ce efectiv Internetul este fără margini, vârsta 

persoanei care încheie un contract electronic poate reprezenta o problemă 

reală.
12

  

În cazul contractelor electronice, părțile sunt la depărtare și de cele 

mai multe ori nu se cunosc în momentul încheierii contractului, astfel că este 

posibil ca destinatarul serviciilor societății informaționale care acceptă oferta 

furnizorului de servicii să fie fără capacitate de exercițiu. Profesionistul ar 

trebui să ia toate măsurile de precauție în scopul evitării încheierii 

contractului cu un minor. Un exemplu de astfel de măsură ar fi ca furnizorul 

de servicii să condiționeze completarea formularului de comandă de pe 

pagina web de selectarea unui an de naștere ca dată de identificare a 

consumatorului care să nu includă vârstele sub 18 ani. În situația în care 

minorul minte cu privire la vârsta sa și își asumă o identitate falsă, contractul 

                                                 
10 M. Tudorache, Contractul încheiat prin mijloace electronice, Ed. CH Beck, București, 

2013, p. 152. 
11 M. Tudorache, op. cit., p. 153. 
12 C.S. Wright, Electronic contracting in an insecure world, SANS Institute, 2008, p. 19. 
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va fi nul pentru că persoana individualizată nu există
13

, iar dacă minorul își 

însușește identitatea părinților, aceștia nu vor putea solicita anularea 

contractului deoarece minorul era în paza lor. 

Dacă profesionistul nu își restricționează accesul la contractare 

persoanelor care nu au vârsta împlinită de 18 ani, prin intermediul propriei 

pagini web, atunci va putea suporta riscul anulării contractului de către 

minor. În Codul Civil este recunoscută aptitudinea minorului chiar lipsit de 

capacitate de exercițiu de a încheia singur acte de conservare precum și acte 

de dispoziție de mică valoare care se execută la momentul încheierii 

contractului și care au caracter curent.
14

 Pe de altă parte, simpla declarație că 

este capabil să contracteze a celui lipsit de capacitate de exercițiu sau cu 

capacitate de exercițiu restrânsă, nu înlătură anulabilitatea contractului. Dacă 

se face dovada că a folosit manopere dolosive, instanța, la cererea părții 

induse în eroare, poate menține acel contract în măsura în care instanța 

apreciază că acesta ar constitui o sancțiune civilă adecvată. 

Dacă eroarea cade asupra părții care este un agent inteligent, se 

ridică întrebarea dacă acesta are aptitudinea de a-și reprezenta realitatea.
15

 În 

cazul în care agentul electronic este controlat de o persoană, atunci falsa 

reprezentare a realității aparține persoanei respective, dar dacă agentul 

inteligent nu este controlat în procesul de contractare, ci doar a fost 

programat, atunci nu putem vorbi despre eroare viciu de consimțământ al 

agentului electronic inteligent ci mai degrabă despre o eroare de programare 

– situație în care partea care folosește agentul electronic nu va putea cere 

anularea contractului, dar va putea cere daune interese de la programator. 

În ceea ce privește dolul ca viciu de consimțământ, în cadrul 

contractelor încheiate de persoane fizice, prin mijloace electronice, dolul se 

reduce doar la faza de publicitate, de informare și la modul de redactare al 

clauzelor standard, întrucât fiind un contract de adeziune, între părți nu au 

loc negocieri.
16

 Dar, în situația în care contractul electronic se încheie prin 

intermediul agenților inteligenți, atunci dolul poate îmbrăca și forma unor 

                                                 
13 M. Tudorache, op. cit., p. 186. 
14 Conform art. 22 din Cod civil al Republicii Moldova nr. 1107 din 06.06.2002, publicat 

în Monitorul Oficial al Republicii Moldova nr.82-86/661 din 22.06.2002. 
15 M. Tudorache, op. cit., p. 187. 
16 Ibidem, p. 189. 
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tactici înșelătoare introduse într-un program pe calculator cu scopul de a 

obține răspunsul dorit de la celălalt agent inteligent.
17

 

Fiind un contract încheiat la distanță, violența ca viciu de 

consimțământ în forma sa fizică, este exclusă în contractele încheiate prin 

mijloace electronice, la fel și violența în forma morală, deoarece lipsește 

faza de negociere, fiind contracte de adeziune.
18

 

Leziunea, în contractele electronice, urmează regimul juridic al 

leziunii în contractele de drept comun. 

 

3. Contractele SMART 

Contractul SMART reprezintă înțelegerile care există în formă de 

cod al programului implementat prin intermediul platformei Blockchain care 

asigură autonomia acestei înțelegeri și natura sa de auto-executare a 

prevederilor bazat pe un set predeterminat de factori. 

Contractele smart au fost propuse pentru prima dată de către Nick 

Szabo în 1994.
19

 Pentru a clarifica natura acestora și dacă ar fi să le 

exemplificăm, însăși Nick Szabo considera că aparatele automate de vândut 

posedă un risc redus de pierdere a activului (aceasta fiind condiționat de 

faptul că în casa monetară a aparatului de obicei sunt mai puțini bani decît ar 

costa să îl spargi ilegal), aparatul primește bani și prin intermediul unui 

simplu mecanism informațional, rezolvă o operațiune logică ce se finisează 

mereu cu un rezultat precis, acesta dispensează produsul ales și oferă rest în 

dependență de suma introdusă și produsul ales. Astfel aparatul automat de 

vânzare ar elucida mereu un asemenea raport: „oricine are bani poate 

participa într-un raport de vânzare-cumpărare cu vânzătorul”, safeul și toate 

mecanismele de securitate care le posedă aparatul automat de vândut îi oferă 

posibilitatea să se afle într-o varietate largă de locații, iar mecanismele de 

securitate sunt prea dificil de a fi sparte în raport cu beneficiul sau suma de 

bani care ar putea fi însușită de cei cu intenții nu prea legale. 

                                                 
17 Ibidem. 
18 Ibidem. 
19 Nick Szabo, Smart Contracts, [Online] la 

http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinter

school2006/szabo.best.vwh.net/smart.contracts.html, accesat la 4.04.2018. 

http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html
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Un alt exemplu
20

 dat de Nick Szabo este un sistem digital de 

securitate al unui automobil care permite printr-o cheie criptografică doar 

proprietarului real al acestui automobil să se dispună de el în baza condițiilor 

contractuale stabilite din timp, o implementare directă și cea mai răspândită 

a acestei sisteme va împiedica persoanele cu intenție de a sustrage 

automobilul să o facă din simplul motiv că nu dispun de cheia criptografică 

necesară pentru aceasta. Să ne imaginăm cazul în care automobilul este gajat 

pentru a asigura întoarcerea unui credit bancar, ar fi imposibil pentru creditor 

(adică bancă) să își utilizeze dreptul său de a sechestra autoturismul și intra 

în proprietatea acestuia din cauza cheii criptografice ce o are doar 

proprietarul inițial, nu? Ar părea că nu, doar că acest cod informațional poate 

fi programat cu un nou protocol de securitate care va prevedea că odată cu 

acordarea creditului că în cazul în care proprietarul nu execută prevederile 

contractuale adică nu execută plăți regulate, programul automat va înlătura 

valabilitatea cheii criptografice a debitorului și o va oferi băncii în 

conformitate cu condițiile contractuale. 

Un contract SMART (din eng. contract inteligent) este un program 

pe calculator destinat să faciliteze, verifice, sau să aplice negocierea sau 

executarea unui contract. Contractele smart permit executarea de tranzacții 

credibile fără părți terțe care să valideze tranzacțiile. Aceste tranzacții sunt 

publice și ireversibile.
21

 

Susținătorii contractelor SMART afirmă că mai multe tipuri de 

clauze contractuale pot fi auto-executate și auto-aplicate parțial sau complet. 

Scopul acestui tip de contracte este de a oferi securitate superioară 

contractelor tradiționale și de a reduce riscurile și costurile de tranzacție 

asociate cu aceste contracte, (de ex.: criptomonedele au implementat diverse 

tipuri de contracte smart). 

Dacă ar fi să le repartizăm pe categorii, atunci există minim două 

forme de contracte:  

a) cod de date; 

                                                 
20 Nick Szabo, Formalizing and securing relationships on Public Networks, First 

Monday, 1997 http://firstmonday.org/ojs/index.php/fm/article/view/548/469-publisher=First 

(Accesat 4 aprilie 2018) 
21 „Smart Contracts, Explained” https://cointelegraph.com/explained/smart-contracts-

explained  (Accesat 4 aprilie 2018) 
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b) contracte legale.
22

 

Acestea se diferă prin tehnologia care o utilizează, contracte smart-

cod putem să le numim aceste programe ce ne ajută pentru că acel cod 

guvernează ceva important sau valoros. În aceeași măsură, folosim 

contractul smart-cod atunci când codul controlează fie bani sau identitate. 

Codul contractului SMART nu trebuie să se asemene cu nimic din 

ceea ce am cunoaște noi ca un ”contract”. Codul ar putea să fie editat ca o 

tranzacție financiară condiționată (de ex: ”trimite 1 bitcoin de la Ion la 

Vasile pe 1 iulie 2018”), dar poate să fie  și o aplicație de guvernare care 

controlează permisiunile contului (de ex.: ”dacă Ion a votat DA, eliminați 

drepturile de vot ale lui Vasile asupra aplicației X și notificați următoarele 

conturi…”). 

Contractul SMART legal este ceva mai aproape de concepția 

noastră despre cum trebuie sa arate un contract, acesta include termeni și 

condiții legale redactate sub formă de program care se execută automat și 

ireversibil așa cum a fost gândit inițial. Acesta se negociază la etapa de 

creare a programului și nicidecum în timpul executării raporturilor sau în 

alte situații și de regulă acesta permite tot ce permite legea excluzând 

termeni și situații când sunt necesare asemenea condiții (ca: „să depună toată 

diligența” , „să execute cu bună-credință” și alți termeni) care implică 

factorul uman care sunt inutile într-un program de calculator. 

Sfera de aplicabilitate a contractelor SMART este greu de limitat 

însă totuși au fost definite anumite sfere în care acesta ar avea avantaje 

deosebite în comparație cu cele tradiționale, cum ar fi: sfera asigurărilor, 

sănătății publice, bursa de valori, proprietatea intelectuală ș.a. 

Utilizarea acestor tehnologii bazate pe sistemul Blockchain ar fi 

similar cu situația în care în orice raport, autorizarea legală a acestuia se face 

automat, fiind păstrată copia contractului încheiat, astfel oricine interesat are 

acces la aceste date ca o sursă unică de adevăr.
23

 

Deși e un concept nou și are potențial de evoluție enorm în viitor, 

unele autorități publice au încercat să ofere reglementări în acest sens, astfel 

                                                 
22 Contractele smart explicate de un jurist pe înțelesul tuturor, [Online] la 

https://goanadupabitcoin.ro/pentru-afaceri/intelegerea-contractelor-smart.html, accesat 

5.04.2018. 
23 Blockchain technology and insurance industry ( Tehnologia Blockchain și industria 

asigurărilor), [Online] la http://www.the-blockchain.com/2016/01/19/blockchain-technology-

and-the-insurance-industry/, accesat 5.04.2018. 

https://goanadupabitcoin.ro/pentru-afaceri/intelegerea-contractelor-smart.html
http://www.the-blockchain.com/2016/01/19/blockchain-technology-and-the-insurance-industry/
http://www.the-blockchain.com/2016/01/19/blockchain-technology-and-the-insurance-industry/
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avem autoritățile statului Arizona
24

 în amendamentele recente aduse la 

legislația aplicabilă în acest stat, prevederi cu privire la contractele SMART 

sub titlul de Tehnologii pe bază de Blockchain: Contractul  SMART 

înseamnă un program ghidat de un eveniment, ce nu contravine ordinii 

publice, care se desfășoară prin intermediul unui registru descentralizat, 

distribuit și făcut public tuturor. ("Smart Contract" means an event-driven 

program, with state, that runs on a distributed, decentralized, shared and 

replicated ledger and that can take custody over and instruct transfer of 

assets on that ledger.) 

În condițiile actuale ale comerțului, deja există un experiment de 

punere în practică realizarea contractului SMART, fiind desfășurat de Wells 

Fargo, Commonwealth Bank și Brighann Cotton prin care s-a realizat o 

livrare internațională de bumbac aplicând tehnologia Blockchain și 

Internetul obiectelor.
25

 Acest experiment a decurs reușit și a confirmat că 

chiar și băncile puternice precum Wells Fargo și Commonwealth Bank cred 

în utilitatea unui asemenea mod de realizare a raporturilor între subiecții 

comerțului. Ei au numit aceasta o demonstrație a conceptului și au identificat 

o serie de avantaje a unui asemenea contract. 

 

4. Internetul obiectelor (Internet of things) 

Internet of Things / Internetul Obiectelor / Internet of Everything – 

(în continuare IoT)  este definit de unii autori drept o rețea de obiecte ce 

încorporează circuite electronice care permit comunicarea prin infrastructura 

existentă (rețeaua INTERNET) wireless sau cablu, în scopul monitorizării 

sau controlului de la distanţă
26

. Considerăm că aceasta oferă o interfață care 

permite schimbul de informații de la echipamente, dispozitive si aparate la 

oameni cât și schimbul de informații între acestea. 

În calitate de exemplu, cel mai des întâlnit, este senzorul de 

mișcare sau cel de lumină care generează aprinderea unei surse de lumină în 

primul caz la apropierea unui corp ce se mișcă, în al doilea caz când se face 

întuneric. Scopul inițial al acestei rețele simple de interacțiune a două 

                                                 
24 Arizona House Bill 2417 Passed 2017-03-29 - Chapter 97 Articolul 5, [Online] la 

https://legiscan.com/AZ/text/HB2417/id/1497439, accesat 5.04.2018. 
25 Commonwealth Bank, Wells Fargo and Brighann Cotton pioneer landmark blockchain 

experiment, [Online] la https://www.commbank.com.au/guidance/newsroom/CBA-Wells-

Fargo-blockchain-experiment-201610.html, accesat 6.04.2018. 
26 D.D. Popa, D. Popa, E.C. Boscoianu, Internet of Things, București, 2017 AGIR. 

https://legiscan.com/AZ/text/HB2417/id/1497439
https://www.commbank.com.au/guidance/newsroom/CBA-Wells-Fargo-blockchain-experiment-201610.html
https://www.commbank.com.au/guidance/newsroom/CBA-Wells-Fargo-blockchain-experiment-201610.html


CRISTIAN ONICA 302 

obiecte este de a economisi, natura omului mereu e îndreptată spre 

economisire maximă a resurselor inclusiv celor financiare și desigur a 

efortului depus pentru a obține același rezultat. Întrebarea derivată din 

analiza dată ar fi următoarea: care este legătura logică între comerț și IoT.  

În explicarea acestei conexiuni, vom purcede la analiza 

următorului exemplu legat de supermarketul care singur își comandă 

produse pentru a umple rafturile care sunt aproape de a se goli. Așadar, 

acesta auto suplinire ale rafturilor are loc datorită conexiunii între produsele 

care se vând (se scanează la case) și produsele care se scanează la primirea 

mărfii sigur, datorită unui program informațional avansat, supermarketul „își 

dă seama” când produsele ajung la acel nivel critic în stoc și contactează 

sistemul informațional al distribuitorului pentru a umple stocul de produse la 

nivelul prestabilit. Această tehnologie nu e un concept, aceasta există și se 

aplică pe larg la moment în rețelele enorme de magazine cum ar fi WalMart, 

Smith’s, Kroger, Target ș.a. 

Bogdan Halcu, într-un articol publicat în 30 noiembrie 2017 

susține că  datele personale reprezintă noul combustibil care alimentează 

economia digitală, în contextul în care societatea modernă se confruntă cu o 

avalanșă de informații fără precedent, care modifică paradigma în multe 

sectoare comerciale.
27

 

Ca rezultat al implementării acestor tehnologii în viața de zi cu zi, 

ar avea de suferit securitatea utilizatorilor, în aceeași lucrare se menționează 

ca fapt relevant, în iulie 2016, Parlamentul European a adoptat Directiva 

privind securitatea rețelelor și sistemelor informatice (Directiva NIS), care 

este concepută pentru a spori securitatea pe Piața Unică Digitală, prin 

asigurarea unui nivel comun de securitate a rețelelor și informațiilor în UE. 

Respectiva Directivă prevede obligații atât pentru autorități, cât și pentru 

sectoarele implicate.
28

 Statele Membre trebuie să adopte strategii naționale 

pentru securitatea rețelelor și a sistemelor informatice, și să instituie, pentru 

cazurile în care se produc incidente de securitate informatică, echipe de 

intervenție care să monitorizeze incidentele și să asigure intervenții 

corespunzătoare. De asemenea, se așteaptă ca fiecare stat membru să 

identifice operatori de servicii esențiale în sectoarele vitale pentru economie 

                                                 
27 B. Halcu, Internetul obiectelor (cu bune și rele), [Online] la 

https://www.juridice.ro/549665/internetul-obiectelor-cu-bune-si-rele.html, accesat 

10.04.2018. 
28 Ibidem. 

https://www.juridice.ro/549665/internetul-obiectelor-cu-bune-si-rele.html
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și societate, precum sectoarele energiei, transportului, furnizarea apei, 

infrastructurii pieței financiare, sănătății, infrastructurii digitale și sectorul 

bancar. Acești operatori de servicii esențiale și furnizorii de servicii digitale 

(motoare de căutare, servicii de „cloud computing” și piețe online) vor trebui 

să ia măsuri pentru gestionarea riscurilor prezentate de rețeaua și sistemele 

informatice pe care le dețin și să înștiințeze autoritățile naționale cu privire la 

incidentele grave.
29

 

Dat fiind creșterea numărului de atacuri cibernetice și 

complexitatea din ce în ce mai mare a acestora, o întrebare logică ce ar putea 

fi adresată legiuitorilor este următoarea: Aceste măsuri garantează siguranța 

consumatorilor? Conform revistei The Economist, securitatea informatică 

este un mit, iar computerele nu vor fi niciodată în siguranță dacă nu se 

produc schimbări semnificative în modul în care vulnerabilitățile 

programelor informatice sunt tratate de consumatori și de sectorul industrial. 

 Articolul sus-menționat din The Economist sugerează că, în 

timp ce utilizatorii ar trebui stimulați să acorde o atenție sporită securității – 

de exemplu, prin schimbarea cu regularitate a numelor și parolelor – 

guvernele ar trebui să se concentreze pe schimbarea regulilor jocului în 

industria programelor informatice. Creșterea răspunderii pentru produsele 

informatice, precum și schemele de asigurare profesională la care ar trebui să 

adere dezvoltatorii de programe pot fi stimulente adecvate pentru a 

impulsiona interesul dezvoltatorilor față de securitatea programelor 

informatice în special cazurile când aceste programe informatice operează cu 

valori sau date personale cum ar fi în cazul comerțului. 

 

5. Securitatea cibernetică și comerțul electronic 

Securitatea în mediul online este o problemă pe larg discutată și 

conștientizată la etapa actuală. În procesul desfășurării comerțului prin 

intermediul mijloacelor electronice se distribuie date extrem de importante 

cum ar fi rechizite bancare, nume/prenume, adrese de domiciliu ș.a. Toate 

aceste date sunt esențiale pentru comerțul electronic și necesită o protecție 

superioară pentru a păstra consistența relațiilor și încrederea între parteneri 

de afaceri sau încrederea clienților în profesionist. 

                                                 
29 Computer security is broken from top to bottom, [Online] la 

https://www.economist.com/science-and-technology/2017/04/08/computer-security-is-

broken-from-top-to-bottom, accesat 10.04.2018. 

https://www.economist.com/science-and-technology/2017/04/08/computer-security-is-broken-from-top-to-bottom
https://www.economist.com/science-and-technology/2017/04/08/computer-security-is-broken-from-top-to-bottom
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Dacă ar fi să oferim o noțiune fenomenului de securitatea 

comerțului electronic atunci aceasta ar fi un set de protocoale cibernetice 

care ghidează desfășurarea tranzacțiilor comerciale electronice în mod 

securizat. 

Riscurile comerțului electronic pot fi identificate ca fiind cauzate 

intenționat, întâmplător sau din cauza unei banale erori umane, totuși există 

anumite riscuri care trebuie mereu luate în considerație de către comercianții 

care doresc să își treacă afacerea în mod on-line:  

Înșelăciunile on-line (în engleză numite phishing) reprezintă 

încercările de a obține de la persoane date sensibile cum ar fi nume de Log-

in, parole, datele cardului sau chiar bani de cele mai dese ori în scopuri 

meschine, prin pretinderea drept o entitate în care persoana are încredere. 

Exemplu elocvent în acest sens pot fi considerate e-mailuri de la persoane 

necunoscute care pretind a fi magazinul on-line preferat al persoanei cu o 

promoție extrem de favorabilă pentru client, la care se atașează un link către 

un formular cu diferite întrebări cu scop de colectare a informației, care după 

ce este completat evident nu duce la nici o promoție.  

Pe lângă e-mailuri pot fi și alte mijloace de comunicare electronică 

cum ar fi SMS-urile. Alte cazuri sunt și între profesioniști când cineva 

pretinde a fi partenerul tău de afaceri și îți trimite rechizite bancare „noi” pe 

care urmează a fi transferați mijloacele financiare de acum înainte și în 

asemenea cazuri dacă profesionistul nu verifică sau nu e atent poate ușor 

trimite banii unor indivizi necunoscuți. Toate aceste înșelăciuni în final, au 

scopul de a obține date importante de la utilizatori sau chiar bani. 

Fraudele legate de carduri bancare reprezintă unele din cele mai 

răspândite din simplul motiv că acestea sunt cel mai des utilizat mijloc de 

achitare prin internet. Comercianții on-line au acces la datele cardului încă 

de la prima achiziție, unii chiar propun să vă salvați datele cardului ca la 

următoarea achiziție să nu vă deranjați să le reintroduceți. Toate aceste date 

se păstrează pe serverele comerciantului într-o formă sau alta, și anume 

aceste date constituie scopul de bază a hackerilor și criminalilor cibernetici, 

respectiv s-au impus un set de reguli și obligații pentru comercianți pentru a 

proteja aceste date, de altfel responsabilitatea de cele mai dese ori trece pe ei 

sau pe cel care îi oferă serviciile de securitate on-line. În privința acestei 

probleme, cei mai mari prestatori de servicii de plată precum: MasterCard, 
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Visa, American Express ș.a. au creat un consiliu numit PCI Data security
30

 

(Payment Card Industry Data Security). Aceștia vin cu un set de reguli 

pentru comercianți pentru a îi ajuta să asigure protecția datelor de card ale 

clienților săi. 

Este evident faptul că securitatea e un domeniu extrem de 

vulnerabil și mereu necesită perfecționare pentru că odată cu progresul 

securității, persoanele cu intenții criminale tot își avansează deprinderile și 

caută noi metode de a sparge securitatea cibernetică. O publicație 

internațională (Fortune) a estimat cheltuielile întreprinzătorilor din toată 

lumea pentru securitate cibernetică până în 2020 să ajungă la aproximativ 

100 miliarde
31

 dolari anual, cifră enormă, însă destul de sugestivă în ceea ce 

privește seriozitatea problemei. 

 

Concluzii 

La nivel internațional observăm o evoluție extrem de rapidă a 

relațiilor ce țin de comerțul realizat prin mijloace electronice, afirmație mai 

puțin aplicabilă în cadrul Republicii Moldova sau chiar și România, doar 

state precum Arizona, Delaware, Nevada au prevăzut deja reglementări în 

sensul contractelor SMART sau orice alte raporturi legate de tehnologia 

Blockchain și IoT. 

Reglementările europene la fel nu sunt avansate în acest domeniu, 

cu toate că experții din Europa au analizat probabil orice situație posibilă, 

generată de utilizarea mijloacelor electronice, prin prisma convenției
32

 și au 

creat uniformitate în privința aplicării normelor și le-au tălmăcit în așa mod 

ca toate acele prevederi să fie aplicabile și astăzi. 

Reglementări internaționale în privința securității cibernetice, la fel 

au o importanță deosebită la etapa actuală. 

Poziția și importanța reglementării acestor relații este indiscutabilă, 

mulți consideră aceste provocări ca fiind revoluționare sau chiar vin să 

înlocuiască accepțiunea clasică a contractului, evident e un lucru: toate 

aceste schimbări deja au loc, ele se petrec în timp real, sunt puse în aplicare 

                                                 
30 Maintaining Payment Security, [Online] la 

https://www.pcisecuritystandards.org/pci_security/maintaining_payment_security, accesat 

11.04.2018. 
31 Cyber security global spending, [Online] la 

http://fortune.com/2016/10/12/cybersecurity-global-spending/, accesat 11.04.2018. 
32 C. Ramberg Electronic Communications under CISG, 15 August 2003, Gothenburg, 

Sweden. 

https://www.pcisecuritystandards.org/pci_security/maintaining_payment_security
http://fortune.com/2016/10/12/cybersecurity-global-spending/
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din ce în ce mai mult și simplu fapt al nereglementării nu va opri progresul, 

există prea multe beneficii care pot fi utilizate în comerț și corporațiile mari 

le vor implementa chiar și dacă aceasta le va asigura un câștig de 0,1% la 

dolar investit.  

În privința securității este important de sesizat faptul că aceasta 

niciodată nu va putea întrece factorii de risc sau intențiile criminale, aceasta 

mereu va fi cel puțin cu un pas în urmă din cauza rapidității cu care se 

dezvoltă aceste relații. Important e ca utilizatorii să fie conștienți de acțiunile 

sale și riscurile existente pentru a le evita și pentru a se proteja preventiv de 

acestea, pentru că atât timp cât browser-ul sau programul de anti-virus 

anunță și  sugerează să nu să se introducă date sensibile pe adresa accesată, 

în final tot persoana decide să urmeze sugestiile sau nu. 

 


