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Rezumat: Se pare £ intr-un viitor nu prea indéptat ,Internetul lucrurilor”, zisgi
"Internet of Things” (10T), va deveni un mod de té@igentru mare parte a omenirii.
Intr-o redare succiat Internetul lucrurilor presupune conectarea wrtcdispozitiv

la Internetsi/sau conectarea mai multor dispozitive intre &le,scopul de a fi
monitorizatesi controlate de la distah Axarea produitorilor pe cerceiri menite

si descopere cele mai sofisticate modalitle exploatare a lucrurilor conectate la
Internet, precumsi goana lor dup okiinerea rapid a unor profituri cat mai
consistente, face ca nivelul de securitate a actstouri st raimari in plan secund.
Securitatea sizuti a lucrurilor conectate la Internet va facilitatianile celor &u
intentionati si, In cele din urm, va influena criminalitatea. In prezentul material ne-
am propus & realiZzim o scurd introducere in ceea ce paartienumirea de
sinternetul lucrurilor”, duf care § prezerim o serie de fapte praézute de legea
penaf a ciror comitere ar putea fi facilithde dispozitivele inteligente conectate la
Internetsi controlate printr-o conexiune la distan

Cuvinte cheie: Internetul lucrurilor, securitate, dispozitive aligente, provaoiri,
criminalitate

Summary: As it seems like in a forthcoming future, “Thetdmet of things” also
called “Internet of Things” (IoT), will become a waof living for most of the
people. In a nutshell, the Internet of things ireplthe connection of every device to
the Internet and/or the connection of multiple desiamong each other in order to
be monitored and controlled from the distance. o that manufacturers focused
on research with the purpose of discovering thetrsophisticated modalities of
exploiting thing connected to the Internet, as waslitheir rush to quickly obtain as
much consistent profits as possible determinesetred of security of these things to
remain on a second plan. The low security of theg connected to the Internet
will encourage the actions of those who are maligiand, finally, it will influence
the criminality. In this paper, we propose to makerief introduction of what stands
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for “The Internet of things”, and then to preseseaies of criminal law facts, which,
once committed, could be relieved by intelligenvides connected to the Internet
and controlled through a remote connection.

Key words: Internet of things, security, intelligent devicehallenges, criminality

1. Introducere

Internetul, una dintre cele mai importante tehnbl@g ultimilor
aproximativ 60 de ani, care a séusa ne influeneze modul de via, a fost
creat de oameni pentru oameni. n timp, lucrurileegoluat, iar cercatile
in domeniu au dus Internetul la un alt nivel, ucarle presupune conectarea
nu doar a oamenilor, §i a lucrurilor. Spre deosebire de primele lucraniiec
au fost conectate la Internet - calculataiuklefonul mobil - in cazul@ora
oamenii sunt cei care in ultininstana se conecteazla Internet, lucrurile
din Internet of Things (IOT este prescurtarea uBusilint dispozitive care
interagioneaz mai mult intre elgi, mai puin, cu oamenii.

Internetul lucrurilor este un concept ce presupwonectarea
oricarui dispozitiv la Interneti/sau conectarea mai multor dispozitive ntre
ele, cu scopul de a fi monitorizagecontrolate de la distah Se pare&intr-
un viitor nu prea indejptat se va ajunge la un Internet al tuturor ludour-
Internet of Everything — carei £onecteze tot mai multe dispozitive ce ne
vor asista viga de zi cu zi. Un astfel de lucru este posibil pmplementarea
de senzorki abilitati de comunicare tuturor dispozitivelor ce ne Tnoai.
Prin senzorii implementa dispozitivele vor culege date din mediul
Tnconjugtor, se vor conecta intre efe astfel vor transfera datele totute
care, in cele din uriin vor ajunge la utilizator, acesta avand positidéade a
controla activitatea dispozitivelor conform profmiidecizii.

In ultima perioad, Internetul lucrurilor este Tintr-o contidu
expansiune. In acest sens, In anul 2016 erau wtee6,4 miliarde de
dispozitive, iar media zilnica dispozitivelor nou conectate la Internet este
de 10 milioane. Se estimeiazi para in 2020 vor exista peste 26 de miliarde
de dispozitive conectate. Regula pentru viitor esteea & ,orice lucru care
poate fi conectat la Internet, va fi conectat”

Este incontestabil faptulacinternetul lucrurilor ne poate schimba
viata Tn sens pozitiv datofitnumeroaselor avantaje pe care le aduce. Ne
putem imagina cum ar fi ca ceasilre trezeascdimineaa la ora stabilf,

2 https://alinvelea.wordpress.com/2016/12/12/ce-gsenetul-lucrurilor/.
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apoi & anune televizorul 8 porneasg pe canalul preferat, expresordl s
prediteasd cafeaua, toasterul prijeas@ painea, mgna s fie preditita in
momentul in care $&m din ca4 si sa ne indice traseul optim pentru a ajunge
in cel mai scurt timp la destiti@a doriti (serviciukcoak). Sau dag
imprimantastie cand se va termina hartia ori tonegulva face comant
automat. Toate aceste lucruri sunt aproape posibile mod evident, ne pot
usura viga, isdndu-ne mai mult timp liber pe catel petrecem dupbunul
plac.

Realitatea este ac posibilitatile si conexiunile pot fi practic
nelimitate, la multe dintre ele nici nu ne putermdjd&sau nu putem felege
pe deplin impactul lor, Tn acest moment. Internéiaturilor este o tetde
larg interes intrucat presupune o timé de posibiliiti si de avantaje dar, in
acelai timp, si multe provodri si neajunsuri. Din aceastdin urmi
categorie, problema secutit credem @ este cea mai importantFocusé
pe ideea de a scoate cat mai repgtiecosturi cat mai reduse un produs nou
pe piaa, produdtorii echipamentelor IoT, de cele mai multe orgilén plan
secund aspectele ¢m de securitate. Lipsa ori insufici@nnisurilor de
securitate fac ca tot mai multe dispozitive intefite (telefoane, televizoare,
camere de supraveghere, eté) fe implicate Tn atacuri cibernetice de
amploare. Multe companii au analizat sistemeleligaate disponibile Tn
acest moment pe piasi au ajuns la concluziaicsecuritatea acestora este
complet nesatigtitoaré.

Dintre numeroasele probleme ce poiirap ca urmare a lipsei sau
insuficientei securiti a 10T, ateia noasti va fi Indreptat asupra modului
in care noua tehnologie poate inflggesriminalitatea sau, altfel spus, modul
in care dispozitivele inteligente conectate larimé¢ pot favoriza fenomenul
infractional.

2. Influenta 10T asupra criminalit atii

Pe lang numeroasele avantaje pe care Internetul lucrulélgroate
aduce pentru omenire, aceasthnologie poate creg dezavantaje, unul
dintre ele fiind acela al favoiri comiterii de fapte preizute de legea
penal de ctre persoaneau intertionate. Dup parerea noasi Internetul
lucrurilor va putea fi folosit deatre infractori ca un instrument meni &

3 https://cybersecuritytrends.ro/internetul-lucroirivis-frumos-sau-cosmar/.
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usureze si, Tn acelai timp, € le favorizeze comiterea de actiiit
infractionale.

Dac pari nu demult, comiterea de fapte pieute de legea perial
prin intermediul Internetului era limitatla o sfed relativ restrans de
infractiuni  specifice (avem 1in vedere inffamile privind comepul
electronicsi cele de fraude comise prin sisteme informaticegjat cu
apartia Internetului lucrurilor aria faptelor penale pet fi comise prin
folosirea Internetului va cungi@ o extindere in sensui @a putea cuprinde
infractiuni dintre cele mai diverse. Avand in vedere @akttrem de latga
lucrurilor care pot fi conectate la interngtapoi interconectate intre ele —
obiecte casnice (de exemplu, aparate de cafea,t Sfwauri, cuptoare
electrice, frigidere, m@gni de splat), aparate medicale, autovehicule,
instaldii de foraj de petrol, etc - valorilor sociale cet i lezate prin fapte
comisesi cu ajutorul 10T este una latgi diversa, drepturile fundamentale
ale persoanaii patrimoniul fiind, in opinia noasty cele care pot fi cel mai
frecvent afectate

In continuare vom prezenta o serie de cazuri cadau legtura
strand dintre comiterea de fapte pieute de legea perdaki Internetul
lucrurilor, cazuri in care noua tehnologie este fantor ce faciliteax
comportamentele ilicite.

O primi situgie pe care ne-o imagim are in prim plan o plit
electria ce are incorporat un computer, iar printr-o aplkcaste conectat
la telefonul mobil, putédnd astfel primi comenzi d® distana. Asta
presupune £ deinatorul unui astfel de obiect, in timp ce seadél birou de
exemplu, poate porni plita elec&igoentru ca fiul &u minor (aflat in
locuintd) sa-si Tncilzeasé laptele. Ne putem imaginai @ persoaf rau
intentionat, prin spargerea contulgi/sau a parolei, are acces la comenzile
acelei plite electricai astfel o poate deschide in timp ce in loginu se
gaseste nici o persoan provocand astfel un incendiu care, in cele dmaur
duce la distrugerea locu@i. In acest caz poate fitheuta infractiunea de
distrugere a unui bun imobil, prin incendiere; adiunea fiind comis fara
ca autorul 8 se fi aflat Tn preajma bunului distrus In momertamiterii
faptei si nici macar in momentul imediat premdétgr. Bineineles,
infractiunea de distrugere se va afla in concurs cu @ i infraguni
informatice (de exemplu, acces neautorizat).

O alté situgie ipotetiad porngte de la un aparat medical care
monitorizeaZ o persoal bolnawi si care poate fi controlat de pe Internet. S
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presupuneméaparatul medical este programatcentroleze administrarea
dozelor de medicamente prescrise pacientului, @reoaa rau intertionaé
rewseste $i se conecteze la respectivul aparaistfel, cu intetia de a ucide
sau doar de aatima integritatea corporalsau &natatea pacientului, 1l
manipuleai in sa fel incat & trimita fie 0 doz mult mai mic, fie una mult
mai mare din medicamentul prescris. Doza insufidieau supradoza poate
fi fatala pentru pacient sau ii produce doar o lezare @iiigi corporale
sau a snatatii, situgie in care putem vorbi de comiterea unor inftag
contra vigii sau infragiuni contra integriiti corporale sau @atatii
persoanei. Obseimn astfel & prin intermediul lucrurilor conectate la
Internet pot fi comisesi infractiuni dintre cele mai grave, cum ar fi
infractiunea de omor.

Un alt caz ipotetic este acela in care un frigidste conectat la
Internetsi programat ca atunci cand stocul la anumite predeste aproape
epuizat 8§ comande automat on-line acele produse la furnedind,
totodati, ataati o soluie pentru plata contravalorii produselor comandate
(card, cont, PayPal, etc). Ca o vulnerabilitatgpaate aprea intr-o astfel de
situgie este faptul £ un infractor poate redirgona comanda insa fel incat
produsele comandatg platite si ajungi la o alt adred decéat cea unde se
gaseste obiectul in cauiz Practic beneficiarul produselor acliiznate este o
alta persoad decéat cea care le-a comandate-a phtit. intr-o astfel de
situgie poate fi r@nuti comiterea unor infrawni din categoria celor de
fraudi comise prin sisteme informaticé mijloace de plat electronice. in
plus, credem & poate fi pus in discdie si existena unei infradguni de
Tnselaciune deoarece s-a produs o inducere in eroarepperentarea ca
adevirata a unei Tmprejdiri mincinoase (adresa de livrare a produselor
comandatssi platite), fiind cauzat o pagulh materiai. De remarcat faptul
Ccid persoana inddsin eroare nu este acgea&u persoana in patrimoniul
cireia s-a produs paguba matefiaisi aceast imprejurare nu constituie un
impediment in rgnerea infragunii de irselaciune.

O alti situgie pe care ne-o putem imagina vizedispozitivele care
permit autentificarea dapamprem sau dup retimi. Ca orice alte date,
datele privind autentificarea sunt stocate intifigirer care, atunci cand nu
este bine securizat, poate fi spart de un hakerledug. S ne imagiam ca
respectivele date — amprenta sau retina — sunsifelda dispozitivul de
inchidere-deschidere aiude acces intr-o locuii. Daa cineva fué cheia
de acces in locuif, solutia este schimbarea yalei #nsetinasi amprenta nu
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mai pot fi schimbate. Déco persoah a ales & deschid usa la cas cu
ochiul sau amprenta pe un dispozitiv slab secugizah haker fufi acele
date, e cai cum ar avea cheia de la géasre poate fi folositulterior pentru
patrunderea #ra drept n locuim, fiind astfel facilitai comiterea
infractiunilor de violare de domiciliu sau violarea sediuprofesional. De
aceast da#, conectarea lucrurilor la Internet (in gpedispozitivul de
deschidere asii de acces) este de natwgi-l ajute pe infractor, facilitandu-i
patrunderea n imobil. Totodatnoul mod de ftrundere in domiciliu/sediu
profesional se indépeaz de modurile clasice, traghnale de violare de
domiciliu/sediu profesional.

Tot sa ne putem imagina cazuilor de garaj ce sunt conectate la
wireless pentru a fi deschise din ¢ima si care pot fi folosite de atre
infractori pentru a intra in casara sa mai fie nevoii sa apeleze la metodele
clasice (spargeredaescaladarea geamului, efractarea sistemuluidedare
a Wil de acceski fara a declaga sistemul de alarin Si intr-o astfel de
situgie agiunea de ptrundere 4ra drept in imobil este multsuraé pentru
infractor ca urmare a conédt la Internet a silor de garaj. Este facilitat
astfel comiterea infraiwinii de violare de domicilisi, Tn ipoteza in care
patrunderea se face in scopul sustragerii de busiua,infragiunii de furt
sau, eventual, a celei de tilie.

Insd, de departe cea mai la inderhamfractiune pe care un infractor
ar putea & o comiti beneficiind de avantajele pe care le aduce Interne
lucrurilor este infragiunea de violare a i private (art. 226 Cod penal).
Multe dintre dispozitivele inteligente au sau peéa incorporato camex
Websi/sau microfon prin intermediulacora putem fi ,spiong’ atunci cand
ne afim n spaul nostru privat. Hakerii pot utiliza webcam-uii
microfoanele Tncorporate intr-un Smart TV, de exempentru a vedesi a
auzi tot ceea ce se intarmph faa acelui dispozitiv. Evidentidn situaii de
acest gen putem vorbi de atingerea aduetii private in mod nelegal prin
captarea sau inregistrarea de imagini sau asaltaremijloace tehnice a
unei persoane aftaintr-un spéu privat. Practica ne dovegte c in situaii
de acest fel, conduita iligita infractorului nu se opste la violarea vigi
private, ci, de cele mai multe ori, atunci cand ginde/inregistarile sunt
compromiiatoare pentru persoanat¥mati continl cu fivarsirea unor fapte
desantaj (art. 207 Cod penal). Practic, dwe inté in posesia unor imagini
sau Tnregistiri pretins sau real comprotiioare, infractorul amenif
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persoana atamat cu darea in vileag a imaginilor/inregistior detinute cu
scopul de a aime un folos patrimonial.

3. Concluzii

Viitorul va apatine din ce in ce mai mult Internetului lucrurilcare
are potetialul si schimbe radical modul in care intgianam cu tehnologia,
ntre noisi n societate. Dincolo de beneficiile pe carede@ aceastnoua
tehnologie, considém ci trebuie cosgtientizatesi riscurile pe care ea le
implica.

In opinia noast, principala problem a dispozitivelor inteligente
este securitatea care de cele mai multe ori egfigat@ de produstori din
dorinta de a face cat mai mult profita scoate un produs cat mai ieftin pe
piata.

Dupd parerea noasl adoptarea unui cadru legislativ adecvat care s
i oblige pe produitorii de echipamente |oT asinstaleze pe aceste
echipamente sofii de securitate performante pentru a nu mai fiyate atat
de yor, ar reprezenta o sole viabila pentru rezolvarea, cel pu patiala, a
problemei securdtii lucrurilor conectate la Internet. De asemenealid
soluie ar fi aceea a secudia dispozitivelor inteligente cu ultimele versiuni
de software.

Potrivit unui studiu realizat de datelativ recert de Pew Internet
Project Research, din marea majoritate a e#pein tehnologissi utilizatori
de Internet care auspuns, 83% au fost de acord cu idegdnternet of
Things, cu sisteme informatice integratgortabile §i sistemele dinamice
corespunitoare) vot avea efecte benefice laigpandite pé&nhin 2025si
doar 17% dintre respondeau suginut ci aceasta tehnologie va avea efecte
negative. Obse&m astfel & opinia majoritai este in favoarea dezvii,
extinderii Internet of Things, ceea ce presupunamasea riscurilor pe care
aceast tehnologie le impli& si, totodat, identificarea soltilor menite 4 le
diminueze pe cat mai mult posibil.
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