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Rezumat: Prin lucrarealmplicaiile Internetului in viaa juridica se urnireste o
prezentare genetah domeniilor juridice Tn care Internetul este prez insistandu-
se asupra contractelor incheiate online, ptmiedatelor cu caracter personal,
soluiondrii litigiilor online si a acelora la careadhastere cea mai utilizétretea de
socializare, Facebook.

Cuvinte-cheie: Internet, contracte online, protic datelor cu caracter personal,
Facebook

Abstract: Through The Implications of the Internet in Legal Lifa general
overview of the legal domains in which the Interisepresent is aimed, insisting on
contracts concluded online, personal data protectioline dispute resolution and
litigation of the most commonly used social netwdf&cebook.
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Introducere

Internetul este omniprezent. ffeuntem utilizatori de Internet, fie in
viata noasit privati, fie si in activitatea noastrprofesional. De regud,
juristii nu se intread ce este Internetuli nici cum fungioneaa el, ci se
marginesc doarsl foloseasa, Tn diferite scopuri personageprofesionale.

Puini dintre noi sunt aceia care au csiite de informatia.
Internetul a fost conceput pentru a fi utilizat@lecine. Si poate tocmai de
aceea, Internetul prin multiplele lui impltgain lumea juridi@, in toate
domeniile, conducei la apariia de probleme juridice. Salonarea acestor
probleme nu este lipditde dificul&ti, deoarece informatica este cu mul
pasi Tnaintea dreptului, a reglemaritor juridice. Evoldia tehnologiei are un
ritm atat de rapid, Tncat provaakimitele legislaiei.

! Profesor univ. dr., Universitatea ,Alexandru ld@nza” din lai, Facultatea de Drept, e-
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Soluii exista si juristii au acest talent, de a |&sg.

Unde folosim Internetul? Cel mai simpldspuns este: in toate
domeniile, care au lagura cu dreptul. Pe scurt, prin intermediul Interneitulu
se incheie contracte, fiea gartile sunt consumatori sau profesigni se
colecteaz si se prelucreaz date cu caracter personal, este pus in giéscu
dreptul la proprietate intelectdalconcurera loiak, salariaii pot deveni
telesalarid, muncind ,de acas (teleworking), se fac declaiade impozit
online prine-guvernarese fac piti, se fac investii, are loc cyberbullying,
se joad jocuri de noroc, se elibereamtete, publicitatea se face eficient prin
intermediul aa numiilor ,influencers? prin aplicaia Uber se asigar
servicii de transport, se cugiip medicamente din farmacii online, se dau
consultaii medicale, se face publicitate, sedurani, iar Facebook reuste
0 mare parte din toate acestgdn plus, ofei nemurirea.

Pentru & nu pot fi detaliate toate aceste teme, voi incesca
prezentare succilta ,infiltrarii” Internetului in drept, oprindu-tla cateva
domenii.

1. Internetul si contractelé®

Perioada 1n care contractele se incheiau printramgere de mén
in care prtile contractante se intalneau persosiain care reputé si
respectul erau in joc, in caz de neexecutare gagbtir contractuale, a
trecut. In prezent, tile, Intr-o societate in care totul se dgséw cu
viteza, nu se mai intalnesctfiain faa, mai ales in cazul contractelor in care
una dintre prti este consumator.

Evolutia tehnologiei informgei a influenat si modalititile de
incheiere a contractelor. Prin mijloacele electeni profesionitii si
consumatorii au acces nu numai la aplenitata de graniele unui stat, ci la
piata mondiad. Utilizarea mijloacelor electronice la incheiertractelor

2 Influencerssunt persoanele, care prin intermedigledor sociale (YouTube, Instagram,
Twitter, Snap), promoveazprodusesi servicii, frecvent ra a le ,eticheta” ca reclame,
modeland atitudinile audiesi. Utilizarea Tn comeul electronic a ,influetatorilor” este un
fenomen in dezvoltare acceldgrda nivelul mondial al marketing-ului. Pentru détah se
vedea, C. Abidin, M. Otdnfluencers Tell All?Unravelling Authenticity and eglibility in a
Brand Scandalin M. Edstpm, A.T. Kenyon, E.-M. Svensson (edsBlurring the lines,
Market-Driven and Democracy-Driven, Freedom of Egsion,Nordicom 2016, p. 153i
urm., [Online] la:www.nordicom.gu.se, accesat 22007.

3 Pentru o prezentare detaliaf se vedea, C.T. Ungureariontractul electronic in
revista ,Dreptul” nr. 9/2015, pp. 158-185.
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prezintk mari avantaje: profesiogii pot face publicitate produselosi
serviciilor lor pe plan n@nal si mondial, pot comunica infornga
referitoare la preri si condiii de livrare, folosind resurse financiare minime
in acest scopi avand asigurdt o celeritate maxig) iar cei interess
consumatori sau profesigtii avand posibilitatea de a alege dintr-o
multitudine de oferte, pot accepta caiiléi, totul in mod electronic.

Pentru a utiliza Internetul ca mijloc electronic iheheiere a unui
contract, prtile trebuie & aibd o conexiune la Internet. Pentru a avea o
conexiune este necesdncheierea unui contract cu un furnizor de acees |
Internet. Acest contract este peestiri servicii si este contra cost. Exissi
0 excepie, cand accesul la Internet este pseudogrgitatume atunci cand
utilizatorul are acces la teaua Wi-Fi, in hoteluri, restaurante, aeroporturi,
s.a. acces inclus, de reguin serviciile prestate clientului Tn temeiul urali
contract (de hotetie, de alimentge publici, de transport).

Prin urmare, este vorba despre #loantracte: contractul incheiat de
fiecare dintre prtile contractante ale contractului electronic cufumizor
de acces la Internat contractul electronic propriu zis, care, in pipat,
poate fi de vanzare sau de piigsservicii. De exemplu, daoun consumator
roman cumpra produse de la un magazin virtual, cum este H&Mnanl
Benvenuti online, mai intai trebuid aibi conexiune la Internet, pe care o
poate okine, de exemplu, de la Telekom, Vodafamepoi poate perfecta
contractul de vanzare, prin intermediul conexilaiinternet.

Prin urmare, Internetul are dbgomponente: infrastructura in care
este transmis caoinutul si a doua componeiteste format din coninutul
inswi. Infrastructura este reglemeritatle dreptul telecomunigdor, iar
cortinutul este supus diferitelor reglemamtin fungie de domeniul din care
face parte, cum ar fi dreptul civil, dreptul comalcdreptul comeaului
interngional, dreptul munciis.a.

Contractele Tncheiate prin Internet pot fi clasifee dug mai multe
criterii.

Dupda modul de incheiere, sunt contraatBck-wrap sau click-
through contracte browse-wragi contracte care podrto semiitura
electronid@ exting calificai. Cele mai utilizate sunt contracteléck-wrap.

= Contractele click-wrap sau click-througbunt acele contracte de
adeziune pentru incheieredrara destinatarul unei ofertécuta online (pe
Internet) trebuie doarisbifeze intr-o caseét(si faca un simplu click pe o
pictogrand), butonul ,Da”, ,| accept”, ,Yes” sau ,| agree” ricaltul similar



4 CARMEN TAMARA UNGUREANU
si contractul se perfecteaz Atunci cand la Tncheierea unui contract de
adeziune tradional aderentului i se ceré& semneze contractul, acesta poate
ezita, cunoscand sauaoar intuind implicgile juridice ale semiturii sale
olografe. Dag i se cere doarashifeze intr-o casétnu va ezita s-o fac
deoarece, cel mai frecvent, nu gientizeaa ci incheie un contrattDe
asemenea, de cele mai multe ori nust@eontractul. De exemplu, Tn 2012,
magazinul online GameStation din Marea Britanidaauf un experiment: a
inclus Tn contract (care in cazul contractelor @&ate prin Internet se
numeste ,Termenisi Condtii”) o clauzi prin care cei carei€eau o comarid
online acceptauastransfere pe vecig sufletul lor; cei care nu doread-g
transfere sufletul, putead bifeze un butoni sa primeasé un cupon-cadou
de 5 lire; numai 12% din clighau bifat butonul respecfivCu trecerea
timpului, situaia nu s-a ameliorat, dimpottiv In iulie 2017, compania
Purple din Manchester, care cafeWi-Fi hotspots pentru mai multe
intreprinderi, printre carkeegoland Outback Steakhouse Pizza Expressa
inclus timp de do@ siptamani o clauz in contract (Termengi Condiii),
prin care persoanele care accewétri (gratuit) si semnau contractul erau
obligate & presteze 1000 ore de mdria folosul comunitii, constand, mai
ales, in cuttarea toaletelor la festivaluri, eliminarea gumenuestecat de pe
strazi si desfundarea manda& canaliZrii. Purple a oferit, de asemenea, un
premiu pentru oricine a citit efectiv termenii condiiile si a semnalat
,clauza de serviciu comunitar”. Doar o persbdin 22.000 |-a primft

Contractele click-wrap sunt contracte prin careashiztioneaz
bunuri sau servicii.

= Contractele browse-wragunt acelea care se incheie prin simpla
folosire a unei pagini de Internet (website) samtpo anumif aaiune a

4 E. Mik, The Unimportance of being “electronic” or — populanisconceptions about
“Internet contracting”, in ,International Journal of Law and Informati@echnology”, vol.
19, nr. 4/2011, p. 327.

5 J.T. Calloway,Cloud computing, clickwrap agreements, and limitatiom liability
clauses: a perfect storm?n ,Duke Law and Technology Review”, vol. 11, dr2012, p.
163-164, [Online] la:

http://scholarship.law.duke.edu/cgi/ /viewcontegiarticle=1232&context=dltr, accesat
2.07.2017.

% [Online] la: https://purple.ai/purple-communityrsiee/, accesat 15.10. 2017.
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utilizatorului pe pagina respeciivcare echivaleazcu acceptarea coniilior
si clauzelor contractuale impuse de furnizorul wesbsiuf'.

Aceste contracte, de regul nu sunt contracte prin care se
achiztioneaz bunuri sau servicii, ci contracte prin care uéitarul consimte
la instalarea unor ,spioni” (spyware) pe computgreisonal, cum sunta
numitelecookies care spionedzpreferirtele utilizatorului sau contracte prin
care utilizatorul acceptsa 1i fie colectate datele personale (de exemplu,
toate aplicgile software oferite utilizatorilor de un furnizode servicii
informatice, cum este de exemplu, Google, apareatuiy presupun
transferul datelor cu caracter persorite furnizorul de astfel de servicii),
ori contracte care permit deeplinking-ul. Deeplinikiinseami legatura
(link-ul) de pe un site webatre o pagifi a unui alt site, alta in atade
pagina principai.

Recent, In SUA, contractelbrowse-wrap au fost considerate
valabilesi Tn alte situgi. In septembrie 2017, o inst@ramericas, in cauza
Meyer v. Uber Technologies, ln@ considerat valabil incheiat un contract
browse-wrapprin care utilizatorul doar a putut constalieegist Termenisi
Condiii disponibili via hiperlink, chiar daé nusi-a dat acordul expres nici
nu i-a citif. Instana, astfel, a considerat aplicabillauza de arbitraj inseeat
n Termenisi Condiii.

Multe site-uri folosesc ambele forme de contractadec atatclick-
wrap, catsi browse-wrap iar altele le combin intr-un hibrid de contract
clickbrowse-wrap ceea ce produce confuzii pentru utilizatori, liarcaz de
litigii, si pentru instatele de judecaf. De exemplu, In cauz&teja v.
Facebookdin 2012 instaga a apreciata Termeniisi Condtiile Facebook
reprezini un fel de contracbrowse-wrap pentru & Termenii sunt vizibili
via hiperlink, dar, de asemenea preinaracteristici de contractick-wrap,

" Pentru detalii, a se vedea, E. Macdon®lthen is a contract formed by the browse-wrap
process?in ,International Journal of Law and Informati@echnology”, vol. 19, nr. 4/2011,
p. 285si urm..

8 [Online] la: https://iwww.metzlewis.com/recent-deon-provides-guidance-making-
browsewrap-agreements-enforceatdetesat 18.10. 2017.

9 N.S. Kim, Wrap contracting and the online environment: Cauard cures,in J.A.
Rothchild (editor), Research Handbook on Electronic Commerce ,L&dward Elgar
Publishing, Massachusetts, USA, 2016, pp. 25-26.
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deoarece utilizatorul trebuie sipese pe buton@ign uppentru a consim
cu privire la termenii la care trimitgperlink-ul™®.

Un alt exemplu, pe site-ul companiei aerieRganairactualizat
2017, dupi selectarea zborului pentru care se irste achiziionarea unui
bilet de avion online, apare avertizarea: ,Primtralick pe *Mai departe*,
sunt de acord cu Conilie de utilizare a paginii de internet”; aceasta
inseami ca se exprim consimamantul pentru incheierea unui contract
clickbrowse-wrap chiar dag aceste condi din hiperlink nu sunt citite sau
macar parcurse.

= Contractele care poadito semtura electronia extingi calificata.

Semritura electronig extingi este bazatpe un certificat calificadi
generat prin intermediul unui dispozitiv securizat de aeea sematurii
(semritura electroni@ exting calificat). Acest tip de senditura electronié@
este asimilat sendturii olografe. Pentru a oime un certificat calificat,
persoana fizig sau juridi@ trebuie § se adreseze unui furnizor de servicii de
certificare, 8 semneze un contract cu respectivul furnizor, pale@ruia i
se elibereakzun certificat (creat pe baza datelor din formulaeisolicitare a
certificatului) si dispozitivul de creare a setftarii electronice, valabil
pentru un an de zile, contra unei sume de baniapapcurgerea procedurii,
persoana fizig sau juridi@ poate transmite documente n farelectronia,
avand atgati o sem#tura electroni@ extingi calificati. Destinatarul
documentelor electronice folote o a&a numiti cheie publia a
expeditorului din certificatul acestuia, pentru aecdpta semitura
expeditorului. Pentru o mai mare sigutandestinatarul poate consulta
Registrul furnizorilor de servicii de certificar@mtru semitura electroni@
pentru a obine cheia publig a furnizorului de servicii de certificare,
necesar verificarii semraturii furnizorului de pe certificatul expeditorului

Procedura este relativ complein prezent, furnizorii sunt acredita
de atre Ministerul Comunicdilor si Societtii Informationale si sunt
inscrisi pe o listi ce poate fi consultabnling.

Semritura electronig exting calificati nu se utilizeaz pe scat
larga Tn Romania datoritcomplexititii ei si a faptului @ presupune anumite

1ON.S. Kim,op. cit, p. 26.

11 [Online] la: https://www.ryanair.com/ro/ro/, ace#d8.10.2017.

12 [Online] la: https://www.comunicatii.gov.ro/semned-electronica/, accesat
13.10.2017.
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costuri. Incheierea de contracte intre consumaitquiofesioniti, precumsi
intre profesioniti, dar care nu au o valoare foarte mare, nici umstifjca
folosirea semiturii electronice extinse calificate. Se justifidoar atunci
cand contractele au un obiect de o valoare mamgyp@ avea sigurga
prokirii lor. De exemplu, este indicain contractele de stat, incheiate intre
stat/instityie de stati un profesionist (investitorovernment to Business
G2B).

Semritura electronig exting calificati este impus de lege n
raporturile dintre profesiosti si stat, in mai multe domenii, cum este acela
al furnizirii de servicii medical€, la depunerea declaiifor vamalé®, in
cadrul Sistemului Electronic de AchiziPublice (SEAP)s.a.

Aceste contracte nu sunt dintre cele makmlite Tn achizionarea
de bunuri sau servicii online. Majoritatea contedmt in fornd electronia se
incheie prin simpla manifestare de wéia aderentului, utilizand serra
electronié@ simpk. Semiitura electronig simph reprezini date in forra
electroni@, care sunt atate sau logic asociate cu alte date in form
electronid si care servesc ca metode identificare (art. 4 pct. 3 din Legea
455/2001 privind senditura electronig™®); de exemplu, scrierea numelui la
sfaitul unei corespondee pe e-mail, identificarea putandu-se face in acest
caz nu atat prin nume, cat prin adresa de e-n&ipaditorului.

Dupa obiect contractele electronice incheiate prin Interragtfip

- Contracte de vanzareavand ca obiect bunuri corporale sau
incorporale; in cazul bunurilor corporale, reguldlemetului electronic se
aplica numai in faza de incheiere a contractului, de@aexecutarea se face
prin metode tradionalé®; de exemplu, dadicse cumpri o carte oferit spre
vanzare online, livrarea se va face prinstpcsau prin curier, iar plata se

13 H.G. nr. 205/2015 privind modificaregi completarea H.G. nr. 400/2014 pentru
aprobarea pachetelor de servigii a Contractului-cadru care reglementeazondiiile
acordirii asistenei medicale Tn cadrul sistemului de asigusociale de #atate pentru anii
2014-2015, publicatin M.Of. nr. 208, 30.03.2015.

14 Companiile care depun decldrasumare de intrare prin apliga ICS-RO (aplictia
informatici a autorisitii vamale) pentru @rfurile ce urmeaz a fi introduse Tn Uniunea
Europeaa prin birourile vamale din Roméania au obligade a utiliza sendtura electronig
exting Tncepand cu data de 1 martie 2015, conform OrdinAgentiei Nationale de
Administrare Fiscalnr. 2781/2014, publicat in M.Of. nr. 672, 12.09.20

15 Republicai in M.Of. nr. 316, 30.04.2014.

18 M. TudoracheContractul incheiat prin mijloace electronice, frglementarea din noul
Cod civil, Editura C. H. Beck, Bucugi, 2013, p. 69.
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poate face fie prin mijloace electronice, de exempu card de credit, care
estesi regula, sau la livrare, in numerar; dae cumpra o carte in format
electronic (e-book), care reprezimin bun incorporal, regulile comatui
electronic se aplic atat pentru faza incheierii contractului, gatpentru
aceea a exedcirti lui; cartea in format electronic va fi liviaonline (prin
intermediul Internetului)i plata se va face prin mijloace electronice de
plata; este, in& posibil ca produsul cumipat (e-book) % fie livrat pe un
suport material (pe un CD sau DVD), caz in cardiv@nsiderat un bun
corporal.

- Contracte avand ca obiect prést de servicii de exemplu,
contractul prin care se incheie un contract despart aerian, prin
achiztionarea online a unui bilet de avion; contractupdesiri servicii este
reglementat de normele generale din materia cdetaicsau a acelora
speciale din domeniul in care se utilizeédac exist), cum ar fi repan,
transporturi, hotétie, de servicii informatices.a.

Contractele de fingare, cum este de exemplu, contractul de
crowdlendingsau contractul deeverse factoringar putea intra in categoria
contractelor de presi servicii.

Contractul decrowdlending/ crowdfunding/ peer to peer lending
P2P lendingde multifinanare)’ este un contract de Tmprumut, care se
incheie prin intermediul unei platforme online. Boavea un scop personal
sau profesional. Imprumuturile de tip P2P reprézinglternativ direct la
un Tmprumut bancar, cu difetanc, in loc & Tmprumute dintr-o singér
surgi, companiilesi persoanele fizice pot imprumuta direct de la ,zeceori
sute de persoangopaeste prima platforminfiintata in acest scop in 2005
in Marea Britanie. In Europa, in prezent,sidenarea majoritate a
imprumuturilor P2P este concen#rdn Marea Britanie - care reprezint
peste 84% din intreaga piaeuropeald —in Germania, Fraa si in tarile
nordice se inregistreap cratere semnificatis™.

In ultimii ani, aceste Tmprumuturi s-au transforniat scheme
complicate de finaire, utilizate, mai ales, pentru intreprinderilecingi
mijlocii si pentrustart-upuri (Intreprinderi noi).

17 R. Kulms, Multifinanfarea sau crowdlending-ul — o alternafiVa banking,in Revista
romari de drept privat, nr. 2/2017, p.SBurm.

18 [Online] la: http://fintechnews.ch/p2plending/epes-top-11-peer-to-peer-lending-
platforms/4960/, accesat 13.10.2017.
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Contractul dereverse factoring. Factoringl este opetainea prin
care 0 intreprindere, nuriit aderent, transmite unei Sodigt
specializate/institie bancai, numit factor, creanele sale #&scute din
vanzarea de bunuri sau prestarea de servicii, #@otorful asigut
intreprinderii, finagarea si urmarirea createlor acesteia. De regdull
contractul se incheie cu privire la un ansambleréane (i nu cu privire la
O creaim unici).

Reverse factoringd este opetfunea care presupune participarea
celor trei @rti din factoring (aderentul, care este creditorul, adigrnizorul
de bunuri sau servicii, factorul, care este o ing# financiag, de regul o
band, si debitorii, care sunt cundpatorii sau beneficiarii serviciilor)ki
utilizarea unei platforme electronice prin intermediul &reia are loc
managementul facturilogi finantarea aderentului prin plata in avans a
facturilor, In considerarea boati debitorilor'®. Este factoring invers pentru
ca initiatorul acestui program este debitoril nu aderentul. Debitorul
centralizeaz toate facturile creditorilor a8 pe platforma finatatorului
(factorului) si 1l mandateaz pe acestaasfaci platile catre tai creditorii
inregistrai pe platforni. Tn acest mod, debitorul, oferind firare
creditorilor i prin intermediul factorului, poate @he condiii mai bune de
plata de la furnizorii &i.

Tot contracte de prest servicii suntsi contractele avand ca obiect
un coninut digital. Contractul avand ca obiect un gout digital (sau
contractul pentru furnizare/livrare de ¢ionit digital) este un contract arai
denumire apare pentru prima #an legislaia din Romania, in O.U.G. nr.
34/2014 privind drepturile consumatorilor in cadrahtractelor incheiate cu
profesiongtii®®. Potrivit art. 2 punctul 11 din acest act normatertinut
digital inseama ,acele date care sunt prodysévrate in forma digitala”.

Aceast definitie a coninutului digital este foarte laig scopul fiind
acela de a acoperi 0 mare varietate detfiicere impli& furnizarea de date
n forma digitaki®’. Astfel, prin coinut digital se Treleg acele date care sunt

191, RegenbogenReverse factoring- funding the un-fundabfeRevistaroméan de

dreptprivat, nr. 2/2017, p. 1X5irm.

20 0.U.G nr. 34/2014, publicafn M.Of. nr. 427, 11.06.2014, repreziritanspunerea in
legislaia ngionaki a Directivei 2011/83/UE privind drepturile consuoréor.

2L A se vedea, Ghidul de aplicare a Directivei 203 (DG Justice Guidance
Document concerning Directive 2011/83/EU of the EuropeanliBment and of the Council
of 25 October 2011 on consumer rights, amending Cibubirective 93/13/EEC and
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produsesi livrate Tn forma digitali, cum sunt programele de calculator,
aplicaiile, jocurile, muzica, Tnregisirile video sau textele, indiferent dac
sunt accesate prin déscare (ownloading sau prin flux continuu
(streaming, de pe un suport material sau prin orice altéoade.

Spre deosebire de contractele de vanzaracelea de presi
servicii, Tn care consumatorulapdste sau se angajeazi plateasé preul
(art. 2, punctele 5i 6 din O.U.G. nr. 34/2014), in cazul contractetts
livrare de coninut digital, nu exist prevederi referitoare la préDesi acestea
au caracteristicile unui contract de p#esservicii, frecvent, furnizorul de
continut digital nu pretinde utilizatorului plata putui Tn schimbul preétii
lor. in Ghidul de aplicare a Directivei 2011/83/UEare nu are caracter
obligatoriu) se aprecidzca trebuie considerate contracte de livrare de
continut digital, indiferent dat utilizatorul a phtit sau nu pentru serviciile
prestate. Aceastexplicgie Tsi are originea in propunerea de Regulament
privind Legislaia europeal comuri in materie de vanzére in care, in
considerentele de la nr. 18 se prevede,Continutul digital este adesea
furnizat nu in schimbul unui presi in combingde cu marfuri sau servicii
platite separat, implicAnd considerente nepecuniarm ar fi oferirea de
acces la datele cu caracter personal sau accestlitgfin cadrul unei
strategii de marketing (pe bazssteptrii ca, intr-o faz ulterioas,
consumatorul va cunipa produse cu ceimut digital suplimentare sau mai
complexe)[...]”. Din diferite motive, acest regulam nu a fost adoptat, n
prezent urririndu-se preluarea dispoidor acestuia in propunerea de
directivaprivindanumite aspecte referitoare la contracteevéinzare online
si la altetipuri de contracte de vanzare la digtale bunur®.

O forma de contract pentru livrare de ¢t digital este contractul
cloud computing.

Directive 1999/44/EC of the European Parliament a@hthe Council and repealing Council
Directive 85/577/EEC and Directive 97/7/EC of thedpean Parliament and of the Council),
ghid disponibil [Online] la: http://ec.europa.eutsamers/consumer_rights/rights-
contracts/directive/index_en.htm, p. 64, accest.2017.

2 propunere de Regulament al Parlamentului EurogiedrConsiliului privind Legisléa
europeai comurd Tn materie de vanzare din 11 octombrie 2011, CQ@QW{2 635 final.

2 [Online] la:

http://eur-lex.europa.eu/legal-content/RO/TXT/?uri+EX%3A52015PC0635, accesat
2.10.2017.

24 pentru o prezentare detadig se vedea, C.T. Ungureafigntractul cloud computing
in comerul interngional, in Revista moldoveneascde Drept Interngonal si Reldii
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Ce inseamncloud computing Fiecare dintre noi fologe serviciile
decloud computinguneori fira a cogtientiza acest lucru. Astfel, daavem
0 adreg de e-mail, Tnseaninca suntem utilizatori deloud, daé avem un
cont deschis intr-o tea de socializare, cum este, de exemplu, Facebook,
Twitter, LinkedIn, utilizm servicii decloud computing da@ depoziim
documente in Dropbox, fotografii Tn Instagram falosloud computingsi
exemplele pot continua. Pentru a lua un exempluignal”, daé am
incheiat un contract cu revista ,Dreptul” pentru Jabonament pe suport
electronic”, suntem utilizatori deloud pentru & o perioad de timp
determinat (de exemplu, 1 an), avem acces, contra costbkzode date n
care putem consulta revista.

in literatura de specialitate sunt formulate dgiindiverse ale
natiunii de cloud computing care pentru justi sura ca limbajul juridic
pentru informaticieri’. Tn una dintre aceste defiii se consider ci
termenulcloud computingpoate fi definit ca fiind o forthde computingin
care capaciti IT (Information Technology evolutive si elastice sunt
furnizate unui mare nuin de clieni, utilizand tehnologia Intern®t
Capacitate IT evolutdy inseama ca furnizorul de cloud poate adapta
capacitatea de stocagiede procesare a datelor conform cgglar clientului.
Capacitate IT elastic inseama ca adaptarea capadii de stocaresi
procesare a datelor se poate face rapid, ggira schimérilor in cerirtele
clientului.

Notiunea decloud computingeste folosit pentru a indica platforme
virtuale sau infrastructuri, care permit, printleeke, stocarea (depozitarea)
si procesarea de date, executarea de apligafurnizarea de servicii n
diverse forme, prin intermediul Internetul@loud computingeste accesibil
si disponibil oriunde Tn lume ex&b conexiune la Internet.

Internaionale, vol. 37, nr. 3/2015, [Online] la:http://rividnd/wp-
content/uploads/2015/01/RMDIRI-Nr.-3-20157.pdf, @p-36, accesat 3.10.2017.

% C.T. Ungureanu,Contractul cloud computing: autoritatea competenpentru
soluionarea litigiilor, Tn Modernizarea legidi@i ngionale Tn contextul uniformiiii
dreptului la nivel europeani implicatiile socio-politice asupra sistemului administrativ
Editura Hamangiu, Bucugg, 2015, pp. 297-305.

% D.C. PlummerExperts Define Cloud Computing: Can we get a LittléirDion in our
definitions? 2009,

[Online] la: http://blogs.gartner.com/daryl_plumr2809/01/27/experts-define-cloud-
computing-can-we-get-a-little-definition-in-our-d@fions/, accesat 29.01.2015.
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Utilizarea resurselor informatice din sjpi virtual, situate Trcloud,
ofera multe beneficii atat clientului consumator, gaprofesionistului, care
ia decizia 8§ stocheze datele sale @&oud precum rapiditatea accesului la
date, flexibilitatea, costuri mici pentru infrastturd, personaki software.
.Norul” de resurse informatice permite profesioniat/consumatorului &
dispuri de putere informatis fara a fi obligat & achiztioneze infrastructura
informatica.

Din punctul de vedere al utilizatorulwloud computinge reduce la
un nundr de servicii puse la dispa& lui de furnizorul deloud

De cloud computingbeneficiaZ si autorititile publice, instittiile
guvernamentale etc.,, devenind ftiopal &a numitul G Cloud
(Governmental Cloudin multe state europene, precum Marea Britanie,
Germania, Austria, Finlanda, Danemarca, faaspania. In acest mod, se
reduc substaral costurile pentru achigonarea infrastructurii informatice
(autorititile publice nu trebuie asachiztioneze hardware si softwarg si
pentru intréinerea bazelor de date informatice ih domeniulipubl

in Romania este opaianal portalule-guvernareprin care Agetia
pentru Agenda Digitdl a Romaniei (AADR), institie publia de
specialitate a administiai publice centrale, are rolul de a gestignapera
sistemul e-guvernare (S.E.N.) disponibil la adresaw.e-guvernare.ro,
Sistemul Electronic de Achiz Publice (S.E.A.P.) disponibil la adresa
www.e-licitatie.ro, Sistemul informatic pentru d&lmirea electronic a
autorizaiilor de transport interngnal rutier de maif si pentru atribuirea
electroni@ a traseelor nwnale din programele de transport prin serviciile
regulate judgene si interjudgene (S.A.E.T.) disponibil la adresa
www.autorizatiiauto.ro, Sistemul National Electronile Plat online cu
cardul a taxelor si impozitelor (S.N.E.P.) disponibil la adresa
www.ghiseul.ro si a Punctului de Contact Unic electronic (P.C.U.e)
disponibil la adresa http://www.edirect.e-guvernare

Dupa calitatea pirsilor, contractele electronice fincheiate prin
Internet pot fi:
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- contracte incheiate intre profesiiifi (asa numitele contracte
Business-to-Business B2B); de exemplu, contractul prin care un medic
cumgpira online aparatdrmedical pentru dotarea cabinetuluils

- contracte incheiate ntre un profesionisun consumatd? (asa
numitele contractdBusiness-to-Consumer B2C); de exemplu, contractul
prin care consumatorul achinineaz bunuri de la un magazin online;
contractul prin care un absolvent de drept se iimdarcursuri de pregre
pentru admiterea in magistrattiy

- contracte incheiate Tntre un consumagiolun profesionist (g
numitele contracteaConsumer-to-Business C2B); de exemplu, Elance —
oDesK%ste o platforr online, unul dintre liderii mondiali pe p& muncii
,de acag”, care permite angajatorilo osteze locuri de muacciutand
lucratori independen (freelancerd"); fiecare lucitor independent (care are
calitatea de consumator) poate posta CV-ull si poate face oferte
angajatorilor, in anumite corj

- contracte incheiate intre consumatorsa(anumitele contracte
Consumer-to-Consumer C2C); de exemplu, contractele Tncheiate folosind
site-ulsi aplicaia eBay, prin care un consumator poate cirajgle la un alt
consumator un prodisecond handca la un talcioc onliné}

2. Internetul si datele cu caracter personal
Datele cu caracter personaunt considerate a firice informaie
privind persoana fizicidentificat sau identificabi (persoana vizaj.

27 se are n vedere tionea de profesionist in acegmea art. 3 C. civ., coroborat cu
prevederile art. 8 din Legea nr. 71/2011 pentruepea in aplicare a Legiinr. 287/2009,
privind Codul civil (publicat in M. Of. nr. 409, 10.06.2011).

2 Consumatorul este, potrivit Codului consumului (Or 21/1992 privind proteia
consumatorilor, republicatin M. Of. nr. 208, 28.03.2007, cu modifide si completrile
ulterioare), orice persoarfizici sau grup de persoane fizice constituite Tn aggcare
agioneaz in scopuri din afara activifi sale comerciale, industriale sau de pragyc
artizanale ori liberale.

2 [Online] la: http://www.eurobestteam.ro/admiteragistratura, accesat 16.05.2015.

30 [Online] la: http://www.elance-odesk.com/homepaaEesat 15.10.2017.

31 Lucrator freelanceeste o persodrtare lucreazindependent, care désbari o profesie
fara  un angajament pe  termen lung cu un  angajator i€l
la: http://ro.wikipedia.org/wiki/Freelancer, acce2a5.2017).

32 pentru detalii, [Online] la: https://iwww.ebay.comécesat 15.10.2017.
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Dreptul la protetia datelor cu caracter personal este un drept
fundamental al omului, indisolubil legat de drepauviaa privat.

Utilizarea Internetului Tn rutina zilnic faciliteaz colectareasi
transferul de date cu caracter personal, punandidautie posibilitatea
proteciei datelor.

Astfel, sunt transmisai colectate date/informié ori de céate ori
comuniém prin e-mail, WhatsApp, Facebook, Twitter, folosinmn
smartphone platim cu cardul la supermarket, facematplprin Internet
banking, cherdm un taxi prin aplicga Uber,s.a.

Bruce Schneier in lucrarézata and Goliath: The Hidden Battles to
Collect Your Data and Control Your Wotfdrat ca Googlestie ce gandim,
pentru @ salveai toate dutarile noastre de pe diferite site-uri; Facebook
stie care este orientarea noassexuai, chiar dag8 nu am metionat
niciodaf acest lucru; toate curiaturile online fiind inregistrate, dezvie
daa suntemsomeri, bolnavi, dat avem copii sau suntem pe calg@ s
dobandim.

in era Internetului, 8ig Data Internet of ThinggloT), a reelelor
de socializare (Facebook, Linkedla.) protega datelor este dificil

Big Data adia acele cantiiti de date foarte mari, privite
tridimensional, in volum, vitézsi varietate, provin dintr-o diversitate de
surse. Internetul capteap mukime de date. Cardurile de creglitde debit,
cecurilesi alte activititi financiare impli@ un flux constant de miliarde de
tranzadi financiare. Din ce in ce mai multeteée de senzori - camere de
supraveghere video, computere incorporate in auibenoelefoane mobile -
inregistreaz locaii, miscari si activititi. Colectarea datelor este
omniprezent; aproape tot ceea ce facem are ca rezultat codestastocarea
datelor de #&tre una sau mai multeapi, fie operatori de date, Tmputerrtici
de operatorul de date, terdestinatari, pentru a folosi terminologia din
legislaia UE. Aceste date sunt digitale. Ele pot fi stecgiartajate, autate,
combinatesi duplicate cu o vitezfoarte marai la un cost foarte mfé

33 B. SchneierPata and Goliath: The Hidden Battles to Collect Y@ata and Control
Your World p. 9,

[Online] la: https://www.schneier.com/books/dated agoliath/, accesat 22.10.2017.

34 Ch. Kuner, F.H. Cate, Ch. Millard, D. Jerker, B. Seasbn,The challenge of ‘big
data’ for data protectionininternational Data Privacy Lawvol. 2nr. 2/2012,48, [Online]
la:https://academic.oup.com/idpl/article/2/2/47/358/The-challenge-of-big-data-for-data-
protection, accesat 20.06.2017.
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Internet of Things(loT) Tnseama senzori electronici incki in
produse de consum, disponibile la acrgi si la prguri din ce in ce mai
accesibile. Acgi senzori convertesc fenomene fizice, precunscarea,
caldura, presiunea sau localizarea, in infaindhgitale. Exist diferite tipuri
de dispozitive 10T: dispozitive pentru monitorizarstirii de sinatate, pentru
fitness, pentru automobile, pentru aparate casmigpozitive concepute
special pentru monitorizarea angiga, s.a>. 10T presupun transferuri de
date cu caracter personal. De exemplu, in cazulaparat de cafea conectat
la Internet se poate pune intrebarea cine esteatoper de date:
intreprinderea care a fabricat aparatul, propuéteare l-a cumjrat si il
foloseste, serviciul care monitorizeazungionarea aparatului, furnizorul de
servicii care il monitorizeazpentru a asigura o mai buruncionare a
acestuia®.

Majoritatea transferului de datg a prelucérii acestora are loc n
rutina zilnia a contractelor. Multe dintre aceste contracte samtracte
cloud computing Persoana vizat operatorul de date, Tmputernicitorul
operatorului de date, autcttile de supraveghere de cele mai multe ori nu
stiu unde se all datele. De exemplu, datele sunt transferate d@éaatorul
de date la Tmputernicitul operatorului de dateecka randul lui, poate avea
subfurnizori, astfel incat datele e transferateare acatia si sa fie stocate
in baze mari de dat®éta FarmssauServer Farmg care pot fi situate in
multe puncte geograficea$punem & un avocat colecteaznformatii cu
caracter personal de la cligrsai, pe care le stoche@ain Dropbox; clieqi
au rolul de persoane vizate, avocatul, de operd®wrdate cu caracter
personal, Dropbox, are calitatea de Tmputernicibpératorului de date.
Dropbox, care este un furnizor deud, poate avea subfurnizori, un tae
furnizori, ceea ce face foarte dificil pentru operasi controlezesi sa stie
unde sunt prelucrate datele; operatorul de datecaanl - nu mai déne
controlul localizrii datelor, care se pot afla oriunde in lume, tanmoment
dat. Furnizorul decloud sau subfurnizorii pot copiai ,replica” datele

% pentru detalii, S.R. PeppeRegulating the Internet of Things: First Steps Twalva
Managing Discrimination, Privacy, Security, and Gent In Texas Law Review, vol.
93/2014, [Online] la:http://mww.texaslrev.com/wprtent/uploads/2015/08/Peppet-93-1.pdf,
accesat 20.10.2017.

%6 p_ de Hert, V. Papakonstantindthe new General Data Protection Regulation: Still a
sound system for the protection of individuli€omputer Law & Security Review, Vol. 32,
nr. 2, 2016, p. 184.
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clientului decloud a avocatului, Tn mai multe baze de date, sitiratgtate
diferite. Exisi baze de datesérver farmy situate chiarsi pe mari vase
maritime, care circdlin marea liber si care tind 8§ se sustragcontrolului

stataf’.

Utilizarea unuicloud presupune incheierea unui contract, care ar
trebui & prevad un anumit control. Furnizorul dgoud are, Tng, mult mai
multe resurse decéat operatorul. Faptal datele se afl in permanerit
miscare creedz nesigurati in ceea ce prigge respectarea regulilor
protediei datelor. Personal data may end up in data havéhs

Protegia datelor cu caracter personal impune utilizaraarme de
drept publicsi de drept privat, find un subiect care poate ratat
interdisciplinar, prin prisma drepturilor omuluireptului administrativ,
dreptului penal, dreptului civil, cometui internaional.

3. Internetul si solutionarea litigiilor

Desi soluionarea litigiilor se face in mod tradinal intr-o sal de
judecal, Internetul face posikil rezolvarea disputelor prin mijloace
alternative. Un exemplu este sgdmarea online a litigiilor dintre
consumatorisi profesiongti, reglementat prin O.G.nr. 38/2015 privind
soluionarea alternativa litigiilor dintre consumatorii comerciati®®, care
reprezini transpunerea in legisia naionak a Directivei nr. 2013/11/UE
privind soludionarea alternativa litigiilor in materie de consum (Directiva
privind SAL in materie de consuffl) Solutionarea online a litigiilor
(SOL)‘”Tnseama .Soluionarea independefjt impatiala, transpareft
eficace, rapid si echitabik, pe cale extrajudiciar a litigiilor care privesc
obligaiile contractuale rezultate din contractele de w&ezsau de prest
servicii online dintre un consumator carg are rgedina in Uniune (U.E.-
s.n. CTU) si un comerciant stabilit Tn Uniune” prin intermediunei

%7 S.R. SwansorGoogle Sets Sail: Ocean-Based Server Farms andhitienal Law in
Connecticut Law Review, Vol. 43, February 2011, 3yqpp. 709-751.

% p. Blume,lt is time for tomorrow: EU data protection refornné the Internetin
Journal of Internet Law, Vol. 18, No. 8, 2015, p. 8

% Publicat in M. Of. nr. 654, 28.08.2015.

“0Publicati in J.0. nr. L 165/63, din 18.06.2013.

41 Pentru o prezentare detalialC.T. UngureanuSoluionarea alternativ a litigiilor
(SAL) dintre profesiogti si consumatori conform O.G. nr. 38/201#% volumul conferigei
»160 de ani de initamant juridic igean”, Editura Hamangiu, Bucute 2015, pp. 87-98.
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platforme europene de sg@hinare online a litigiilor, numit platforma SOL
(creati prin Regulamentul privind SOL in materie de con&ynRezulti ci

soluionarea online a litigilor nu poate avea loc primtermediul unor
furnizori de servicii privg, care administreazplatforme pentru sotionarea
litigiilor, cum este, de exemplu, Modria Resoluti@entet®, ci numai prin
platforma SOL creatin UE™,

4. Facebook

Facebook, cea mai utilizatregea de socializare, ,alimentedz
instanele de judecétdin toati lumea cu cauze alar obiect poate fi
incadrat Tn multe ramuri ale dreptului. Voi facsaurt trecere n revidta
celor mai recente.

Protegia datelor cu caracter personal drept fundamental al
omulul La 6 octombrie 2015, Curtea de Jista Uniunii Europene (CJUE)
a invalidat, in cauzaSchrems (C-362/14), Decizia Comisiei Uniunii
Europene privind mecanismul referitor la sfera idararnta (Safe Harbouy
cu Statele Unite ale Americii (SUA). Ca urmare asdei decizii, cadrubafe
Harbor SUA-UE a fost considerat un mecanism nevalid perdr se
conforma ceritelor UE privind protega datelor cu caracter personal, atunci
cand transferul de date cu caracter personal arditoUE dtre SUA.La 12
iulie 2016, a fost adoptat un nou mecanism pemnansterul datelorPrivacy
Shield FrameworK(Scutul de confidegalitate).

La acest rezultat s-a ajuns in urma gohdrii cauzei
Schrems.Schrems, avogattilizator de Facebook din 2008, a depugjahi
o plangere la autoritatea irlandede protege a datelor, considerand,c
dupi dezwluirile facute in 2013 de Edward Snowden cu privire la
activitatile serviciilor de informéi ale SUA, dreptuki practicile din Statele

42 Regulamentul (UE) nr. 524/2013privind s@dmarea online a litigiilor in materie de
consum (Regulamentul privind SOL Tn materie de conspublicat in J.O. nr. L 165/1, din
18.06.2013, care se agitn statele membre UE, detiin Romania, din 9 ianuarie 2016.

43 Modria Resolution Center este o platfarenline (bazat pe cloud computing), care
este utilizat  de profesionti pentru soltionarea litigiilor. ([Online]
la: https://www.tylertech.com/solutions-productsfiria, acces&t20.10.2017).

4 Pentru detalii referitoare la organisme private stéuionare online a litigiilor, P.
Cortes, A.R. Lodder,Consumer Dispute Resolution Goes Online: Reflestion the
Evolution of European Law for out-of-court redresp. 15 si urm., [Online] la:
http://www.maastrichtjournal.eu/pdf_file/ITS/MJ_211 0014.pdf, accesat 1.10.2015.

45 [Online] la: https://www.privacyshield.gov/PrograBverview, accesat 15.10.2017.
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Unite nu asigur o protedie suficient a datelor transferateitce aceasttara
impotriva supravegherii deatte autorifitile publice. Aciunile lui Schrems
au ajuns n final la CJUE.

Desi a fost adoptatPrivacy Shield Framewofk la 3 octombrie
2017, Tnalta Curte de Justi Irlandez a solicitat CJUE &se pronute cu
privire la securitatea transferului de date cu cdarapersonal intre UK
SUA prin FacebodK. Cauza se aflin curs de solipnare.

Drepturile fundamentale ale omuluiDreptul la liber: exprimare
La 5 mai 2017, o instaih austriad a obligat Facebookiassuprime de pe
platforma sa postile care instig la ui*®.

Drepturi succesoralgi dreptul la viga privatz. La 31 mai 2017, o
instana germad a admis apelul formulat de Facebook Tmpotriva unei
hotarari din 2015 prin care Facebook era obligatcomunice printilor unei
adolescente decedate daootul de pe pagina acesteia de Facebook.
Adolescenta s-a sinucis, ia@rmtii au suspectatacar fi fost vorba de
cyberbullying Instana a motivat decizia sa prin invocarea dreptuluisai
privati a utilizatorilor cu care adolescenta a comufiicat

Drept administrativ. Facebook a fost amendatle Commission
nationale de l'informatique et des libert¢ENIL) din Frana, la 16 mai
2017, cu 150.000 euro pentru utilizarea masivlatelor cu caracter personal
n scopuri publicitar® La 11 septembrie 2017, Agémspaniai de protetie
a datelor cu caracter personal a amendat Facehotl2c milioane de euro
pentru colectarea datelor personale ale utilizatorifara a ohine
consimamantul lor clar exprimat.

48 [Online] la: https://www.facebook.com/about/priyabield, accesat15.10.2017.

47 [Online] la: http://iwww.lemonde.fr/pixels/artic017/10/03/la-justice-europeenne-va-
examiner-les-transferts-de-donnees-de-facebooklesrstats-
unis_5195643_4408996.html#XA2AblacAxpSp9oW.99, aatks.10.2017.

4 [Online] la: http://www.lemonde.fr/pixels/artic017/05/09/discours-haineux-
facebook-epingle-par-la-justice-
autrichienne_5124835_4408996.html#YP80oELSmhMdOWR]@accesat15.10.2017.

49 [Online] la:https:/iwww.theguardian.com/technolfy1 7/may/31/parents-lose-appeal-
access-dead-girl-facebook-account-berlin, accest@12)17.

%0 [Online] la: https:/iwww.la-croix.com/Sciencesathique/Numerique/Donnees-
personnelles-Facebook-condamne-Cnil-2017-05-17-120883, accesat15.10.2017.

51 [Online] la: https://fr.reuters.com/article/techogyNews/idFRKCN1BM1W3-OFRIN,
accesat15.10.2017.
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Drept procesual Protegia consumatorilor Curtea de apel din
Paris?in februarie 2016, s-a declarat pentru a doua oampeterit si
judece un litigiu dintre Facebogkun utilizator francez, alacui cont a fost
inchis. Curtea a confirmat ordonarribunalului din Paris din 5 martie 2015,
care a stabilit drept abuzivlauza exclusivde competesi in favoarea unei
instane din California, obligatorie pentruttautilizatorii de Facebook. La
originea agunii este un profesor care a postat pe paginaasaidook, in
2011, o pictur de Gustave Courb#t, Origine du monde"si, ca rezultat,
Facebook i-a Tnchis contul. Avocatul profesoruluaritat ci Facebook a
facut confuzie intre o op&de ari si pornografiesi a pus problema libettii
de exprimare in telele sociale.

Si in SUA Facebook este parte in multe litigii. Deseplu, Tn 2011
a fost introdus in California oclass actiorimpotriva FacebookHraley, et
al. v. Facebook, Inc., et alinvocandu-se utilizarea numelor utilizatorilor in
reclame numite Sponsored Storiés Partile au ajuns la o tranzae
(settlementin noiembrie 2016.

In cauzaChia Hong v. Facebook, Inc., Anil Wilson, et.dih 2015,
Facebook a fost acuzate discriminare sexualki rasiak de Chia Hong
fosti angajai a acesteiaSi In acest caz gutile au ajuns la o telegere n
urma unei medieti.

In concluzie Internetul este in ,slujba” dreptului, servindvoite
consumatorilogi profesiongtilor si ,,hranind” instanele de judecatsi pe cei
care se implig Tn soldionarea multiplelor litigii la careanastere. Oricéat de
optimisti am fi Tn leditura cu reglementarea legislaiiva noilor raporturi
aparute prin utilizarea Internetului, tehnologia infeatici evolueaz intr-un
ritm atat de rapid, incat greu poate fi p#irdin urma. Este casi cum am
alerga & prindem avionul care deja a decolat. Cu toateteaegiritii au la
indemas instrumente careisasigure gsirea de soltii.

52 [Online] la: http://www.latribune.fritechnos-medimternet/facebook-la-justice-
francaise-confirme-qu-elle-pourra-juger-la-censteel-origine-du-monde-550534.html,
accesat15.10.2017.

% Punctul 15 din condile de utilizare Facebook, [Online] la: https:Aro
ro.facebook.com/legal/terms, accesat15.10.2017.

54 [Online] la: https:/iwww.law360.com/articles/71888x-facebook-employee-drops-
suit-alleging-gender-race-bias, accesat15.10.2017.
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