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Era digitala si expertiza judiciara

Digital era and judicial expertise

Olga CATARAGA!, Piotr PETCOVICI? Victoria PRISACARU?

Rezumat: Problemele de digitalizare a serviciilor prestate in orice arie a activitatii umane
in ultima perioada sunt foarte des ridicate. Desi pe foarte multe segmente digitalizarea deja
are o anumitd vechime, justitia in sensul dat este cumva ramasd in urma. Pe partea
criminalisticii observam inaintari considerabile in sensul criminalisticii digitale, inclusiv a
dezvoltarii performantelor expertizei judiciare informatice, avand in vedere necesitatea
vitald a luptei impotriva crimei cibernetice, atit de actuald. In acelasi timp, oferirea
asistentei stiintifice procesului judiciar pe intreg parcursul activitatii de investigare si
descoperire a activitatii infractionale, include tocmai si procesul de asigurare a organului
judiciar cu concluzii de specialitate, care sunt puse la baza materialului probatoriu. Aceste
servicii, oferite exclusiv de expertiza judiciard, impun adaptarea la zi a modalitatii de
realizare a lor, incat sa fie integrate total in cadrul e-dosarului judiciar. Complexitatea
integrarii serviciilor de expertiza in e-dosar, reiese din caracterul obiectelor expertizate si
insdsi complexitatea activitatii de expertizd propriu-zisi. In Rep. Moldova, Cabinetul de
ministri a adoptat prin hotarare conceptul ,Gestiunea Dosarelor de Expertiza Judiciara” (SI
GDEJ) - o resursa informationala importantd pentru activitatea institutiilor de expertiza
judiciara, potrivit caruia dosarele de expertizd judiciara vor fi integrate in sistemul
informational. In articolul nostru ne vom referi asupra provocarilor acestui subiect.

Cuvinte-cheie: expertiza judiciara, digitalizarea serviciilor de expertiza, crima cibernetica,
SI GDE], e-dosar.

Abstract: The problems of digitization of services provided in any area of human activity
lately are very often high. Although on many segments, digitalization already has a certain
seniority, justice in the given sense is somehow lagging behind. On the forensics side, we
are seeing considerable advances in the sense of digital forensics, including the
development of computer forensic expertise, given the vital need of the fight against
cybercrime, so current. At the same time, providing scientific assistance to the judicial
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process throughout the investigation and discovery of criminal activity, includes precisely
the process of ensuring the judicial body with specialized conclusions, which are the basis
of the evidence. These services, offered exclusively by judicial expertise, require the
adaptation to date of their realization, so that they are fully integrated into the e-dossier.
The complexity of integrating the expertise services in the e-file, emerges from the
character of the expert objects and the very complexity of the expertise activity itself. In
Rep. Moldova, the Cabinet of Ministers adopted by decision the concept ,Gestion of Judicial
Expertise Dossiers” (SI GDE]) — an important informational resource for the activity of
judicial expertise institutions, as well as, according to which the files of judicial expertise
will be integrated in the information system. In our article we will refer to the challenges
of this topic.

Keywords: judicial re-expertise, digitalisation of expertise services, cybercrime, AND
GDE], e-file.

1. Introducere. Actualitatea temei

Apreciem faptul ca elaborarea Conceptului SI GDE]J a fost realizata cu
suportul PNUD Moldova si al Suediei, in cadrul proiectului ,,Consolidarea eficientei
si accesului la justitie in Moldova™. Elaborarea acestui sistem informational se
inscrie in cadrul politicilor privind modernizarea serviciilor guvernamentale. Mai
mult, unificarea procedurilor si a metodologiei de efectuare a expertizelor judiciare
se regaseste si in Planul de actiuni al Guvernului pentru anii 2021-2022. Recent a
fost initiat procesul de implementare a conceptului Sistemului informational
,Gestiunea Dosarelor de Expertiza Judiciara” (SI GDE]J) - o resursa informationala
necesara si importanta pentru activitatea institutiilor de expertiza judiciara.

SI GDE] va ingloba posibilitati functionale de gestionare a fluxurilor de
lucru, schimb de informatii, functii de instiintare, depozitare a datelor si solicitare
online de expertize, necesare pentru procesarea dosarelor de expertiza judiciara in
cadrul institutiilor de expertiza judiciara. Mai exact, Sistemul va permite crearea si
pastrarea dosarelor de expertiza judiciara prin stocarea, sistematizarea si actuali-
zarea informatiilor procesate de catre institutiile de expertiza judiciara, ceea ce va
eficientiza lucrul personalului din cadrul acestora. De asemenea, se va reduce
considerabil timpul pentru elaborarea rapoartelor, deoarece informatiile nu vor
mai fi colectate pe suport de hartie, ci vor fi integrate cu ajutorul unui instrument
tehnologic modern de raportare.

2. Obiectivele lucrarii

Expertul judiciar, in procesul de examinare de expertiza, realizeaza o
activitate intelectuala de creatie, care solicitd un efort considerabil mintal, resurse
tehnico-stiintifice (pentru efectuarea in cadrul laboratoarelor a unor cercetari
stiintifice minutioase pe fiecare obiect in parte, precum si a unor experimente,
verificari etc.), avand in vedere cd obiectele de expertiza, inclusiv obiectivele,

4 Strengthening Efficiency and Access to Justice in Moldova (A2J) Project PROGRESS
REPORT _September_2019_June_2020 (1).pdf (undp.org) ( accesat la 22.04.2024).
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volumul examinarilor, complexitatea lor etc. — nu pot fi uniformizate. Este de
mentionat faptul ca expertul judiciar nu efectueaza expertizele judiciare dupa
bunul sau plac, ci este obligat sa respecte cu strictete metodicile si normele de
proceduri. In acelasi timp, metodicile nu dau formula exactid de solutionare a
problemelor inaintate la expertiza, ele avand doar rolul de ghidare a activitatilor de
investigatie, iar expertul, din varietatea propusa de algoritme, metode si mijloace
tehnico-stiintifice, trebuie sa aleagi totalitatea acestora, de fiecare data unica, care
sa 1i permitd solutionarea cu succes a obiectivelor de expertiza inaintate de
ordonator. Din aceste motive, digitalizarea procesului de efectuare a expertizelor
judiciare devine destul de dificila, cerdnd foarte multa individualizare atat pe
procese, obiecte, obiective, cat si cu privire la persoane.

In lucrarea de fati, ne vom axa pe provocirile prin care am avut a trece in
practica de expertiza judiciara din Republica Moldova, in sensul elaborarii si in
cadrul implementarii Conceptului ST GDE]J.

3. Material si metode de cercetare

Pentru atingerea obiectivelor scontate a fost utilizat un set de metode
stiintifice generale si speciale de cunoastere. Initial s-a utilizat metoda dialectica, in
conformitate cu care toate problemele care se abordeaza in acest articol sunt
prezentate sub aspectul unititii continutului si formei lor juridice. Pentru apro-
fundarea aparatului conceptual s-au folosit metodele: logico-semantica, sociologicd
(prin studierea surselor oficiale, stiintifice si bibliografice) — in procesul de
colectare si acumulare a informatiilor stiintifice despre obiectul studiului; compa-
rativa — pentru identificarea particularitatilor in prevederile metodice generale de
expertiza judiciara referitoare la obiectul de studiu; logicii juridice — la prezentarea
rationamentelor si elaborarea propunerilor, in contextul obiectului de cercetare.
Cercetarile s-au efectuat pe baza lucrarilor stiintifice care vizeaza domeniul si a
practicii de expertiza judiciara a Centrului National de Expertize Judiciare al
Ministerului Justitiei din R. Moldova.

4. Rezultate obtinute. Discutii

Pentru inceput vom atentiona asupra unor aspecte generale cu referire la
Conceptul SI GDE], care, in ciuda faptului ca multi experti judiciari practicieni nu le
iau in serios, pot oferi o modernizare valoroasa procesului judiciar, sub mai multe
aspecte.

In zilele noastre, oportunitatea de a eficientiza procesul de solicitare si
realizare a expertizei judiciare, in special diminuarea costurilor si efortului pentru
formarea si gestionarea dosarelor de expertiza judiciara, micsorarea timpului si
scaderea nivelului de risc in privinta factorilor de coruptibilitate si a integritatii
materialelor din dosar, au o importantd primordiala.

Astfel, implementarea SI GDE] va permite crearea si pastrarea dosarelor de
expertiza judiciard in format online, ceea ce va eficientiza lucrul personalului din
cadrul institutiilor de expertiza judiciara, prin minimizarea utilizarii hartiei in
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activitatea de stocare si prelucrare a informatiilor; va asigura calitatea si
veridicitatea informatiilor vehiculate in cadrul proceselor de efectuare a experti-
zelor; va reduce considerabil timpul necesar colectarii datelor si elaborarii rapoar-
telor integrate prin utilizarea unui instrument tehnologic modern de raportare; va
minimiza interactiunea fizicd intre solicitantii de expertize si institutiile de
expertiza judiciard; va permite centralizarea tuturor datelor si informatiilor
referitoare la dosarele de expertiza judiciara intr-o baza de date unica etc.

De retinut ca ordonatorii principali in sistemul institutional de expertiza
din Republica Moldova provin din cadrul sistemului judiciar. Spre exemplu, in
cadrul Centrului National de Expertize Judiciare aproximativ 93% din totalul de
expertize efectuate in anul 2019 au fost expertize judiciare si doar 7% au fost extra-
judiciare®. Astfel rolul expertizei judiciare este enorm, atit in materie de proces
civil, cat si, in special, de penal. Corespunzator, partile in proces acorda efortul si
timpul necesar in a obtine expertizele necesare pentru desfasurarea procesului si
solutionarea cauzelor, ceea ce presupune cd modul si timpul in care deruleaza
expertiza judiciara influenteaza nemijlocit asupra calitatii si duratei procesului de
judecatad si a actului de justitie in general.

Principiul de ,acces liber la justitie” impune ca solutionarea unei cauze sa
se petreaca in mod echitabil, calitativ (cauza sa fie cercetata sub toate aspectele) si
in termeni rezonabili, adica cu respectarea principiului celeritatii. Aceste deziderate
nu tin doar de o cauza distincta, ci trebuie sa se refere la intregul sistem judiciar.
Adica eficientizarea procesului judiciar prin scaderea constantd a timpului
srezonabil” si cresterea calitatii actului de justitie sunt preocuparile constante in
cadrul unui stat de drept, la care aspiri si Republica Moldova. In acest sens, noua
Strategie privind asigurarea independentei si integritatii sectorului justitiei pentru
2021-20247 traseaza ca principal obiectiv general ca sectorul justitie sa fie unul mai
»accesibil, transparent, eficient si responsabil”. Din pacate, in urma analizei datelor
statistice pe anii 2017-2019 oferite de Ministerul Justitiei®, trebuie si constatam ca
tendintele in realitate sunt diametral opuse scopurilor si obiectivelor din docu-
mentele de politici. Astfel, din statistica generald putem observa ca, desi numarul
de dosare examinate anual ramane in mare parte constant, totusi este in crestere
numarul de dosare restante la finele fiecarui an. Daca numarul de dosare restante
in 2017 era 61,9 mii, atunci in 2019 acesta deja ajunge la 69,5 mii, ceea ce in mod
implicit indica nu doar insuficienta resurselor umane, dar si necesitatea de a
eficientiza procesele si modul de comunicare cu scopul de a economisi timpul
necesar pentru solutionarea unui caz. Or, daca examinam timpul necesar pentru
lichidarea stocului total de cauze pendinte, la fel putem observa inrdutatirea

> Date statistice CNE], arhiva a. 2020.

¢ Codul de procedura penala al Rep. Moldova, art. 19.

7 La momentul analizei, Strategia a fost adoptata in doud lecturi si transmisi la
promulgare publicare. Pe site-ul parlamentului http://www.parlament.md/Procesul
Legislativ/Proiectedeactelegislative/tabid/61/Legislativid/5296/language/roRO/
Default.aspx (accesat la 22.04.2024).

8 http://www.justice.gov.md/slidepageview.php?l=ro&idc=56& (accesat la 22.04.2024).
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situatiei de la an la an. Timpul utilizat pentru lichidarea stocului de cauze ne indica
implicit eficienta lucrului instantelor, nu doar din punct de vedere a timpului, dar
si din cel al costului si resurselor utilizate. Ministerul Justitiei identificd costul
pentru fiecare cauza examinata prin contrapunerea numarului total de cauze solu-
tionate pe an cu bugetul total pentru instantele de judecata (care include intregul
spectru de cheltuieli, inclusiv pentru toate categoriile de personal implicat). Si la
acest indicator pot fi identificate tendinte negative de crestere in fiecare an. Ba mai
mult, trebuie sd constatdm ca in ultimii 5-10 ani nu s-au depus eforturi evidente de
a micsora sau cumva de a stopa cresterea costului per cauzi, odatda ce aceasta
crestere este una constanti (din 2014 de la 945 lei, pAna in 2019 la 1624 lei)’.

Din tendintele expuse, existente in cadrul sistemului judiciar, devine clar
ca nu doar calitatea actului de justitie este de multe ori discutabila, dar in primul
rand eficienta si celeritatea acestuia lasa un spatiu enorm de perfectionare. Odata
ce am constatat ca timpul si costul necesar pentru examinarea cauzelor este intr-o
crestere cronica in fiecare an, se impune in mod vadit necesitatea de a influenta
punctat fiecare etapa din proces, cel putin pentru a stopa aceasta tendinta negativa.
Cele mai simple si efective modalitati in acest sens ar fi prin eficientizarea si digi-
tizarea proceselor administrative, cel putin cu scopul de a scadea timpul si efortul
necesar pentru gestionarea si transferul de documente in cadrul si intre institutiile
implicate in procesul de infaptuire a justitiei. In acest sens, mai mult decat relevanti
apare necesitatea eficientizarii si modernizarii sistemului de expertiza judiciara,
ceea ce poate contribui esential la micsorarea timpului si efortului pentru solu-
tionarea cauzelor in instanta.

Credem ca suficient am expus argumentarea necesitatii digitalizarii ser-
viciilor de expertiza judiciara in contextul modernizarilor la care este supus
procesul judiciar, in continuare referindu-ne la solutiile gasite pentru a implementa
eficient SI GDEJ-ul, in timp ce incercam sa ne asumam sperantele in reusita.

Intregul spectru de procese din cadrul institutiei de expertiza judiciara, in
situatia actuald, implica fluxuri de lucru care constau in activitati de comunicare si
contact fizic, utilizand preponderent hartia sub forma de fise, rapoarte, formulare,
scrisori, dosare si alte documente aferente proceselor. Institutia de expertiza
judiciara de mai multi ani are mai multe metode acreditate conform cerintelor ISO
17025 si utilizeaza formulare specifice ale documentelor, care sunt completate de
catre angajati, la anumite etape ale fluxului, conform rolului pe care acestia il
indeplinesc. In cadrul proceselor de expertizi, expertul judiciar poate avea o serie
de comunicari cu solicitantul, spre exemplu pentru clarificarea unor aspecte refe-
ritoare la obiectul expertizei, obiectivele dispuse, achitarea serviciilor, completarea
materialului prezentat etc. Orice operatiune sau comunicare cu solicitantul este
documentata pe hartie si atasata la dosar. Fiecare etapa este insotitd de completarea
anumitor formulare, fise, registre sau alte documente in format de hartie. Astfel,
intregul ciclu de trasabilitate este mentinut pe hartie, cu un efort considerabil nu
doar pentru mentinerea si intretinerea registrelor si inregistrarilor corespunzatoare

? Informatie oferita de Ministerul Justitiei.
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ale proceselor si obiectelor, dar si pentru comunicarea oficiald intre toti actorii
implicati, odata ce majoritatea comunicarilor esentiale din procesul de solicitare si
receptionare a unei expertize se efectueaza fara implicarea directa a mijloacelor
electronice de comunicare si partial, fara utilizarea documentului electronic si
semniturii electronice. In lipsa implementirii tehnologiilor moderne se rateazi
totodata si oportunitati enorme pentru a obtine un acces mult mai bun la infor-
matie, siguranta integritatii informatiei si documentelor arhivate, precum si posi-
bilitatea accelerarii considerabile a proceselor de judecata in general. Respectiv, am
intalnit multe probleme la formalizarea actiunilor, elaborarea unor algoritmi in
corespundere cu prevederile legislative si metodice, astfel incat sa se obtina cel mai
mic timp posibil necesar pentru fiecare activitate in parte, desi, intelegem, ca in
realitate, in unele cazuri acesta (timpul) va fi mult mai mare!’.

Reiesind din cele expuse, au fost formulate urmatoarele obiective de baza
ale sistemului informational!! de gestionare a dosarelor de expertiza judiciara:

a) crearea resursei informationale a activititii de expertiza judiciara desfa-
surata de catre institutiile de expertiza judiciara inregistrate in Republica Moldova,
in vederea credrii si pastrarii dosarelor de expertiza judiciara prin stocarea, siste-
matizarea si actualizarea informatiilor ce sunt procesate de catre acestea si
asigurarii unui nivel adecvat de protectie a datelor;

b) eficientizarea lucrului personalului din cadrul institutiilor de expertiza
judiciara, prin minimizarea utilizarii hartiei in activitatea de stocare si prelucrare a
informatiilor;

c) asigurarea lantului de trasabilitate si custodie a obiectelor de expertizat;

d) asigurarea calitatii si veridicitatii informatiei vehiculate in cadrul
proceselor de efectuare a

expertizelor;

e) identificarea unica si asigurarea gestiunii si trasabilititii documentelor;

f) eliminarea poverii de completare in regim manual a diferitor registre si
rapoarte pe suport de hartie;

g) centralizarea tuturor datelor si informatiilor referitoare la dosarele de
expertiza judiciara intr-o baza de date unica si oferirea accesului la informatii atéat
agregate, cat si in detaliu, de diferite forme de prezentare;

h) asigurarea protectiei datelor si a altor aspecte de securitate infor-
mationala referitoare la expertiza judiciara;

i) reducerea timpului necesar colectarii datelor necesare si a timpului
pentru elaborarea si consolidarea rapoartelor integrate prin utilizarea unui
instrument tehnologic modern de raportare;

j) minimizarea interactiunii fizice intre solicitantii de expertize si
institutiile de expertiza judiciara;

10 Nota de informare privind termenii de executare a expertizelor judiciare dispuse catre
Centrul National de Expertize Judiciare de organele Procuraturii la situatia din 14 iulie 2020.

11" Analiza de impact la proiectul Hotérarii Guvernului cu privire la aprobarea Con-
ceptului tehnic al Sistemului informational automatizat ,,Gestiunea Dosarelor de Expertiza
Judiciara” analiza_de_impact.13.pdf (gov.md) (accesat la 22.04.2024).
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k) crearea unui mecanism pentru ca solicitantii de expertize sa poata
urmari evolutia solicitarilor lor;

1) contribuirea la diminuarea volumului de documente procesate pe suport
de hartie in cadrul institutiilor de expertiza judiciara.

5. Concluzii

Pe langa beneficiile cuantificabile, la care nu ne vom referi, vom puncta in
special beneficiile care ar putea avea un impact mult mai mare, asupra unui cerc
mai larg de persoane:

1. Un proces mai eficient si mai rapid de obtinere a expertizei judiciare duce
implicit la scaderea timpului petrecut de instanta de judecata pentru solutionarea
unui caz. Odata ce in marea majoritate a cazurilor scurgerea timpului favorizeaza
devalorizarea bunurilor revendicate (datorita inflatiei, uzurii sau altor factori), ceea
ce face ca reclamantul sa piarda mai putin din valoarea efectiva a bunurilor pe care
le revendica daca le poate obtine intr-un timp mai scurt.

2. Un proces mai eficient de expertiza judiciara contribuie substantial la
celeritatea procesului de urmarire penala si infaptuirea justitiei in cazul comiterii
de infractiuni sau contraventii. Infaptuirea mai rapida a justitiei, implicit sur-
venirea mai rapida a pedepsei pentru fapta ilicita, contribuie substantial la pre-
venirea si contracararea infractiunilor, ceea ce este in primul rand in beneficiul
intregii societati, dar si a victimelor in special.

3. Digitizarea proceselor si a documentelor contribuie la micsorarea consi-
derabila a riscului de pierdere sau deteriorare a informatiei, prin sporirea esentiala
a integritatii fizice a informatiei si integritatii logice a informatiei, adica prevenirea
introducerii, modificarii, copierii, actualizarii si nimicirii neautorizate a infor-
matiei, precum si prin protectia infrastructurii informationale impotriva deterio-
rarii si incercarilor de modificare a functionarii.

4. Implementarea si utilizarea unui sistem informational automatizat in
procesul de expertiza duce la scdderea riscurilor de coruptie in justitie, prin asi-
gurarea integritatii dosarului de expertiza si trasabilitatii tuturor manipularilor cu
materialele din dosar, implicit si prin asigurarea unui nivel mai inalt al confiden-
tialitatii informatiei, care presupune limitarea accesului la informatie pentru per-
soanele fara drepturi si imputerniciri corespunzitoare. In acest mod se aduce o
contributie importanta la atingerea scopului primar al expertizei - aflarea
adevarului si infaptuirea justitiei.

5. Din perspectiva faptului ca in majoritatea cazurilor expertiza judiciara
este indispensabila pentru obtinerea drepturilor revendicate in instanta, digitizarea
procesului de expertiza judiciara si realizarea posibilitatii efective de a solicita si
obtine expertize judiciare la distanta si intr-un timp util faciliteaza in cel mai direct
mod accesul liber la justitie si, corespunzator, contribuie la realizarea acestui drept
fundamental garantat de Constitutie.

Referinte
Strengthening Efficiency and Access to Justice in Moldova (A2]) Project. Arhiva CNE],
a.2020.
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