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Rezumat: Prezentul articol isi propune o analiza asupra modalitatii de infaptuire in prezent
a fenomenului terorismului cibernetic, cunoscut si drept cyber terrorism, a rationamentelor
care stau la baza tranzitiei de la deja cunoscutele manifestari la cele contemporane, precum
si a incercarilor de a identifica in concret indivizii predispusi la comiterea acestui tip de
fapte, tot astfel cum prezinta si o perspectiva asupra capacitatii concrete de prevenire,
stopare sau controlare a terorismului cibernetic.
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Abstract: The present article aims to analyze the current means by which the phenomenon
of terrorism, also known as cyber terrorism, is carried out, the reasoning behind this
transition from the already known manifestations to contemporary ones, as well as the
attempts to concretely identify individuals predisposed to committing this type of acts. It
also provides a perspective on the actual capacity to prevent, stop, or control cyber
terrorism.
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1. Introducere

In jurul notiunii de terorism graviteazia in mod indisolubil si cea de
globalizare. Desi termen cu profunde conotatii pozitive pentru societatea umana si
evolutia sa privita ca imagine de ansamblu, in acest demers pare sa fie unul dintre
factorii prielnici in ceea ce se traduce a fi terorismul de tip transnational. Astfel, se
traseaza liniile directoare ale unei noi dimensiuni, in care ,terorismul este generat
si sprijinit prin dispute politice, conflicte indelungate si nu in ultimul rand prin inca-
pacitatea sau refuzul unor state de a asigura un control riguros pe teritoriul lor, creand
astfel adevarate paradisuri ale activitatii infractionale.?”. Evolutia globalizarii a
deschis doua noi paliere, in primul rand augmentarea dinamismului geografic si a

1 Absolvent studii juridice, Master in Drept, e-mail: ioanaturcanu99@gmail.com .

2 S. Ordzhorikidze, fost Secretar General adjunct si Director General al ONU, discurs
citat in R. Stanoiu, E. Stanisor, C. Sima, A. Preda, V. Teodorescu, Marea criminalitate in
contextul globalizarii, Editura Universul Juridic, Bucuresti, 2012, p. 67.
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modalitatilor de infaptuire a terorismului, iar in al doilea rand deschiderea
orizontului statelor spre luarea in considerare si chiar realizarea unei colaborari in
scopul prevenirii si combaterii acestui fenomen, determinand schimbari deloc de
neglijat si in politica abordata de organizatii de gen militar precum NATO. Astfel,
se constata, odata cu evolutia societatii, inclusiv evolutia motivatiilor, trecandu-se
de la justificari de tip religios la cele de ordin etnic, in care teroristul paraseste sfera
fanatismului si se indreaptd mai mult spre o combinatie intre radicalism, indoctri-
nare si repere stiintifice clare, determinand astfel necesitatea luarii in considerare
de noi perspective asupra modului de cercetare a faptelor considerate de natura
terorista’.

Mai mult decat atat, pentru a sublinia aceeasi idee, se impune o dublare a
perspectivelor anterior mentionate si o conectare cu o parghie de legatura, respectiv
cea a radicalismului, concept imposibil de neglijat pentru intelegerea acestui
fenomen si implicit pentru facila si temeinica sa investigare. In aceast ordine de idei,
apare ca imposibila si fara de temei trecerea cu vederea a esentialului, a faptului ca
la baza acestei manifestari infractionale este in sine un sentiment, o aparenta
emotionala clara, cvasiinstantanee, iar nu in mod absolut o cauza, ci mai precis un
cumul de contexte orientate spre aspiratia evidentierii ,,unui discurs” ce apare ca un
parcurs argumentativ pentru un scop concretizat si exprimat prin violenta.

Tinand cont de modalitatea in care criminalitatea a fost modelata pe par-
cursul ultimilor ani de evolutia tot mai pregnanta a tehnologiilor din sfera digitala,
si fenomenul terorismului a cunoscut mutatii specifice acestor modificari, cele mai
usor vizibile facand referire la procesul de diseminare a informatiilor specifice
propagandei teroriste, la activitatea de recrutare sau la schimbul de date ori opinii
intre simpatizantii manifestarilor de acest gen, nefiind de neglijat nici modificarile
mai putin sesizabile in randurile populatiei, respectiv facilitarea finantarii actelor
sau chiar posibilitatea infaptuirii lor de la distanta prin intermediul sistemelor
electronice.

2. Spatiul de desfasurare a activitatilor apartinand sferei
terorismului cibernetic

Terorismul cibernetic este indisolubil legat de World Wide Web sau mai
precis un fragment al mediului online care insumeaza Deep Web-ul, Deep Net-ul,
dar si Web Invizibilul sau Dark Web-ul, si la care nu se poate face accesul
utilizandu-se motoare obisnuite de cautare, fiind impregnat de informatii care sunt
in majoritatea cazurilor ilegale sau promotoare ale unor conduite profund anti-
sociale. Avand in vedere aceste coordonate, Surface Web sau reteaua utilizatd in
mod uzual de orice persoana, nu poate oferi teroristilor protectia anonimatului sau
siguranta schimbului de informatii atat de relevant in procesul de construire a gru-
purilor sau de pregatire a atentatelor, aspect demonstrat printr-un studiu de specia-
litate care a confirmat ca intr-o proportie de aproximativ 57% din componenta

3 M. Tutunaru, Terorismul in lumea contemporand, in Revista Roména de Criminalisticd
nr. 1, februarie 2018, p. 2812.
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totald a Dark Web-ului este formata, pe langa pornografie, trafic de droguri sau
armament, din comunicatii de natura terorista* .

Aceasta preocupare a gruparilor teroriste pentru comunicarea facilitata de
diverse platforme online s-a manifestat cu precadere dupa finalul anilor 1990, cand
dupa incercéri nereusite de a utiliza paginile de ,internet de suprafatd”, esecuri
datorate interventiei serviciilor secrete de informatii care puteau cu usurinta sa ia
pozitie prin monitorizarea site-urilor cu grad ridicat de pericol, s-au reprofilat prin
mutarea activitatilor in Dark Web. Un exemplu in acest sens este si o piatd de
desfacere denumita Silk Road, al carui detinator, Ross William Ulbright, a fost
judecat si incarcerat deoarece permitea comercializarea de stupefiante. Aceeasi
evolutie, mai precis modernizare a tehnicilor utilizate in domeniul criminalitatii, a
fost inregistratd si prin prisma usurintei scurgerilor de informatii, manifestare
asociata cu sintagma , WikiLeaks”, precum si cu amploarea pe care au castigat-o
criptomonedele prin prisma aparitiei Bitcoin, folosite ca monede de schimb
principale, o estimare realizata pe doi ani evidentiind ca prin platforma Silk Road
a fost inlesnita realizarea de tranzactii de ordinul miliardelor de dolari. Un exemplu
in acest sens este si Found the Islamic Struggle without Leaving a Trace, site care se
ocupa cu strangerea de fonduri si ofera in aceasta directie si o adresa a unui portofel
virtual in care se pot dona bani sub forma monedele Bitcoin, existand inclusiv un
ghid online cu scopul de a invata membrii gruparilor utilizarea corecta, denumit
»Bitcoin wa Sadaqat alfihad” sau tradus ,Bitcoin si Caritatea pentru jihad”.

Desi, utilizand Dark Web-ul, teroristii s-au bucurat in activitatea de schimb
de informatii de masca anonimatului pentru o bucata de timp considerabild, fiind
folosit ca metoda de comunicare cu succes si in prezent, acestia nu au renuntat
complet la a recurge si la paginile de internet sau la platformele online, inclusiv
site-urile de socializare la care orice individ are acces, risc asumat in vederea
realizérii campaniilor de recrutare si de promovare a ideilor la care aderd. In urma
atacurilor petrecute in noiembrie 2015, la Paris, actiunile DAESH au fost mutate
aproape integral in mediul mult mai sigur adapostit de Dark Web, mesaj distribuit
catre militanti prin intermediul Telegram, de catre Al-Hayat Media Center, centrul
media al gruparii, prin care se aducea la cunostinta transferarea site-ului Isdarat,
de profil de altfel pentru descoperirea de materiale si manifeste cu un profund si
evident caracter de propaganda, din cauza campaniilor lansate si sustinute de catre
grupul Anonymus care, prin actiuni constante, a reusit sa determine inchiderea a
sute de site-uri cu profil terorist®.

Motivatia pentru care sunt alese aceste moduri de comunicare, tipice
pentru o parte mai putin accesibila a internetului, a fost demonstrata inclusiv prin
dovezi tangibile, in luna august a anului 2013 descoperindu-se de catre NSA sau
Agentia Nationala de Securitate din SUA prezenta in spatiul online a unei retele
private utilizata de cétre teroristi in vederea pregitirii viitoarelor atentate, astfel
reusindu-se interceptarea unei serii ,de comunicatii criptate intre Ayman
al-Zawabhiri, liderul Al-Qaeda, si Nasir al-Wuhaysi, liderul filialei yemenite Al-Qaeda

*V. C. Voinea, Teroristi in lumea virtuald, in Intelligence, nr. 44, 2022, p. 84.
> Ibidem.
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in peninsula Araba’®, Institutul pentru Studii de Securitate Nationala dezvaluind
mai mult decat atat ca pentru mai bine de zece ani corespondenta dintre liderii mai
multor grupari teroriste a fost realizata cu ajutorul Dark Web, dar si ca in principal
DAESH, dar si alte grupari teroriste isi distribuie mesajul facand uz de platforma
Telegram, la finele lunii mai anul 2016 fiind identificate 700 de canale noi cu profil
terorist.

De asemenea, datoritd capturarii in august 2015 de catre politia franceza a
unui specialist IT, s-au descoperit informatii valoroase despre o aplicatie folosita in
scopul criptarii comunicatiilor, denumita TrueCrypt. Reda Hame a explicat cum a
primit instruirea necesara sa utilizeze programul si instructiuni clare de a introduce
si a folosi aplicatia in Europa. Programul a fost creat in 2004 de Paul LeRoux, un
fost lider al unei alte grupari teroriste cu sediul central in Filipine.

3. Identificarea faptuitorilor si directiile de luat in calcul in
procesul de investigare

Statisticile oferite in 2023 de catre EUROPOL — TE — SAT (European Union
— Terrorism Situation and Trend Report) au confirmat faptul ca in ultimul deceniu
societatea se confrunta cu un fenomen alarmant si greu gestionabil, respectiv
mutarea activitatilor specifice pregatirii atentatelor in mediul online si carac-
terizarea acestora de discretia si intimitatea oferite de mediul in care autorii isi
desfasoara viata de zi cu zi, subliniindu-se astfel inca o data directia noua pe care
fenomenul terorismului o parcurge, aplecarea catre inrolarea de indivizi marcati de
incapacitatea adaptarii la normele ce contureaza realitatea sociala actuala, exploa-
tarea frustrarilor generate de incoerenta opiniilor referitoarea la sfera politica, reli-
gioasd sau profesionald, precum si a lipsei de implicare si sprijin necesare indi-
vizilor ce fac parte din grupuri ce implicd o asistenta speciald, cum este cazul
minorilor ori al persoanelor cu probleme de stabilitate emotionala ori mintala,
racolate astazi prin intermediul unor metode mult mai eficiente, particulare erei
digitalizarii, de exemplu crearea de conexiuni pe platforme, forumuri ori chiar prin
jocurile video’. Practica inregistrata recent a subliniat ca ,,organizatiile teroriste sau
extremiste isi indreaptd atentia cdtre scoli, universitdti, ldacasuri de cult sau chiar
inchisori, acestea din urma fiind un teren fertil pentru radicalizare, din cauza izoldrii
specifice mediului carceral si a unei scheme personale care nu permite detectarea
activitatilor teroriste sau extremiste’®, reala amenintare, in ciuda existentei gru-
purilor de tip organizat, marcate de ideologii specifice extremei dreapta sau stanga,
fiind in continuare atacatorii izolati, gasiti responsabili pentru marea parte dintre
atacurile teroriste inregistrate pe parcursul anului 2022.

Printre activitatile considerate specifice terorismului cibernetic sau
cyberterrorism-ului se numara si schimbarea de informatii cu ajutorul e-mail-ului

6 Idem, p. 86.

7M. M. Maria, Terorismul in pas cu moda tehnologiei digitale, in Intelligence, nr. 47, 2023,
p- 15.

8 Idem, p. 16.
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in vederea planificarii de atentate sau recrutarii de membri, sabotarea programelor
care asigura monitorizarea asupra traficului aerian, in vederea producerii de
dezastre aeriene concretizate fie in prabusiri, fie in ciocniri, atacarea sistemelor ce
faciliteaza aprovizionarea cu apa potabila a populatiei dintr-o zona delimitata ori
contaminarea directd a apei, accesul nepermis in bazele ce contin informatii
referitoare la identitatea, starea de sanatate si schema de tratament a bolnavilor cu
scopul de a realiza modificari asupra medicatiei prescrise si de a se inregistra astfel
cat mai multe persoane decedate, ori accesul in sistemele care controleaza retelele
electronice determinand astfel intreruperea alimentarii electrice si pagube
insemnate din punct de vedere economic, precum si starea de temere in randul
populatiei®. In cazul investigarii criminalistice a acestor tipuri de infractiuni, o
importanta crescutd o are procesul de determinarea a obiectelor ce au fost utilizate
sau afectate savarsirii faptei ilicite, fiind denumite si corpuri delicte si care
constituie in linii mari mijloacele prin care infractiunea este realizata, dar si o sursa
vastd de probe. In plus, se acordi atentie si identificarii informatiilor rezultate in
urma infractiunilor, ce vor putea fi sechestrate avand in vedere provenienta ilegala
a acestora, relevante fiind cu precadere liste ce contin coduri de acces, diverse
parole pentru programe guvernamentale, care prin natura lor si a faptului ca au
fost obtinute pot ridica suspiciunea pregatirii unor acte teroriste. De asemenea, in
mod uzual se procedeaza la constatarea rezultatelor delictului, iar mai apoi la
identificarea autorului si imprejurarilor care au facilitat producerea eveni-
mentului!®, stabilindu-se modul concret prin care acesta a realizat accesul la
sistemele informatice si daca au existat sau nu si alti participanti pentru a se putea
exclude sau confirma ulterior, prin coroborarea cu alte probe, ipoteza existentei
unui grup organizat.

In acest cadru se circumscrie si sintagma de probe digitale, folosita in
cadrul investigarii in vederea atingerii acelorasi idealuri ca cele fizice, deosebirea
radicald ce se evidentiaza intre cele doud categorii supuse analizei fiind
reprezentata de faptul ca cele digitale pot fi considerate valori, neavand o existenta
tangibila, palpabila. Cu toate acestea, probele digitale au o esentd materiala intrucat
se prezinta sub forma unor semnale electromagnetice, recunoscute de altfel din
punct de vedere stiintific drept o forma a existentei materiei si ,,se exprima sub
formd binara, manifestata prin existenta unor impulsuri electrice, cu doud valori stan-
dardizate, sau prin doud stari fundamentale de existentd a campului magnetic™!.
Pentru a putea fi utile, in domeniul probelor digitale este necesara respectarea unui
set de principii care confirma importanta neaducerii de modificari acestora, a
accesului permis doar persoanelor competente privind tehnica criminalistica sau a
consemnarii in scris a tuturor detaliilor privind analiza, modul de depozitare si
examinare, precum si desemnarea unei organizatii, respectiv persoane responsabile
cu pastrarea lor. In aceeasi ordine de idei, organisme precum ,International

? A. C. Moise, Metodologia investigarii criminalistice a infractiunilor informatice, Editura
Universul Juridic, Bucuresti, 2011, p. 26.

10°E. Stancu, Tratat de criminalisticd, Editura Universul Juridic, Bucuresti, 2015, p. 780.

11 A. C. Moise, op. cit., p. 174.
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Association of Computer Investigative Specialists” au prevazut o serie de standarde
privind examinarea probelor digitale, impunand conservarea de maniera a pastra
starea in care au fost descoperite, realizarea unui exemplar care sa reflecte cu
exactitate caracteristicile originalului cu scopul de a nu il distruge in timpul analizei
pe cel din urma, dar si etichetarea si inregistrarea lor'2.

Mai mult decat atat, probele digitale sunt caracterizate de mai multe trasa-
turi speciale raportate la celelalte categorii de probe, fiind mult mai fragile, cu
referire la prelucrarea si colectarea lor, probabilitatea de a exista erori de utilizare
a sistemelor informatice ce pot conduce la stergerea sau modificarea lor fiind consi-
derabila. De aici se desprinde si problematica susceptibilitatii de alterare, relativ
usoara, si unul dintre principiile care reprezinta fundamentul investigarii infrac-
tiunilor informatice, mai exact necesitatea conservarii integritatii probelor digitale
si realizarea documentatiei integrale a procesului prin care au fost obtinute, aspecte
esentiale pentru demonstrarea nealterarii lor. De asemenea, este de notorietate ca
aceste probe nu au o aparenta evidentd, fiind indispensabila utilizarea unor pro-
grame speciale pentru a fi relevate, iar mai apoi intrebuintate. Totodata, raportat la
persistenta!® datelor, probele digitale pot fi impartite in probe digitale volatile,
memoria sistemului fiind intr-o relatie de cauzalitate cu alimentarea la energia
electrica in sensul conservarii informatiilor, si probe digitale nevolatile care presu-
pun stocarea datelor pe suporturi de tipul hard-disc si care nu sunt afectate de o
posibila intrerupere a alimentarii, motiv pentru care pot fi ridicate fara a fi necesara
o interventie rapida. Una dintre cele mai importante caracteristici ramane totusi
constructia de gen binar care impune interpretarea de catre un specialist a probelor
inainte ca acestea sa fie utilizate de catre un investigator.

In general, probele digitale sunt ciutate in zone cheie, fiind regasite in cele
mai multe dintre cazuri in fisiere care au fost create de catre utilizator, cum este
cazul bazelor de date, agendelor, foilor de calcul ori calendarelor, in fisiere protejate,
exemple fiind cele criptate, ascunse, care se pot deschide doar folosind o parola,
sau in fisierele pe care computerul le creeaza, cum sunt cele backup, temporare,
cookies, log sau swap!.

Avand in vedere unele acte de urmarire penala, in cazul perchezitiei, in
cazul in care un calculator este considerat fructul crimei (terminologie preluata din
doctrina nord americana), deci practic instrumentul prin care infractiunea a putut
fi realizata, mandatul va fi emis in vederea ridicarii si analizarii computerului in
principal si doar in subsidiar a informatiilor ce se regasesc pe acesta. Mandatul este
esential sa fie cat mai detaliat, date referitoare la componentele ce urmeaza a fi
preluate, informatii despre fabricant, model si orice alt mijloc de identificare fiind
profund relevante!®. Daca in mod uzual atunci cdnd se emite un mandat de per-
chezitie se mentioneaza locul in care aceasta actiune ar trebui sa se desfasoare, deci
de unde obiectele pot fi ridicate, in cazul calculatoarelor este conturatd mai mult o

12 [dem, p. 176.
13 [dem, p. 178.
14 [dem, p. 179.
15 E. Stancu, op. cit., p. 782.
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lume virtuala ce contine informatii intangibile. Acest fapt determina dificultatea
stabilirii spatiale a informatiei, concretizandu-se trei directii: existenta unei locatii
externe cunoscute, a unei locatii externe necunoscute, sau a unei locatii interne
despre care anchetatorii cunosc ca datele s-ar afla in zona. Aspecte care nu trebuie
scapate din vedere in aceste cazuri sunt in principal modalitatea, precum si
capacitatea de stocare a aparatelor, acestea fiind si diferentele majore intre lumea
virtuala si cea fizicid, un hard-drive obisnuit avand aptitudinea de a cuprinde
100.000 de pagini de date, dar si ipoteza infractiunilor informatice flagrante, unde
este fundamentala respectarea aceluiasi set de reguli precum in cazul perchezitiilor,
modul de actiune fiind similar, aceasta pentru a se asigura conservarea pe cat
posibil a probelor digitale si a tuturor urmelor care pot confirma ca s-a produs o
manifestara incadrata in sfera ilicitului penal’.

In cazul infractiunilor informatice exista si o serie de particularititi in pri-
vinta procedeului de cercetare la fata locului, centrul atentiei cazand primordial pe
calculator, monitor, tastatura, dispozitivele de stocare externe, modemuri ori chiar
imprimante, fiind corecta si in aceasta situatie distinctia dintre faza statica si faza
dinamica a investigatie. Cu toate ca procesul de cercetare la fata locului este tipic
pentru organele judiciare, o cerintd ce nu poate fi ignorata este prezenta pe par-
cursul tuturor operatiunilor a unui specialist in domeniu, respectiv un infor-
matician cu pregatire profesionald si daca este posibil si cu experienta in sectorul
infractiunilor informatice. Cu referire la faza statica, se procedeaza la constatarea
starii de fapt, la indepartarea daca este cazul a persoanei care se afla in proximitatea
sistemului informatic, fiind singura modificare care poate fi permisa in economia
spatiului, o posibilad greseala putand fi reprezentata inclusiv de oprirea alimentarii
cu energie electrica a aparaturii. Fixarea scenei se realizeaza prin intermediul foto-
grafiilor si inregistrarilor de tip video, relevante pentru investigatie fiind toate
aparatele din incapere, precum si programele ce rulau pe monitoare in momentul
descoperii calculatoarelor, daca este cazul. In ceea ce priveste faza dinamici a cer-
cetdrii, s-a constat din ratiuni de ordin practic necesitatea colaborarii organelor judi-
ciare cu un specialist din domeniul informaticii, in permanenta, atat pentru ridicare,
fixarea urmelor, cat si pentru manipularea lor in vederea unui posibil transport!’.

4. Dezideratul preventiei

Referitor la activitatea de preventie a terorismului cibernetic, este de
remarcat faptul ca atacurile executate prin intermediul calculatoarelor prezinta o
dificultate particulara in ceea ce priveste preintampinarea lor, securitatea nationala
fiind intr-o stare de perpetuu pericol si de dezechilibru, ceea ce genereaza de la sine
o aparentd de teama. Pe langa impedimentele de ordin tehnic, se remarca si unele
inconveniente legislative, mai exact neputinta statelor din intreaga lume de a crea
un sistem armonizat de norme care sa guverneze problema terorismului cibernetic,
ideal greu de indeplinit prin raportare la imaginea juridica de ansamblu, atat de

16 Idem, p. 783.
17 Ibidem.
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diversificata si greu de adaptat la un standard comun, unele dintre bariere fiind
chiar interesele variate, raportarea eterogena la sfera penala si chiar sistemele de
drept diferite care functioneaza in state.

La nivel european au fost inregistrate diverse incercari in aceasta directie,
una dintre ele fiind si aparitia Conventiei asupra Criminalitatii informatice de la
Budapesta prin care s-a tins spre constituirea unei baze pentru state privind infrac-
tiunile care vizeaza confidentialitatea, integritatea, dar si disponibilitatea datelor
precum si a sistemelor informatice care au fost accesate sau captate prin orice
maniera ilegala!®.

Potrivit doctrinei de specialitate, se considera ca in ciuda beneficiilor mult
mai mari pe care atentatele teroriste le inregistreaza in sfera informatica, atuuri
printre care riscul scdzut de a fi oprite sau chiar costurile mult mai mici de executie,
organizatiile teroriste nu vor renunta nici la atacurile clasice, respectiv cele cu
bomba care prin frecventa si efecte si-au demonstrat eficienta. Cu toate acestea,
ipoteze vehiculate pana in prezent prezinta probabilitatea crescuta ca cele doua
tipuri de actiuni sa fie combinate in scopul gasirii unui melanj care sa satisfaca cat
mai multe dintre dezideratele clasice, mai exact numarul mare de victime, raspan-
direa cu viteza si catre cat mai multe persoane a mesajelor propagandiste, precum
si impunerea la nivelul populatiei a unei senzatii de pericol si frica pe o perioada
cat mai lunga de timp, un exemplu de scenariu in acest sens fiind , detonarea unei
incarcaturi explozive conventionale, concomitent cu lansarea de atacuri cibernetice
asupra retelei locale de telecomunicatii™’, realizindu-se in acest fel un blocaj in ceea
ce priveste locul in care s-a produs incidentul si autoritatile responsabile cu
acordarea de ajutor victimelor sau cu minimizarea pe cat posibil a efectelor pe care
atentatul le-a produs.

De asemenea, tot pentru a sustine acest demers al preventiei atentatelor
cibernetice, statele din Occident au elaborat planuri de protejare a sistemelor de
infrastructurd, strategii potrivite structurilor armate si au alocat fonduri
considerabile serviciilor de informatii angajiand specialisti in IT, toate aceste
incercéri dovedindu-se cu neputinta a se ridica la standardele rezultatelor dorite,
evolutia permanenta si imposibil de oprit a internetului, precum si incompati-
bilitatea securizarii depline a acestuia, contrard naturii si scopului pentru care a
fost creat, respectiv deschiderea cat mai mare, fiind adevarate piedici in efortul de
a asigura o preventie eficienta in cazul terorismului cibernetic®.

Concluzii

Avand drept indicator ideile anterior exprimate, se poate conchide insasi
evolutia care pare sa marcheze acest fenomen al terorismului, de la reputatele
atentate cu bomba, la o atentie centratd astazi in jurul notiunii de terorism ciber-

18 T. Vatuiu, Terorismul informatic: Mdsuri pentru prevenirea si combaterea lui, in Revista
Romana de Criminalistica, nr. 2, aprilie 2018, p. 2874.

19 Ibidem.

20 Ibidem.
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netic, practica marcata de actiuni mult mai ,curate” raportat la imaginea vizuala
caracterizati de urmarile atacurilor fizice, dar cu consecinte profunde. In aceasta
ordine de idei, a aparut ca un demers rational prezentarea unor date relevante
referitoare la activitatile de raspandire a materialelor cu conotatie propagandista,
la modalitétile de recrutare ori chiar de finantare a organizatiilor teroriste prin
intermediul platformelor online, precum si la spatiul din internet in care aceste
actiuni au loc, dar si a unor principii de investigare tipice infractiunilor informatice,
utilizate si in cazul cercetarii actelor specifice terorismului cibernetic.
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