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Rezumat: Atat evolutia tehnologica, cat si diversificarea mijloacelor de utilizare a acesteia
creeaza atat oportunitati cat si noi modalitati de dovedire a infractiunilor. Unul dintre cele
mai utilizate mijloace de stabilire a vinovatiei faptuitorului este reprezentat de perchezitia
informatica a unui sistem informatic ori a suportului de stocare a datelor informatice.
Avand in vedere faptul ca de regula persoanele stocheaza pe dispozitivele mobile informatii
personale ori date confidentiale, aceasta determina necesitatea de a stabili care sunt
drepturile fundamentale de care se poate prevala o persoana si limitele de ingerinta in sfera
de protectie. Verificarea acestor elemente a fost ldsata in sarcina judecatorului, motiv
pentru care prin prezenta lucrare urmarim sa propunem o serie de indicii pe care instanta
sa le aibd in vedere la solutionarea propunerii de incuviintare a efectuarii perchezitiei
informatice, in acord cu dispozitiile constitutionale si procesual penale aplicabile.

Cuvinte-cheie: drepturi constitutionale, perchezitie informatica, sistem informatic, date
confidentiale.

Abstract: The development of technology and the variety of ways it is applied provide up
novel possibilities for criminal investigation and prosecutions. The computer search of an
IT system or IT data storage environment is one of the most popular methods for proving
the offender's guilt.

Given that most people keep private or sensitive information on their mobile devices, it is
necessary to define the fundamental rights that are assertible as well as the boundaries of
interference in the realm of protection. Since the judge was left to verify these elements,
our goal in this paper is to present a set of indicators that the court should consider in order
to decide whether to approve the computer search proposal in compliance with the relevant
criminal procedural and constitutional provisions.

Keywords: constitutional rights, computer forensics procedure, IT system, sensitive
information.
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1. Incidenta art. 23 alin. (2), 26 alin. (1), 27 alin. (3) si (4)
si 72 alin. (2) din Constitutia Roméaniei

1.1. Aspecte generale

Trebuie specificat inca de la inceput faptul ca in ansamblul dispozitiilor din
Constitutia Romaniei?® nu se face referire in mod specific la notiunea de perchezitie
informatica, ci doar la aceea de perchezitie, fiind, astfel, incidente prevederile de la
art. 23 alin. (2), art. 27 alin. (3) si (4), respectiv art. 72. Totodatd, sunt avute in vedere
si dispozitiile art. 8 din Conventia Europeana a Drepturilor Omului® (in continuare
C.E.D.O.) care reglementeaza dreptul la respectarea vietii private si de familie.

Privitor la corespondenta dintre art. 23 si art. 27 din Constitutie, s-a afirmat
la nivelul doctrinei ca ,spre deosebire de art. 27 alin. (3) si (4), care se refera la
perchezitia domiciliard, art. 23 alin. (2) se refera la perchezitia corporald™. Pentru
a stabili normele constitutionale si conventionale incidente in materia perchezitiei
informatice se impune mai intai identificarea unor repere avute in vedere de legiui-
torul fundamental, interpretate evolutiv.

Libertatea individuala (art. 23) implica atat obligatia statului de a se abtine
de la orice actiune prin care s-ar aduce atingere acestui drept, cat si obligatia de a
lua masurile necesare pentru protejarea efectiva a dreptului persoanelor aflate sub
jurisdictia sa. Libertatea individuald a mai fost inteleasda atat prin raportare la
libertatea fizica si de miscare, cat si prin raportare la conditiile legale in care acest
drept poate firestrans. Acest din urma aspect conduce la cea de-a doua componenta
previzuta de alin. (1) al art. 23, reprezentatid de siguranta persoanei, notiune care
presupune ca atunci cand statul reglementeazd masuri de restrangere a libertatii
individuale, acestea si fie insotite si de garantiile necesare’.

In ceea ce priveste perchezitionarea, legiuitorul constituant s-a limitat doar
la a preciza ca este permisa ,numai in cazurile si cu procedura prevazuta de lege”
(art. 23 alin. (2)), lasand, astfel, in sarcina legiuitorului ordinar obligatia de a stabili
cazurile, limitele si garantiile in raport de care poate fi dispusd aceasta masura.
Intr-o opinie mult mai categorici si elocventi s-a retinut ci ,in privinta
perchezitiei, legea noastra fundamentald este destul de ingaduitoare: singura
garantie pe care o instituie in favoarea libertatii individuale constd in
reglementarea prin lege a conditiilor si procedurilor de desfiasurare a acesteia™.

2 Modificata si completatd prin Legea nr. 429/2003 de revizuire a Constitutiei Romaniei,
publicatd in M. Of. nr. 758 din 29 octombrie 2003.

3 Consiliul Europei, semnata la data de 4 noiembrie 1950 la Roma, intrata la data de 3
septembrie 1953.

4 V. Cioclei in I. Muraru, E.S. Tanasescu (coord.), Constitutia Romaniei. Comentariu pe
articole, ed. 2, Editura C.H. Beck, Bucuresti, 2019, p. 236.

> M. Safta, Drept constitutional si institutii politice. Vol. I. Teoria generald a dreptului
constitutional. Drepturi si libertati, ed. a VIII-a, Editura Hamangiu, Bucuresti, 2023, p. 311.

¢ M. Balan, Drept constitutional si institutii politice. Vol. 1. Teoria generald a statului si a
constitutiei. Constitutia romdnd in context european, Editura Hamangiu, Bucuresti, 2015, p. 373.
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Art. 27 din Constitutie are ca denumire marginala ,inviolabilitatea domi-
ciliului”, ceea ce particularizeaza continutul reglementarii la conceptele de ,domi-
ciliu” si ,resedinta”, excluzand partial’ incidenta institutiei perchezitiei informatice.
Cu toate acestea, alin. (3) al art. 27 impune conditia ca perchezitia (domiciliard) sa
fie dispusd doar de catre un judecator®, intrucit luarea masurii presupune, in
primul rand, o ingerinta in dreptul la viata privata (art. 26). Astfel, este firesc ca si
incuviintarea perchezitiei informatice sa fie dispusa tot de catre un judecitor,
avand in vedere imperativul ocrotirii acelorasi drepturi fundamentale. In mod
similar, la nivelul doctrinei s-a apreciat ca prin continutul art. 27 din Constitutie
»s-a dorit ca si celelalte cazuri cuprinse in art. 23, ca masurile grave ce vizeaza
persoana si drepturile sale sa fie dispuse de judecator, perceput ca o autoritate
independenta si impartiala in infaptuirea justitiei™.

Din interpretarea sistematica a normelor constitutionale amintite se
remarci o diferenta intre art. 23 alin. (2) si art. 27 alin. (3) sub aspectul organului
competent sa dispund perchezitia. Astfel, textul revizuit al Constitutiei impune
competenta exclusiva a judecatorului de a dispune doar in privinta perchezitiei
domiciliare (art. 27 alin. (3)), in timp ce in ipoteza celorlalte forme de perchezitie
este lasat la latitudinea legiuitorului ordinar sa stabileasca situatiile si procedura in
care masura poate fi dispusa. Dispozitiile art. 23 alin. (2) prevad trei modalitati de
restrangere a libertatii individuale, prin perchezitionare, retinere si arestare (pre-
ventiva/la domiciliu), dintre acestea doar in cazul acesteia din urma avem instituita
la nivel constitutional conditia dispunerii de cétre judecitor, conform alin. (4) al
art. 23. Din ansamblul dispozitiilor enuntate rezulta ca este de competenta legiui-
torului ordinar sa stabileasca competenta functionald a organului judiciar chemat
sa decida cu privire la perchezitia corporald, a unui vehicul si informatica. Aceste
trei modalitati de perchezitie sunt reglementare in cuprinsul art. 165-168 C. proc.
pen.!0, dispozitii din care rezulta ca doar in cazul perchezitiei informatice s-a impus
obligativitatea dispunerii de catre judecator.

1.2. Incuviintarea perchezitiei informatice in cazul deputatilor
si senatorilor

Art. 72 alin. (2) din Constitutia Romaniei reglementeaza imunitatea parla-
mentard (imunitatea materiald/inviolabilitatea)!! conform céreia parlamentarul

7 Idem., p. 372.

8 Idem., p. 386. Autorul citat (nota 2) remarca faptul cd anteriori revizuirii Legii funda-
mentale perchezitia trebuia incuviintata de catre un ,magistrat”, ceea ce presupunea si
competenta functionald a procurorului.

? A. Crisu in L. Muraru, E.S. Ténasescu (coord.), op. cit., p. 186.

10T egea nr. 135/2010 privind Codul de procedura penald, publicata in M. Of. nr. 486 din
15 iulie 2010.

1 n cuprinsul art. 20 alin. (1) din Legea nr. 96/2006 legiuitorul a definit imunitatea
parlamentara ca reprezentand ,ansamblul de dispozitii legale care asigura deputatilor si
senatorilor un regim juridic derogatoriu de la dreptul comun in raporturile lor cu justitia si
in scopul de a le garanta independenta”.
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poate fi supus perchezitiei doar cu incuviintarea Camerei din care face parte!2.
Imunitatea parlamentara avand un regim de ordine publici nu poate fi
suspendatd/intrerupt, cum nici nu se poate renunta la aceasta'®.

Privitor la procedura de incuviintare a perchezitiei, in doctrina s-a facut
trimitere doar la perchezitia corporala si la cea domiciliara!4, insa, norma consti-
tutionala poate si trebuie sa fie interpretata in sensul in care este necesara
incuviintarea si pentru efectuarea perchezitiei informatice, rationament confirmat
si de practica parlamentara®.

Pentru realizarea perchezitiei informatice in cazul parlamentarilor este
necesar ca in prealabil sa fie obtinuta incuviintarea Camerei din care deputatul sau
senatorul face parte, fiind aplicabild procedura prevazuta de art. 24 din Legea nr.
96/2006 privind statutul deputatilor si al senatorilor'¢. Astfel, Parchetul de pe langa
Inalta Curte de Casatie si Justitie formuleazi cererea de incuviintare a perchezitiei
parlamentarului, pe care o inainteaza ministrului justitiei si pe care acesta o
comunica presedintelui Camerei din care face parte parlamentarul. Presedintele
Camerei instiinteaza Biroul permanent si transmite cererea catre Comisia juridica
care, in termen de 3 zile, intocmeste raportul. Cererea ministrului justitiei si
raportul Comisiei juridice se supun spre dezbatere si adoptare plenului Camerei, in
termen de 5 zile de la depunerea raportului. Hotararea Camerei, astfel adoptata, se
publica in Monitorul Oficial al Romaniei, Partea I, si se comunica de indata minis-
trului justitiei.

Cererea de incuviintare a perchezitiei pe care procurorul general al
Parchetul de pe langa Inalta Curte de Casatie si Justitie o transmite ministrului
justitiei nu trebuie sa fie identica sub aspectul formei cu cererea prin care pro-
curorul de caz solicita judecatorului incuviintarea efectuarii perchezitie. Aceasta
diferenta decurge din insdsi natura controlului, in timp ce Camera competenta
realizeazd un control exclusiv politic’, judecatorul analizeazd doar din punct de
vedere al legalitatii si temeiniciei. De aici decurge consecinta ca cererea adresata
judecatorului trebuie sa cuprinda unele elemente specifice cum ar fi determinarea
exacta a sistemului informatic sau a suportului de stocare a datelor informatice care
urmeaza sa fie perchezitionate.

12 Se mai remarca din ansamblul dispozitiilor constitutionale faptul ca Presedintele
Romaniei se bucura de imunitate procedurala in ceea ce priveste institutia perchezitiei, in
temeiul art. 84 alin. (2) raportat la art. 72 alin. (1) din Constitutie, cu omiterea intentionata
a dispozitiilor art. 72 alin. (2).

13 Art. 21 alin. (1) din Legea nr. 96/2006.

141 Muraru, R. Popescu in I. Muraru, E.S. Tanasescu (coord.), op. cit., p. 628.

15 A se vedea, spre exemplificare, hotararile Camerei Deputatilor nr. 81 din 06.12.2021 si
nr. 78 din 21.11.2022 prin care au fost incuviintate cererile de efectuare a perchezitiilor
informatice.

16 Publicatd in M. Of. nr. 49 din 22 ianuarie 2016.

17.C. Tonescu, Tratat de drept constitutional contemporan, ed. 3, Editura C.H. Beck, Bucuresti,
2019, p. 1182.
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Ulterior obtinerii incuviintérii din partea Camerei, procurorul de caz va
solicita instantei sa dispuni efectuarea perchezitiei informatice. In ceea ce ne pri-
veste, apreciem ca instanta nu este tinutda de incuviintarea Camerei, putand sa
admita sau sa respinga cererea procurorului.

S-a retinut la nivelul doctrinei ca ridicarea imunitatii parlamentare este
doar partiala, aceasta vizind doar faptele si actele pentru care a fost solicitati!®.
Astfel, apreciem ca odatd incuviintatd cererea de perchezitie privind faptele sau
actele pentru care deputatul ori senatorul este urmarit penal aceasta permite
dispunerea perchezitiei domiciliare/informatice in raport de obiectul dosarului de
urmarire penala ori de cate ori este necesar.

2. Garantii legale privind perchezitia informatica
2.1. Satisfacerea conditiilor de necesitate si proportionalitate

Conditia ca perchezitia informatica sa fie una necesard vizeaza stabilirea
unei limite superioare, astfel incét sd nu depaseasca ceea ce ar fi suficient pentru
realizarea scopului urmarit sau, daca exista alte metode/masuri care ar respecta
caracterul necesar, atunci organele judiciare sunt tinute de acestea. Prin prisma
caracterului necesar trebuie analizata si proportionalitatea in materia stabilirii
echilibrului intre interesele organelor judiciare si drepturile fundamentale ale
persoanelor vizate.

Apreciem ca este satisfacutda conditia necesitatii atunci cand niciun alt
procedeu probatoriu mai putin restrictiv nu ar putea oferi garantii suficiente pentru
aflarea adevarului. Astfel, daca un alt procedeu probatoriu satisface conditia
necesitatii, organele de urmarire penala ar trebui sa se orienteze catre acesta
(caracterul subsidiar)®.

Verificarea, in faza de urmarire penald, de catre judecatorul de drepturi si
libertati a conditiilor privind proportionalitatea si subsidiaritatea perchezitiei infor-
matice se realizeaza prin raportare la cererea prin care procurorul solicita
incuviintarea acesteia si prin raportare la continutul dosarului de urmarire penala.

2.2. Autorizarea efectuarii perchezitiei informatice
doar de catre un judecator

Dispozitiile art. 168 alin. (2) C. proc. pen. stabilesc ca in cursul urmaririi
penale perchezitia informatica este autorizata la cererea procurorului de catre jude-
citorul de drepturi si libertiti (competenta functionald) de la instanta careia i-ar
reveni competenta sd judece cauza in prima instanta sau de la instanta corespunza-
toare in grad acesteia in a cérei circumscriptie se afla sediul parchetului din care
face parte procurorul care efectueaza sau supravegheaza urmarirea penala
(competenta teritoriald). Astfel, organele de urmarire penald nu au posibilitatea de

18 I. Muraru, R. Popescu in I. Muraru, E.S. Tanasescu (coord.), op. cit., p. 628.

19 Pentru precizéri suplimentare, a se vedea I.D. Apachitei, Principiul proportionalitatii
reflectat in jurisprudenta Curtii Constitutionale a Romaniei si a Consiliului Constitutional al
Frantei in Revista de Drept Constitutional, nr. 2/2020, p. 160.
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a dispune in mod provizoriu efectuarea perchezitiei informatice, fiind incidenta
sanctiunea nulitétii absolute (art. 281 alin. (1) lit. b) C. proc. pen.)¥.

Cererea procurorului, conform alin. (4) al art. 168 C. proc. pen., se va
solutiona in camera de consiliu, fara citarea partilor si cu prezenta obligatorie a
procurorului. In ceea ce ne priveste, dispozitiile amintite sunt inexacte prin rapor-
tare la art. 32 si 33 C. proc. pen., intrucét fac referire doar la ,parti” (inculpatul,
partea civila si partea responsabila civilmente), iar nu si la subiectii procesuali prin-
cipali (suspectul si persoana vatamata). Totodata, trebuie precizat faptul ca legiui-
torul nu a stabilit un termen in care judecatorul de drepturi si libertati trebuie sa
solutioneze cererea privind incuviintarea efectudrii perchezitiei informatice?!,
astfel incat, apreciem ca aceasta trebuie solutionata de indata.

Judecatorul de drepturi si libertati este tinut sa se pronunte asupra cererii
procurorului de incuviintare a efectudrii perchezitiei informatice in limitele in care
aceasta a fost solicitatd, cu alte cuvinte nu poate admite solicitarea cu privire la alte
sisteme informatice decat cele indicate in cuprinsul cererii?.

Autorizarea efectuarii perchezitiei informatice poate fi dispusa si in cursul
fazei de camera preliminara de cétre judecatorul de camerad preliminarid® si in
cursul judecitii de catre instanta?4.

2.3. Imposibilitatea organelor de urmarire penala de a extinde
perchezitia informatica

Alin. (8) al art. 168 C. proc. pen. stabilesc ca dacad pe parcursul efectuarii
perchezitiei unui sistem informatic sau a unui suport de stocare a datelor infor-
matice, se constata ca datele informatice cautate sunt cuprinse intr-un alt sistem
informatic ori suport de stocare a datelor informatice si sunt accesibile din sistemul
sau suportul initial, procurorul va dispune de indata conservarea, copierea datelor
informatice identificate si va solicita de urgenta judecatorului de drepturi si libertati
sd completeze mandatul. Aceasta reprezinta o diferenta fata de dispozitiile art. 159
alin. (7) C. proc. pen. care prevad posibilitatea/dreptul organelor de urmarire penala
de a extinde perchezitia domiciliara la locuintele invecinate.

20 M. Udroiu, Sinteze de Procedurd penald. Partea generald, Vol. 1, ed. 5, Editura C.H. Beck,
Bucuresti, 2024, p. 820.

21 Cum este prevazut, spre exemplu, in ipoteza cererii de incuviintare a efectuarii
perchezitiei domiciliare — art. 158 alin. (5) C. proc. pen.

22 M. Udroiu, op. cit., pp. 820-821.

23 Conform art. 345 alin. (1) C. proc. pen. (modificat prin Legea nr. 201/2023, publicata
in M. Of. nr. 618 din 6 iulie 2023) judecétorul de camera preliminara urmeaza sa solutioneze
cererile si exceptiile formulate, precum si exceptiile ridicate din oficiu, si in baza altor
mijloace de proba decat cele administrate in faza de urmarire penala.

24 In temeiul art. 374 alin. (9) si (10) C. proc. pen.
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2.4. Durata si scopul pentru care se emite mandatul
de perchezitie informatica

Dispozitiile legale aplicabile perchezitiei informatice omit sa indice
perioada maxima de timp in care perchezitia trebuie realizata, legiuitorul indicand
doar obligatia judecatorului de a mentiona in incheierea de incuviintare perioada
pentru care mandatul a fost emis si in interiorul careia trebuie efectuata perchezitia
informatica. Astfel, este lasata la latitudinea judecatorului aprecierea perioadei de
timp rezonabile in interiorul careia organele de urmarire penala trebuie sa duca la
indeplinire mandatul. Omisiunea judecatorului de a indica perioada de timp poate
atrage sanctiunea nulitatii relative, in masura in care este dovedita vatamarea
drepturilor partilor sau ale subiectilor procesuali principali si care nu ar putea fi
inlaturata altfel decat prin desfiintarea actului.

Stabilirea duratei exacte in care trebuie dus la indeplinire mandatul de
perchezitie informatica are rolul de a indica limitele temporale in care exercitiul
dreptului la viata privata al persoanei urmeaza sa fie restrans.

Totodata, prin incheierea instantei trebuie sa se indice si scopul pentru care
este incuviintata perchezitia informatica, astfel incat sa fie evitata pe de o parte
restrangerea arbitrard a exercitiului dreptului fundamental la viata privata, iar pe
de alta parte pentru a nu permite organelor de urmarire penald sa efectueze
perchezitia informatici cu incilcarea acestor limite stricte. In situatia in care pro-
curorul ar dispune prin ordonanta efectuarea perchezitiei informatice cu depasirea
limitelor stabilite prin incheierea instantei ar fi incidentd nulitatea absoluta a
mijlocului de proba, fiind incilcatd competenta functionala a instantei®.

Privitor la scopul mandatului si obligativitatea indicarii sistemului infor-
matic sau a suportului de stocare a datelor informatice care urmeaza sa fie
perchezitionat s-a aratat in doctrina ca acestea trebuie sa fie clar delimitate, fiind
exclusa ipoteza unui mandat general. In acest sens, s-a mai sustinut faptul ci ,stan-
dardele de protectie a vietii private aplicabile in materia perchezitiei domiciliare cu
privire la continutul mandatului de perchezitie trebuie aplicate in mod cores-
punzator si in materia perchezitiei informatice; astfel, existenta unui mandat
redactat in termeni generali in care nu se precizeaza nimic despre fapta anchetata
sau datele informatice care trebuiau ridicate constituie o incalcare a dispozitiilor
art. 8 din Conventia europeana (...) in plus, este de remarcat ca in unele situatii
mandatele generale de perchezitie informatica pot intra in conflict si cu dreptul la
libera exprimare si la protectia surselor jurnalistilor garantate de art. 10 din
Conventia europeand, astfel cum a statuat Curtea de la Strasbourg in cauza Nagla
c. Letoniei sau in cauza Saint Paul Luxembourg c. Luxemburgului’?®.

25 M. Udroiu, G. Zlati in M. Udroiu (coord.), Codul de procedura penald. Comentariu pe
articole. Art. 1-603, ed. 4, Editura C.H. Beck, Bucuresti, 2023, p. 1460.
26 M. Udroiu, op. cit., p. 822.
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2.5. Asigurarea prezentei suspectului sau inculpatului si/sau
a aparatorului la efectuarea perchezitiei informatice

Cadrul de reglementare este reprezentat de dispozitiile art. 168 alin. (11) C.
proc. pen. care stabilesc obligatia in sarcina organelor judiciare ca la perchezitia in
sistem informatic sau a unui suport de stocare a datelor informatice sa participe si
suspectul ori inculpatul, asistat sau reprezentat de o persoand de incredere. De
asemenea, atunci cand persoana este retinuta ori arestata aducerea sa la perchezitia
informatica este obligatorie, iar daca nu poate fi adusa, perchezitia se realizeaza in
prezenta unui reprezentant ori martor asistent.

Trebuie remarcat faptul ca dispozitiile art. 168 alin. (11) C. proc. pen. prevad
ca perchezitia ,se efectueaza in prezenta” suspectului ori a inculpatului, cu alte
cuvinte organele judiciare au obligatia de a depune toate diligentele pentru ca sus-
pectului sau inculpatul sa participe efectiv la perchezitia informatica. Obligatia
incumba in sarcina organelor judiciare cu atat mai mult cu cat suspectul ori incul-
patul este retinut sau arestat. In raport de ipotezele amintite este incident si art. 281
alin. (1) lit. e) C. proc. pen. care determina incidenta nulitatii absolute a actului
intocmit fara prezenta suspectului sau a inculpatului, atunci cand participarea
acestora este impusa de lege.

Daca sistemul informatic sau suportul de stocare a datelor informatice
apartine unei alte persoane, care nu are calitatea de suspect sau de inculpat in
cauzi, organele judiciare pastreazi obligatia de a asigura prezenta acesteia. In
aceasta ipoteza, apare ca fiind evidenta lipsa de incidenta a prevederilor art. 281
alin. (1) lit. e) C. proc. pen., motiv pentru care putem avea in vedere doar sanctiunea
nulitatii relative a actului intocmit cu incélcarea acestei obligatii legale.

Prevederile art. 168 alin. (11) C. proc. pen. mai fac trimitere la art. 159 alin.
(10) si (11) C. proc. pen. care prevad dreptul la asistenta ori reprezentare, inclusiv
prin intermediul unui avocat. Astfel, sunt incidente prevederile art. 92 si 93 C. proc.
pen. care stabilesc o serie de drepturi in materia asistentei juridice: dreptul avo-
catului de a fi incunostintat in prealabil cu privire la data si ora efectuarii actului
de urmarire penald si de a asista la acesta, dreptul de a formula plangeri, cereri si
obiectiuni, dreptul de a lua legatura in mod confidential cu persoana pe care o asista
ori o reprezinta.

Din ansamblul dispozitiilor mentionate decurg o serie de consecinte: orga-
nele judiciare au obligatia de a lua masuri efective pentru a asigura prezenta
persoanei/persoanelor vizate de perchezitia informatica, respectiv de a incunostinta
avocatul ori de a informa persoana vizata ca are dreptul de a fi asistatd ori repre-
zentatd de o altda persoana de incredere. Astfel, obligatia organelor judiciare este
indeplinita si atunci cand suspectul sau inculpatul ori avocatul refuza in mod
expres sa participe la efectuarea perchezitiei informatice.

Avand in vedere faptul ca efectuarea perchezitiei informatice poate fi
dispusa oricand pe parcursul fazei de urmarire penala, camera preliminara sau
judecata, cu privire la un sistem informatic sau suport de stocare a datelor infor-
matice apartinand oricarei persoane, apreciem ca dispozitiile art. 168 alin. (11) C.
proc. pen. trebuie modificate astfel incat sa impuna in sarcina organelor judiciare
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obligatia de a asigura prezenta persoanei/persoanelor care detine/detin sistemul
informatic ori suportul de stocare a datelor informatice, indiferent daca are
calitatea de parte sau de subiect procesual.

In raport de cadrul de reglementare amintit sunt incidente doua drepturi
de rang constitutional: dreptul la aparare (art. 24) si dreptul la viata privata (art.
26). Primul dintre acestea se reflecta in drepturile si obligatiile pe care le au parti-
cipantii la procesul penal in raport de asigurarea unei aparari efective si de dreptu-
rile de care trebuie sa beneficieze avocatul pentru a-si indeplini mandatul primit.
Dreptul la viata privata este incident in raport de ingerinta pe care o presupune
procedeul probatoriu al perchezitiei informatice. Avand in vedere ca sistemul infor-
matic sau suportul de stocare al datelor informatice pot contine si date informatice
care vizeaza viata privata a persoanei, care pot sa nu aiba legatura cu obiectul
cauzei, apare ca evident dreptul (si interesul) acesteia de a asista la efectuarea
perchezitiei informatice.

2.6. Existenta unui control a posteriori

Prin parag. 63-67 din Decizia nr. 244/2017%7 instanta de contencios consti-
tutional s-a pronuntat privitor la necesitatea existentei unui control a posteriori in
cazul masurilor de supraveghere tehnica, considerente pe care le apreciem apli-
cabile mutatis mutandis si in privinta controlului de legalitate privind perchezitia
informatica.

In materia perchezitiei informatice, ce se constituie ca o ingerinta in viata
privata a suspectului sau inculpatului, este necesar sa existe un control a posteriori
momentului la care a fost autorizatd si a fost executat mandatul de perchezitie
informatica. Persoana care este supusa mandatului de perchezitie informatica
trebuie sa aiba accesibila o cale efectiva de atac in vederea verificarii indeplinirii
conditiilor stabilite de lege pentru emiterea mandatului de perchezitie informatica
si efectuarea perchezitiei informatice. Sub acest aspect, in cadrul controlul a
posteriori trebuie sd se aiba in vedere analiza conditiilor de legalitate a procedurii
perchezitiei informatice. Un astfel de control constituie o veritabila garantie pentru
respectarea dreptului la viata privata si, in consecinta, mijlocul procesual prin care
se stabileste existenta proportionalitatii dintre ingerinta adusid de procedura
perchezitiei informatice si scopul anchetei penale, de aflare a adevarului.

Cererile si exceptiile formulate in procedura de camera preliminara si care
vizeaza (ne)legalitatea probelor care au fost obtinute prin intermediul perchezitiei
informatice permit judecatorului sa verifice indeplinirea tuturor conditiilor legale
privitoare la aceastd procedurd. Sub acest aspect, s-a concluzionat ca prin
perchezitia informatica se aduce atingere vietii private a persoanelor care sunt
vizate de aceasta masurd si, prin urmare, trebuie sa fie reglementat un control a
posteriori incuviintarii si punerii in executare a mandatului de perchezitie
informatica?®.

27 Publicatd in M. Of. nr. 529 din 6 iulie 2017.
28 M. Udroiu, op. cit., p. 824.
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Astfel, judecatorul de camera preliminara este competent sa verifice legali-
tatea incheierii judecatorului de drepturi si libertati prin care a fost incuviintata
efectuarea perchezitiei informatice, legalitatea administrarii mijlocului de proba
obtinut in urma perchezitiei informatice, respectiv sa analizeze legalitatea inde-
plinirii conditiilor de necesitate si proportionalitate a masurii in raport de scopul
urmirit?. In misura in care judecitorul de cameri preliminara admite cererile si
exceptiile formulate ori ridicate din oficiu si, in consecinta, dispune excluderea
probelor si a mijloacelor de proba ce au fost obtinute cu incalcarea prevederilor ce
reglementeaza perchezitia informatica acesta va putea dispune, cu indeplinirea
celorlalte conditii, restituirea cauzei la parchet, conform art. 346 alin. (3) lit. ¢) C.
proc. pen., urmand ca procurorul sa poata readministra procedeul probatoriu al
perchezitiei informatice cu indeplinirea conditiilor de legalitate®.

3. Dispunerea confiscarii speciale asupra sistemului
informatic. Studiu de caz

In practica judiciara, cel mai frecvent, sistemele informatice sunt ridicate
in urma perchezitiilor domiciliare si, ulterior, fac obiectul confiscérii speciale. In
continuare vom reda un extras din jurisprudentd pentru a indica modalitatea in
care sistemul informatic (telefonul inteligent) a fost intrebuintat de catre inculpati
si rationamentul avut in vedere de catre instanta pentru a dispune confiscarea
speciala.

SInculpatul A.A a mai ramas in Romadnia cca. o saptamand dupd terminarea sesiunii
din vara si i-a dat prietenului sau B.B. acces la contul lui de Instagram ,,*****”, dupa
ce i-a luat telefonul si s-a logat direct pe acest cont de pe mobilul sdu.

La randul sau, inculpatul B.B. detinea un cont de Instagram ,,”****”, insa a declarat cd
nu a folosit niciodata acest cont pentru a comunica cu clientii cumparatori de droguri,
aspect confirmat de rezultatul perchezitie informatice.

Din coroborarea datelor informatice rezultate in urma punerii in executare a
mandatului de supraveghere tehnica si a mandatului de perchezitie informaticd, a
reiesit cd inculpatul B.B. a fost conectat pe aplicatia de socializare Instagram cu doud
conturi, respectiv un cont cu numele de utilizator ,*****” cu ID-ul numeric asociat
¥*E** cont personal folosit pentru conversatii cu familia, prieteni, colegi de facultate),
iar al doilea cont cu numele de utilizator ,,*****” cu ID-ul numeric asociat ***** (cont
personal folosit pentru ,,bussines” cu droguri — cannabis si rezind de cannabis).
Istoricul conversatiilor purtate prin intermediul aplicatiei Instagram de pe contul cu
numele de utilizator ,,”****” relevd un numdr de 70 de discutii purtate cu persoane care
doreau sa se aprovizioneze cu droguri de risc — cannabis si/sau hasis, in cele mai multe
cazuri, ,clientii” intreband, prin mesaje scrise, ,,daca ii pot ajuta cu ceva”, ,dacd pot
trece (pe la el)’, ,in cat timp sa vind” sau la ce locatie, fiind indrumati la ,et. *, usa *
sau la etaj *, usa *”.

29 Idem., p. 823.
30 AL Boroi, G. Negrut, Drept procesual penal, ed. a IlI-a, Editura Hamangiu, Bucuresti,
2022, p. 307.
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In baza art.112 alin.1 lit. ,b” Cod penal, confiscarea speciald a telefonului mobil a
telefonului mobil marca Iphone 13, de culoare albastru ce prezintd o fisura in partea
mediand a ecranului extinsa catre capete, in forma de X, cu codul IMEI 1: ***** si IMEI
2: 7% cu cartela SIM SFR, cu seria *****, apartindnd inculpatului B.B., utilizat in
activitatea infractionald de acesta (respectiv pentru comunicarea cu ,clientii”, asa cum
a rezultat din supravegherea tehnica si/sau din perchezitiile informatice), depus

Camera de Corpuri Delicte-LP.J. *** conform dovezii seria ***** din data de *****;

In ceea ce priveste acest telefon mobil, instanta apreciazd ca se impune confiscarea sa
in temeiul dispozitiilor art.112 alin.1 lit. ,b” Cod penal, considerand — pe baza probelor
administrate in cauzd (procesele-verbale de perchezitie informaticd, declaratiile
martorilor si ale inculpatului, rezultatul accesului autorizat la acest sistem informatic)
ca acest bun a fost folosit pentru comiterea infractiunii deduse judecdtii, respectiv
pentru a asigura comunicarea cu clientii interesati sa achizitioneze produsele cu efect
psihotrop comercializate™!.

In cauza amintitd cei doi inculpati utilizau dispozitivele mobile pentru ca
prin intermediul unei retele de socializare sa comunice cu persoanele carora le
vindeau substantele psihoactive. In cauzi, telefoanele au fost ridicate in urma
perchezitiei domiciliare.

Este necesar de avut in vedere doua mentiuni: a) ridicarea telefonului mobil
presupune privarea de acces a inculpatului la toate datele informatice care se aflau
stocate pe acesta, chiar si in situatia in care doar unele dintre acestea au constituit
probe; b) masura confiscarii speciale reprezinti, asa cum se admite in doctrina si in
jurisprudentd, o veritabila pedeapsa care vizeaza inlaturarea unei stari de pericol si
preintampinarea savarsirii altor fapte relevante penal, astfel incat masura confis-
cérii speciale sa fie necesara si proportionala cu ingerinta in dreptul de proprietate.

Cele mai multe sisteme informatice sunt reprezentate de laptopuri, tele-
foane inteligente si tablete, acestea fiind apte de a stoca o cantitate mare de date
informatice care pot sa nu faca obiectul cauzei penale (rezultatele unor analize
medicale, lucréri de specialitate, documente private) ori care, spre exemplu, au rol
de portofel digital, in toate cazurile vizand viata privata a inculpatului, si asupra
carora persoana pierde dreptul de proprietate ca urmare a dispunerii masurii con-
fiscarii speciale.

In cauza penali indicati anterior este evident faptul ca inculpatii utilizau
telefoanele inteligente pentru comunicarea cu persoanele carora urmau sa le vanda
drogurile, ipoteza in care nu apreciem cum confiscarea speciala a unui telefon poate
sa inlature starea de pericol si sd preintampine savarsirea altor fapte relevante
penal. In egald misurs, apreciem ci instantele trebuie si manifeste prudenti in
dispunerea confiscarii speciale a sistemelor informatice care au suport de stocare a
datelor integrate si care contin date informatice privind viata privata a persoanei,
de cele mai multe ori acestea putand sa aibd o valoare (financiara/stiin-
tifica/sentimentala) mult superioara fata de valoarea economica a bunului ce face

31 Tribunalul Iasi, sectia penald, Sentinta penald nr. 351/2024, www.rejust.ro, ultima
accesare la data de 14 julie 2024.
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obiectul confiscarii speciale si care, cu atat mai mult, pot sa nu aiba legatura cu
infractiunea de care inculpatul este acuzat.

4. Concluzii

Procedeul probatoriu reprezentat de perchezitia informatica reprezinta un
mijloc legal de obtinere a mijloacelor de proba, dar care constituie o ingerinta in
drepturile si libertétile fundamentale ale persoanei. Pornind de la aceasta teza am
dezvoltat prezenta lucrare pe trei coordonate, astfel, intr-o prima etapa am
identificat dispozitiile de rang constitutional care sunt incidente in raport de
perchezitia informatica, o atentie sporitd a presupus analiza modalitatii de realizare
a perchezitie informatice in cazul deputatilor si senatorilor, dat fiind implicatiile
procedurilor parlamentare de ridicare a imunitatii.

In urma acestei prime etape am concluzionat ca perchezitia informatici
este in conformitate cu prevederile constitutionale, chiar daca legiuitorul consti-
tuant nu a facut referire in mod expres la acest procedeu probatoriu. Acest aspect
il apreciem ca fiind in acord cu caracteristicile normei constitutionale, nefiind obli-
gatia constituantului de a indica tipurile de perchezitii sau competenta organelor
judiciare. Cu toate acestea, am apreciat ca fiind necesara remarca privitoare la simi-
litudinile dintre perchezitia domiciliara si cea informatica, prin prisma legislatiei
infraconstitutionale, raportat la norma constitutionala; astfel, daca legiuitorul
constituant a impus obligativitatea dispunerii perchezitiei domiciliare de catre
judecator, apare ca fiind fireasca instituirea acestei obligatii si in privinta organului
judiciar chemat sa dispuna efectuarea perchezitiei informatice. Cu toate acestea, o
astfel de prevedere a fost avutd in vedere de legiuitorul ordinar.

In cea de-a doua etapi a lucririi au fost evidentiate garantiile previzute de
Codul de procedura penala pentru protejarea drepturilor fundamentale in raport
de incuviintarea si efectuarea perchezitiei informatice.

Ultima parte a lucrérii a presupus corelarea aspectelor indicate anterior cu
institutia confiscarii speciale, in cazul particular in care obiectul supus confiscarii
este reprezentat de un sistem informatic cu suport de stocare a datelor integrate
(telefon inteligent/laptop/tabletd). Studiul de caz analizat ne-a indicat existenta
unei posibile lacune legislative care poate determina deficiente la nivelul practicii
judiciare. In concret, am vizat ipoteza in care bunul care a facut obiectul
perchezitiei informatice ajunge sa fie supus masurii confiscarii speciale, cu toate ca
acesta poate contine date informatice care privesc viata privata a persoanei si care
pot si nu aibd relevantd pentru judecarea cauzei. In aceasti ipotezd, incul-
patul/condamnatul este privat de dreptul de a-si recupera datele personale, aspect
pe care il apreciem ca fiind in contradictie cu dreptul fundamental la viata privata.
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