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Internet of Things — Perspective europene
asupra dreptului de acces la date

Internet of Things — European perspectives
on data access rights

Alexandru Chistruga!

Rezumat: IoT (Internet-of-Things) sau internetul obiectelor reprezinti o retea de obiecte
smart (conectate la internet) in care sunt incorporate senzori electronici in scopul colectarii
si schimbului de date cu alte dispozitive smart. In literatura de specialitate s-a pus problema
privind persoana indreptatita s aibd acces la aceste date (fabricantii senzorilor, fabricantul
obiectului smart, proprietarul acestui obiect, furnizorul de continut digital, furnizorul de
cloud). In lucrarea Iot-Perspective Europene asupra dreptului de acces la date se va incerca
clarificarea acestei probleme prin prisma reglementérilor europene actuale, dar si a celor
aflate in stadiul de propunere.

Cuvinte-cheie: Internetul obiectelor, dreptul de acces la date, Legea privind datele

Abstract: 10T (Internet of Things) is a network of smart objects that are embedded with
electronic sensors that aim to collect and exchange data with other smart devices. The legal
literature has raised the question of the person entitled to have access to data (sensor
manufacturers, smart object manufacturer, owner of this object, digital content provider,
cloud provider). The study Iot-European Perspectives on Data Access Rights will attempt to
clarify this issue in light of current European regulations, as well as those in the proposal
stage.

Keywords: Internet of Things, data access rights, Data Act

Aspecte introductive

Tehnologiile digitale sunt in continui dezvoltare, fiind omniprezente in
majoritatea domeniilor vietii noastre, aducind numeroase beneficii, dar i multe
provocari in ceea ce priveste securitatea informatiilor pe care le oferim furnizorilor
de produse si servicii conexe.

O categorie de tehnologii digitale, care devine tot mai raspandita in ultimii
ani, este reprezentatd de IoT (Internet of Things). Desi exista impresia cd IoT se
limiteaza la obiectele smart de uz casnic, cum ar fi IoT-Powered Multicookers, smart
watches sau smart TV, realitatea consti in aceea cd orice dispozitiv care are
abilitatea de a se conecta la internet pentru a comunica cu alte obiecte smart face
parte din reteaua IoT.

! Masterand, Facultatea de Drept, Universitatea ,Alexandru Ioan Cuza” din lasi, e-mail:
alexandruchistruga98@gmail.com
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Pentru buna lor functionare, IoT colecteaza si stocheaza o cantitate enorma
de date cu caracter personal si fara caracter personal. Spre exemplu, potrivit unui
raport? prezentat de Federal Trade Commision din Statele Unite ale Americii, in anul
2015, 10.000 de gospodarii casnice care utilizau dispozitive smart puteau genera
peste 150 de milioane de date pe zi. Apreciem ci aceasta statistica este incidenta si
in cazul Uniunii Europene. In cele mai multe cazuri, utilizatorii isi dau acordul
pentru colectarea acestora fara a cunoaste in ce scop vor fi folosite si, prin urmare,
necunoscand in ce conditii au dreptul de acces la propriile date.

In vederea instituirii unui cadru legal in care si fie previzute norme care
sa reglementeze dreptul de acces la datele colectate de dispozitivele conexe atét de
furnizorul de produs, cat si de consumator, Comisia Europeana a elaborat doua
propuneri de Regulament in acest domeniu.

Astfel, prima propunere se referi la Legea privind guvernanta datelor?
(devenitd Regulamentul 2022/868) care incearcd si abordeze ,schimbul de date
intre intreprinderi, in schimbul unei remuneratii sub orice forma™, iar a doua
propunere, Legea privind datele’, are drept obiective ,facilitarea accesului la date
si a utilizdrii acestora de citre consumatori si intreprinderi”, precum si ,instituirea
de garantii impotriva transferului ilegal de date fira notificare din partea furnizo-
rilor de servicii de cloud.

Prezenta lucrare se va axa in principal pe a doua propunere de regulament,
analizadnd principalele dispozitii ale acesteia, in special, din perspectiva societétilor
care furnizeaza dispozitivele smart, urmand sa fie tratate principalele solutii
legislative identificate de Comisia Europeana referitoare la problemele existente in
practica privind dreptul de acces la date.

2 Federal Trade Commission Staff Report, Internet of Things Privacy & Security in a
Connected World, January 2015, p. 14, [Online] disponibil pe internet la adresa:

https://www ftc.gov/system/files/documents/reports/federal-trade-commission-staff-
report-november-2013-workshop-entitled-internet-things-privacy/150127iotrpt.pdf,
accesat la data de 07.06.2022.

3 Propunere de Regulament al Parlamentului European si al Consiliului privind
guvernanta datelor la nivel european (Legea privind guvernanta datelor), [Online]
disponibil pe internet la adresa:

https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:52020PC0767&from=EN, accesat la data de 07.06.2022.

4 Idem, p. 1.

5 Propunere de Regulament al Parlamentului European si al Consiliului privind normele
armonizate pentru un acces echitabil la date si o utilizare corecta a acestora (Legea privind
datele), [Online] disponibila pe internet la adresa:

https://op.europa.eu/en/publication-detail/-/publication/c83fe50f-9660-11ec-b4e4-
0laa75ed71al/language ro/format-PDF?msclkid=3ca7c617be6d11ecbfObd71def53ebb1,
accesat la data de 07.06.2022.

6 Idem, p. 3.

7 Ibidem.
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1. Principalele provociri existente la momentul actual privind
dreptul de acces la date

Potrivit documentului de lucru al serviciilor Comisiei Europene ce
insoteste Legea privind datele, una dintre principalele provociri cu care se
confruntd intreprinderile si consumatorii constd in incapacitatea acestora de a
beneficia de folosinta datelor, intrucat le lipseste controlul efectiv asupra acestora®.
Cu aceasta problema se confruntd nu doar consumatorii, dar si intreprinderile
terte, in special, cele din domeniul constructiilor sau sectorul agricol.

Astfel, un exemplu in care o intreprindere nu are acces in mod efectiv la
datele colectate de bunurile pe care le detine in folosintd sau chiar in proprietate,
este ipoteza unui tractor al cirui sistem de frinare are incorporati senzori ce
colecteaza datele necesare functionarii acestuia. Fiind un dispozitiv ce apartine IoT,
in caz de defectiune, poate fi reparat doar de furnizorul tractorului, intrucét cererile
de acces la datele necesare formulate de intreprinderile terte sunt respinse fara
justificare, fapt ce duce si la existenta unor costuri mai mari datorita exclusivitatii
serviciului®. In acest sens, potrivit asociatiei Zentralverband Deutsches Handwerk!®
costurile serviciilor de reparatii ar urma sa scada cu aproximativ 40% in cazul in
care consumatorii sau intreprinderile ar putea sd se adreseze unor terte persoane.

In ceea ce priveste consumatorii, in majoritatea cazurilor, acestia nu pot
apela la un tert care le poate oferi avantaje suplimentare fatd de cele propuse de
producitori, cum ar fi costuri reduse sau setiri care si permitd o utilizare mai
eficientd a energiei electrice de catre dispozitivele smart, intrucat tertului ii este
refuzat accesul la datele colectate de acestea. Prin urmare, putem afirma ci in
prezent producitorii de obiecte smart se bucura de o exclusivitate ,de facto” asupra
datelor in detrimentul utilizatorilor sau altor intreprinderi.

In acelasi timp, apare problema naturii datelor generate de catre aceste
dispozitive, care pot fi atit cu caracter personal, cit si fird caracter personal,
respectiv a dispozitiilor legale aplicabile in cazul acestora.

8 Commision Staff Working Document, Impact Assessment Report Accompanying the
document Proposal for a Regulation of the European Parliament and of the Council on
harmonised rules on fair access to and use of data (Data Act), [Online] disponibil pe
internet la adresa:

https://op.europa.eu/en/publication-detail/-/publication/d0f2ed7a-9664-11ec-b4e4-
0laa75ed71al/language-en?msclkid=57a2cd84be7311ecbceclac33dd13ca9, accesat la data
de 07.06.2022.

9 Idem, p. 10.

10 Feedback de la: Zentralverband des Deutschen Handwerk, [Online] disponibil pe
internet la adresa:

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-
Act-amended-rules-on-the-legal-protection-of-databases/F2660174_en, accesat la data de
06.06.2022, accesat la data de 07.06.2022.
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Astfel, pentru a asigura un grad de protectie ridicat datelor cu caracter
personal a fost elaborat Regulamentul (UE) 2016/679'%, ce defineste la art. 4 pct. 1
notiunea de date cu caracter personal ca fiind orice informatii privind o persoand
fizica identificatd sau identificabild (,persoana vizatd”); o persoand fizicd
identificabild este o persoand care poate fi identificatd, direct sau indirect, in special
prin referire la un element de identificare, cum ar fi un nume, un numdr de
identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitdtii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale. Din interpretarea textului legal, rezultd in mod
evident faptul ca majoritatea persoanelor care achizitioneaza un dispozitiv smart
pot fi calificate drept persoane vizate, intrucit pe langa datele fara caracter
personal cum ar fi cele privind temperatura camerei, multe dispozitive smart
colecteazd date privind locatia in care se afla.

Un alt text legal care intereseaza prezenta lucrare este cel de la art. 15 care
reglementeaza dreptul de acces al persoanei vizate la datele gestionate de
operatorul de date. Potrivit acestuia, persoana vizati, in cazul nostru cumparétorul
are dreptul s obtinad de la operatorul de date acces la datele sale cu caracter
personal. De asemenea, persoana vizatd are dreptul si obtind acces la o serie de
informatii, cum ar fi scopurile prelucrarii, categoriile de date cu caracter personal
vizate, destinatarii sau categoriile de destinatari cdrora datele cu caracter personal
le-au fost sau urmeazd sa le fie divulgate, in special destinatari din tdri terte sau
organizatii internationale. Aparent, legiuitorul Furopean a asigurat suficiente
parghii legale pentru a securiza un grad ridicat de protectie persoanelor vizate,
instituind in sarcina operatorilor de date o serie de obligatii suplimentare. Cu toate
acestea, ipotezele in care persoanele vizate se adreseazi cu o cerere pentru a obtine
acces la datele cu caracter personal colectate sunt extrem de rare.

In ceea ce priveste datele fira caracter personal, sunt incidente dispozitiile
din Regulamentul 2018/1807'%, care urmareste sa asigure libera circulatie a datelor,
altele decat datele cu caracter personal, in cadrul Uniunii, prin stabilirea de norme
privind cerintele de localizare a datelor, disponibilitatea datelor pentru autoritatile
competente si portarea datelor pentru utilizatorii profesionisti. Observam
preocuparea legiuitorului European in ceea ce priveste portarea datelor fara
caracter personal pentru utilizatorii profesionisti, dedicind in acest sens art. 6

11 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), [Online] disponibil pe internet la adresa:

https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32016R0679&from=RO, accesat la data de 06.06.2022.

12 Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din 14
noiembrie 2018 privind un cadru pentru libera circulatie a datelor fari caracter personal in
Uniunea Europeand, [Online] disponibil pe internet la adresa: https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018R1807&from=RO, accesat la
data de 06.06.2022.
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potrivit ciruia Comisia incurajeaza si faciliteazd elaborarea unor coduri de conduita
de autoreglementare la nivelul Uniunii (,coduri de conduitd”), pentru a contribui la o
economie competitiva a datelor, in special prin asigurarea celor mai bune practici
pentru a facilita schimbarea furnizorilor de servicii si portarea datelor intr-un format
structurat, utilizat in mod curent si care poate fi prelucrat electronic.

La o scurtd analizi a textelor legale rezultd cid dispozitiile privind
portabilitatea datelor se aplici in cazul utilizatorilor profesionisti, adici o persoand
fizica sau juridicd, inclusiv o autoritate publicd sau un organism de drept public, care
utilizeazd ori solicitd un serviciu de prelucrare a datelor in scopuri legate de
activitatea sa comerciald, industriald, artizanald sau profesionald ori de sarcinile sale.
Prin urmare, respectivele dispozitii legale urmeaza s& se aplice in cadrul relatiei
dintre producitorii de dispozitive smart si intreprinderile care utilizeaza aceste
dispozitive in activitatea lor profesionala, neaplicindu-se in cazul consumatorilor
care au achizitionat dispozitivele smart pentru a le utiliza intr-un scop privat.

Luénd in considerare faptul c&, in majoritatea cazurilor, ,datele cu caracter
personal sunt combinate cu datele fara caracter personal”!®, am putea afirma ci in
cazul datelor colectate prin intermediul IoT predomind datele mixte. Se pune
problema si in acest caz care ar fi dispozitiile legale incidente, cele din Regula-
mentul 2016/679 sau cele din Regulamentul 2018/1807? Raspunsul la aceasta
intrebare este oferit de art. 2 alin. 2 din Regulamentul 2018/1807 potrivit ciruia in
cazul unui set de date compus atat din date cu caracter personal, cat si din date fara
caracter personal, prezentul regulament se aplicd partii din set cu date fard caracter
personal. In cazul in care datele cu caracter personal si cele fird caracter personal
dintr-un set de date sunt legate intre ele in mod indisolubil, prezentul regulament nu
aduce atingere aplicarii Regulamentului (UE) 2016/679. Rezultd ci se aplica fiecare
Regulament in parte, respectiv Regulamentul 2018/1807 pentru datele fara caracter
personal si Regulamentul 2016/679 pentru datele cu caracter personal colectate de
dispozitivele smart.

In acelasi timp, potrivit tezei a doua din articolul anterior citat, reiese faptul
ca in cazul in care datele sunt indisolubil legate intre ele urmeazi sa aplice
Regulamentul 2016/679. Cu toate acestea, nu existd o definitie legala a notiunii de
date indisolubile, in doctrind considerandu-se ca ,datele sunt legate indisolubil
atunci cand un set de date contine date din ambele categorii, iar separarea celor
doua tipuri de date, fie este imposibila, fie este consideratd de catre operator ca
ineficientd din punct de vedere economic sau nefezabila din punct de vedere
tehnic”4,

13 C.T. Ungureanu, Drept international privat european in raporturi de comert
international, Editura Hamangiu, Bucuresti, 2021, p. 110.
14 Idem, p. 111.
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2. Noutati legislative. Solutii propuse de citre Comisia Europeana
in ceea ce priveste dreptul de acces la date

Pentru a raspunde la provocarile existente pe piati, Comisia Europeana
prin Legea privind datele, instituie o serie de obligatii intreprinderilor al caror
obiect de afaceri are legatura cu IoT.

In primul rand, este reglementat dreptul utilizatorilor de a accesa si utiliza
datele generate prin utilizarea produselor sau serviciilor conexe. Astfel, o parte
dintre intreprinderile de pe piata IoT care nu informeazi clientul in mod explicit
asupra drepturilor de acces la aceste date urmeazd si-si modifice politica de
activitate, fiind obligate in acest sens de art. 3 din Legea privind datele. Potrivit
acestui articol, inainte de incheierea unui contract de cumpdrare, de inchiriere sau de
leasing al unui produs sau al unui serviciu conex, utilizatorului i se furnizeazd,
intr-un format clar si inteligibil, natura si volumul datelor care ar putea fi generate
prin utilizarea produsului sau a serviciului conex, daca este probabil ca datele sa fie
generate in mod continuu si in timp real, precum si modul in care utilizatorul poate
accesa datele respective. De asemenea, in cazul in care datele urmeaza s fie utilizate
de o tertd persoand, furnizorul este obligat si informeze asupra acestui fapt
utilizatorul, indicand scopurile in care vor fi utilizate datele respective.

Din dispozitia anterior mentionatd rezulta si faptul ca produsele smart
urmeazi sa fie proiectate astfel incat datele generate prin utilizarea lor sd fie, in mod
implicit, accesibile utilizatorului cu usurintd, in mod securizat si, cand este relevant
si indicat, in mod direct. Aceste obligatii ar putea duce la modificarea unor lanturi
intregi de productie a intreprinderilor care proiectau produsele in asa mod incat
accesul la date sa fie restrictionat, precum sgi la redactarea unor noi politici de
confidentialitate in care sd se prevada in mod explicit drepturile utilizatorului de
acces asupra datelor colectate de produsele smart.

In al doilea rand, este previzut in mod expres faptul ci detinitorul de date,
care, in majoritatea cazurilor, este chiar furnizorul de produse smart, poate si
foloseascd eventualele date fard caracter personal generate prin utilizarea unui
produs sau a unui serviciu conex numai in baza unui acord contractual cu
utilizatorul. Rezulta c&, in unele cazuri, consumatorii ar putea cere o remuneratie
in schimbul accesului la aceste date, in special, cei care folosesc 10T in afaceri.

De asemenea, utilizatorului i se recunoagte dreptul de a partaja datele
colectate de obiectele smart cu parti terte, chiar daci aceasta terta persoana ,ofera
un serviciu post-vanzare potential concurent cu un serviciu furnizat de detinatorul
de date sau insircinarea detinitorului de date sa faci acest lucru”?>. Pentru a fi
protejat detindtorul de date, nici utilizatorul, nici partea tertd, nu pot utiliza datele
pe care le primesc pentru dezvoltarea unui produs care concureaza cu produsul din
care provin datele accesate sau pentru partajarea datelor cu altd parte tertd in scopul
respectiv.

Noile obligatii presupun, in unele cazuri, reproiectarea obiectelor smart,
aspect ce duce la suportarea unor cheltuieli suplimentare de cétre furnizorii de

15 Legea privind datele, considerentul 28, p. 27.
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produse sau servicii conexe. Dacd in cazul societitilor mari, care au resurse
suficiente, aceste obligatii nu ar impune costuri extrem de oneroase, in cazul
intreprinderilor mici si mijlocii si a ,intreprinderilor din sectoarele traditionale ale
ciror capacititi digitale sunt mai putin dezvoltate aceste obligatii ar avea un
caracter excesiv de impovarator”!®. Prin urmare, pentru a nu impiedica dezvoltarea
sectorului IoT prin impunerea noilor restrictii, Legea privind datele exclude de la
aplicarea respectivelor dispozitii legale microintreprinderile si intreprinderile mici.

3. Obligatia de a pune datele colectate la dispozitia organismelor
din sectorul public

O alta noutate legislativa reglementati de Legea privind datele consti in
impunerea in sarcina detindtorului de date, adicA in majoritatea cazurilor
furnizorul de produse IoT, a obligatiei de a pune datele colectate de obiectele smart
la dispozitia organismelor din sectorul public si a institutiilor, agentiilor sau organelor
Uniunii pe baza unei nevoi exceptionale. In acest sens, potrivit art. 15 din propunerea
de regulament se considera ca existd o nevoie exceptionald de utilizare a datelor, in
intelesul prezentului capitol, atunci cand datele solicitate sunt necesare pentru
raspunsul la o urgentd publicd sau cind cererea de date este limitata in timp si ca
domeniu de aplicare i este necesard pentru prevenirea unei urgente publice sau pentru
sprijinirea redresdrii in urma unei urgente publice. Prin urmare, in cazul urgentelor
rezultate din degradarea mediului si dezastrele naturale majore, inclusiv cele agravate
de schimbdrile climatice, precum si dezastrele majore antropogene, cum ar fi
incidentele majore de securitate ciberneticd, interesul public care rezultd din
utilizarea datelor va prevala asupra intereselor detinitorilor de date de a dispune
liber de datele pe care le detin.

Procedura presupune existenta unei cereri din partea unui organism sau
institutii din sectorul public, care trebuie sa precizeze ce date sunt solicitate si sa
demonstreze existenta nevoii exceptionale pentru care acestea se solicita. De
asemenea, se va indica data-limitd pana la care respectivele date trebuie sa fie puse
la dispozitia organismului sau institutiei. Detindtorul de date, care primeste
cererea, trebuie s ofere accesul la acestea fara intarzieri nejustificate, avand totusi
dreptul de a refuza cererea sau si solicite modificarea acesteia in cazul in care
datele nu sunt disponibile.

In acelasi timp, desi este previzut la art. 17 alin. 2 lit. d), faptul ci o cerere
formulata de organismul public trebuie sa se refere, in mdsura posibilului, la date
fara caracter personal, ar putea exista situatii cand va fi oferit accesul si la alt tip de
date. Pentru a oferi un grad de protectie celor de la care au fost colectate datele cu
caracter personal, se instituie obligatia in sarcina detinatorului de date, adica
furnizorul de produse IoT, de a depune eforturi rezonabile pentru a pseudonimiza
datele, in mdsura in care cererea poate fi indeplinitd cu ajutorul unor date
pseudonimizate. Din cauzd cd aceste date sunt doar pseudonimizate, ci nu

16 Idem, considerentul 36, p. 30.

177



Alexandru Chistruga

anonimizate, urmeaza si se aplice dispozitiile din Regulamentul 2016/679, intrucét
aceste date continua si fie considerate date cu caracter personal.

Pentru ca datele si nu raméand o perioadd indelungatd in posesia
autorititilor publice, la art. 19 au fost reglementate o serie de obligatii in acest sens.
Spre exemplu, autoritatea publici nu va putea utiliza datele intr-un mod
incompatibil cu scopul pentru care au fost solicitate, iar in cazul in care nu mai are
nevoie de datele solicitate este obligati si le distrugd de indati, urmand sa
informeze detinatorul de date despre acest fapt.

Astfel, pe langd necesitatea de a acorda acces la datele colectate de
produsele smart consumatorilor, intreprinderile trebuie sa fie pregitite si acorde
intr-un termen scurt acces la datele colectate de dispozitivele smart si organismelor
sau institutiilor publice. In principiu, nu ar trebui si existe diferente semnificative
intre cele doud proceduri, intrucat datele vor fi colectate si stocate in acelasi loc,
iar etapele ce trebuie sa fie parcurse pentru obtinerea accesului sunt aproape
identice.

4. Solutii noi la problemele vechi

Am mentionat anterior faptul ca prin Regulamentul 2018/1807, furnizorii
de servicii sunt incurajati ,,s& redacteze si s aplice efectiv coduri de conduita in
scop de autoreglementare care sa cuprinda bune practici pentru, printre altele,
facilitarea trecerii la alti furnizori de servicii de prelucrare a datelor si portarea
datelor”'”. Potrivit constatarilor Comisiei, cadrele de autoreglementare elaborate in
acest sens au o eficacitate limitata si prin urmare este necesar sa se adopte ,,un set
de obligatii minime de reglementare pentru furnizorii de servicii de prelucrare a
datelor, in vederea eliminirii barierelor contractuale, economice si tehnice din
calea trecerii efective de la un serviciu de prelucrare a datelor la altul8.

In acest sens, potrivit art. 23 si urmatoarele din Legea privind datele, sunt
prevazute masuri menite si asigure trecerea de la un furnizor de prelucrare a
datelor la altul intr-un termen optim si cu costuri rezonabile. Astfel, o intreprindere
care are drept obiect de activitate un domeniu in care se utilizeaza tehnologii IoT
poate incheia un contract cu un furnizor de prelucrare a datelor avind garantia ca
in cazul in care doregte sd incheie un contract cu alt furnizor perioada de trecere la
acesta ar dura maxim 30 de zile. Acest aspect rezulté din interpretarea textului legal
reglementat de art. 24 alin. 1 lit. a) potrivit caruia partile trebuie si stipuleze in
contract clauze care si ii permiti clientului, la cerere, si treacd la un serviciu de
prelucrare a datelor oferit de alt furnizor de servicii de prelucrare a datelor sau sd
porteze toate datele, aplicatiile si activele digitale generate direct sau indirect de client
la un sistem de la fata locului, in special sd stabileascd o perioadd de tranzitie maxima
obligatorie de 30 de zile calendaristice.

In ceea ce priveste taxele de trecere la noul furnizor, se tinde la eliminarea
acestora prin reglementarea in art. 25 a unei perioade de tranzitie. Astfel, pentru

17 Idem, Considerentul nr. 70, p. 37.
18 Ibidem.
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inceput, furnizorii de servicii de prelucrare a datelor vor putea impune taxe de
valoare redusd pentru procesul de trecere la alt furnizor, ca peste o perioadd, care
urmeaza sa fie stabilitd odata cu intrarea in vigoare a Legii privind datele, acestea
sa fie eliminate.

Prin facilitarea accesului la alti furnizori de servicii de prelucrare a datelor
au de castigat nu doar intreprinderile mici si mijlocii care suporta clauze, de multe
ori, abuzive, intrucat procesul de tranzitie la alt furnizor presupune existenta unor
costuri suplimentare pe care asemenea intreprinderi nu isi pot permite s& le
onoreze, dar si consumatorii care vor putea achizitiona obiectele smart la un pret
mai mic. De asemenea, prin acest fapt se asigura si o circulatie a datelor de la un
furnizor la altul mult mai sigurd prin impunerea obligatiei de cooperare intre
acestia in perioada de tranzitie, aspect important pentru toate partile implicate.

5. Transferul international de date fara caracter personal

In final, o alti noutate legislativ, care are efect si asupra sectorului IoT in
ceea ce priveste securitatea datelor fara caracter personal, consta in reglementarea
in cadrul capitolului VII din Legea privind datele a unor garantii suplimentare ce
au drept obiect prevenirea transferului international de date fird caracter personal
detinute in Uniune sau accesul administratiilor publice la astfel de date in cazul in
care un astfel de transfer sau acces ar crea un conflict cu dreptul Uniunii sau cu dreptul
intern al statului membru in cauzd.

In primul rand este prevdzut in mod expres faptul ci orice decizie sau
hotdrare a unei instante judecdtoresti sau a unui tribunal si orice decizie a unei
autoritdti administrative a unei tdri terte prin care se solicitd unui furnizor de servicii
de prelucrare a datelor sd transfere date fard caracter personal intrand in domeniul
de aplicare al prezentului regulament si detinute in Uniune sau sd acorde acces la
astfel de date poate fi recunoscutd sau executabild in orice mod doar dacd se bazeazd
pe un acord international, cum ar fi un tratat de asistentd judiciard reciprocd, in
vigoare intre tara tertd solicitantd si Uniune sau pe orice alt asemenea acord intre tara
tertd solicitantd si un stat membru.

Observam o diferentd fata de dispozitiile din Regulamentul 2016/679
potrivit carora orice date cu caracter personal care fac obiectul prelucrarii sau care
urmeazd a fi prelucrate dupd ce sunt transferate intr-o tard tertd sau cdtre o
organizatie internationald pot fi transferate doar dacd, sub rezerva celorlalte dispozitii
ale prezentului regulament, conditiile previzute in prezentul capitol sunt respectate
de operator si de persoana imputernicitd de operator, inclusiv in ceea ce priveste
transferurile ulterioare de date cu caracter personal din tara tertd sau de la
organizatia internationald cdtre o altd tard tertd sau cdtre o altd organizatie
internationald. Astfel, spre deosebire de situatia datelor fara caracter personal care
pot fi transferate cétre un stat tert doar daci se bazeaza pe un acord international,
in cazul datelor cu caracter personal, acest transfer este posibil in ipotezele in care
Comisia a emis o decizie privind nivelul adecvat al nivelului de protectie existent in
statul tert. De asemenea, se reglementeaza ipoteza in care o astfel de decizie
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lipseste, fiind stipulat in sarcina operatorului de date sau a persoanei imputernicita
de acesta obligatia de a oferi garantii adecvate in acest sens.

Cu toate acestea, in cadrul art. 27 din Legea privind datele este prevazut ca
datele fara caracter personal pot fi transferate citre un stat tert chiar daci nu exista
un acord international intre Uniunea Europeana sau statul membru si statul tert,
cu conditia ca sa fie respectate dispozitiile previzute la alin. 3 din respectivul
articol. Astfel, furnizorul va putea transfera datele obtinute din exploatarea unui
dispozitiv smart cétre un stat tert, dacd in acest stat instanta judecdtoreascd
competenta sau tribunalul competent care emite decizia sau hotdrarea judecdtoreascd
ori care revizuieste decizia unei autoritdti administrative are, in temeiul legislatiei
tarii respective, imputernicirea de a tine seama in mod corespunzdtor de interesele
Jjuridice relevante ale furnizorului de date protejate de dreptul Uniunii sau de dreptul
intern al statului membru in cauzd.

Pe lang3a aceste garantii, este previzutd obligatia in sarcina furnizorului de
servicii de prelucrare a datelor de a-l informa pe detinatorul datelor cu privire la
existenta unei cereri din partea unei autoritati administrative dintr-o tard tertd de a i
se acorda accesul la datele sale inainte de a da curs cererii, cu exceptia cazurilor in
care cererea serveste unor scopuri de asigurare a respectarii legii si atat timp cat acest
lucru este necesar pentru a se mentine eficacitatea activitdtii de asigurare a respectdrii
legii. Consideram acest aspect important, intrucat prin recunoagsterea unui drept
de acces asupra datelor in favoarea utilizatorului, se stabileste implicit si un drept
de ,proprietate” asupra respectivelor date. Astfel, utilizatorul de la care au fost
colectate datele fara caracter personal ar fi interesat s3 fie informat asupra modului
de utilizare a acestor date, avand tot dreptul de a refuza transferul acestora cétre o
autoritate dintr-un stat tert, cu exceptia situatiilor previzute de lege.

Concluzii

Asadar, prin ultimele propuneri legislative la nivelul Uniunii incepe sa se
creioneze un regim juridic in ceea ce priveste dreptul de acces la date. Astfel, daca
anterior propunerii de Regulament, puteam discuta despre existenta unui monopol
asupra datelor colectate prin intermediul utilizarii dispozitivelor smart de catre
furnizor, in viitor, in cazul in care Regulamentul va intra in vigoare fara modificari
semnificative, acest monopol ar putea fi limitat prin recunoasterea dreptului de
acces al utilizatorului la aceste date. In acelasi timp, dreptul furnizorului de obiecte
sau servicii conexe de a avea acces la aceste date nu este limitat in asa mod incat
sa existe consecinte negative asupra dezvoltarii sectorului IoT. Astfel, in relatia cu
consumatorii, intreprinderile vor trebui doar sa prevada in contractul pe care-l
incheie dispozitii suplimentare privind dreptul utilizatorului de acces la date.
Apreciem ca acest drept, in majoritatea cazurilor, nu va fi utilizat in mod efectiv.
Prin urmare, dispozitiile respective vor fi standardizate si comunicate in acelasi
mod cum sunt prevazute conditiile de utilizare pe care putini consumatori le citesc.

Totusi, intreprinderile care folosesc obiectele smart in activitatea lor
profesionali ar putea cere o remuneratie sau orice alt beneficiu in schimbul datelor
fara caracter personal generate prin utilizarea acestor dispozitive, ca urmare a
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prevederii din Legea privind datele care impune existenta unui acord contractual
pentru utilizarea acestor date de cétre detinidtorul de date. De asemenea, pentru a
evita influenta intreprinderilor mari in raport cu cele noi pe piata, care ar impune
in mod unilateral clauze abuzive in legitura cu dreptul de acces la date de citre
utilizatori, in Legea privind datele a fost previzuta o prezumtie de clauza abuziva
in art. 13 pct. 4 lit. ¢). Potrivit textului legal o clauza contractuala este prezumata
clauzi abuziva daci continutul acesteia are ca obiect impiedicarea partii cdreia i-a
fost impusad unilateral sa utilizeze datele furnizate sau generate de partea respectiva
pe durata contractului sau limitarea utilizdrii unor astfel de date in asa mdsura incat
partea respectiva nu are dreptul si utilizeze, sa inregistreze, si acceseze sau sd
controleze astfel de date sau sd exploateze valoarea unor astfel de date in mod
proportional.

Pe langa acestea, se considera ca Legea privind datele va avea un impact in
intreaga Uniune in ceea ce priveste inovarea si crearea unor noi locuri de munca.
Spre exemplu, furnizorii de servicii post-vanzare ,vor putea si-si imbunititeasca
serviciile si sa concureze pe picior de egalitate cu serviciile comparabile oferite de
producatorii de dispozitive smart”"’. Astfel, utilizatorii de produse IoT ar putea
alege o persoand tertd care oferd servicii de reparatii sau intretinere mai ieftine.
Aceastd posibilitate le este recunoscutd prin reglementarea unui drept de acces
asupra datelor colectate de producitorul de obiecte smart, fapt ce va duce si la
reducerea costurilor acestor produse, in unele cazuri chiar ar putea prelungi durata
de viata a acestora.

In concluzie, consider ci in viitorul apropiat intreprinderile vor obtine un
control efectiv asupra datelor fara caracter personal generate de obiectele smart,
avand dreptul de a cere o contraprestatie in schimb. In ceea ce priveste
consumatorii, este nevoie de dezvoltarea continua a educatiei in domeniul digital
pentru ca acestia sa inteleagd importanta si posibilitatile oferite de datele colectate
de dispozitivele smart pe care le procuri.
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