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Consolidarea principiilor care asigura realizarea
drepturilor copiilor in mediul digital

Strengthening the Principles that Ensure Realization of
Children's Rights in the Digital Environment
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Rezumat: Pentru asigurarea unei protectii adecvate a copiilor in spatiul digital,
Comitetul pentru Drepturile Copilului a adoptat Comentariul general nr. 25 cu privire la
drepturile copiilor in mediile digitale. Documentul adoptat reliefeazd importanta
accesului copiilor la mediul digital in conditii de siguranta si echitate. Principalele
obiective sunt: alfabetizarea digitald, protejarea vietii private si siguranta online.
Masurile propuse pentru realizarea drepturilor copilului in mediul digital au la baza
respectarea unor principii fundamentale precum: nediscriminarea; interesul superior al
copilului; dreptul la viata si dezvoltare; ascultarea opiniilor copiilor.

Cuvinte-cheie: interesul superior al copilului, mediul digita, nediscriminarea, libertatea
de exprimare, protectia vietii private, incluziunea sociala

Abstract: In order to ensure adequate protection of children in the digital space, the
Committee on the Rights of the Child adopted General Comment no. 25 (2021) on
children's rights in relation to the digital environment. The adopted document highlights
the importance of children's access to the digital environment in safe and fair conditions.
The main objectives declared are: acquiring digital literacy, ensuring the respect for the
right to privacy and restricted access to Children’s personal data, guaranteeing safe and
secure access to digital environment. The measures proposed for the realization of
children's rights in the digital environment are based on the observance of fundamental
principles such as: non-discrimination; best interests of the child; right to life and
development; respect for the views of the child.

Keywords: the best interests of the child, the digital environment, non-discrimination,
freedom of expression, protection of privacy, social inclusion
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Introducere

Mediul digital devine din ce in ce mai important in majoritatea aspectelor
vietii copiilor, inclusiv in perioadele de criza, deoarece toate aspectele societatii,
inclusiv educatia, serviciile guvernamentale si comertul ajung sa se bazeze
treptat pe tehnologiile digitale. Acesta oferda noi oportunitati pentru realizarea
drepturilor copiilor, dar prezinta, de asemenea, riscurile incéalcarii sau abuzarii
acestora.

In prezentul Comentariu general?, Comitetul explica modul in care Statele
parti ar trebui sa pund in aplicare Conventia ONU cu privire la drepturile
copilului din anul 1989 in ceea ce priveste mediul digital si ofera indrumari cu
privire la masurile relevante in domeniul legislativ, al politicilor publice si de
alta naturd, pentru a asigura respectarea deplina a obligatiilor care le revin in
temeiul Conventiei si al Protocoalelor Optionale la aceasta, avand in vedere
oportunitatile, riscurile si provocarile legate de promovarea, respectarea,
protejarea si indeplinirea tuturor drepturilor copiilor in mediul digital.

Dreptul la nediscriminare impune ca statele parti sa se asigure ca toti
copiii au acces egal si efectiv la mediul digital in moduri semnificative pentru ei®
. Statele parti ar trebui sa ia toate masurile necesare pentru a evita excluziunea
digitala. Aceasta cuprinde accesul gratuit si sigur pentru copii in locatii publice
anume dedicate si investitii in politici si programe care sa sprijine accesul la
tehnologiile digitale si utilizarea in cunostintda de cauza a acestora in cadrul
institutiilor educationale, al comunitatilor si al locuintelor.

Copiii pot fi discriminati prin excluderea lor de la utilizarea tehnologiilor
si serviciilor digitale sau prin primirea de mesaje pline de ura sau de tratament
inechitabil prin utilizarea acestor tehnologii.

Comitetul invita statele parti sa ia masuri proactive pentru a preveni
discriminarea pe diferite criterii, intre care si a copiilor care solicitd azil, a
refugiatilor si a copiilor migranti, a celor care se afld in plasament, copiilor lipsiti
de libertate si celor aflati in alte situatii vulnerabile. Ar trebui luate masuri
specifice pentru a elimina decalajul digital pe temei de gen pentru fete si pentru
a se asigura cd se acorda o atentie deosebita accesului, alfabetizarii digitale, vietii
private si sigurantei online.

2 CRC/C/GC/25 aprobat in 2 martie 2021 si publicat: 24 martie 2021, traducerea in
limba roméana fiind realizatd de asociatia VeDem Just, prin: - jurist, Gianina Clop; -
judecator, Cristi Danilet.

3 Comentariul general nr. 9 (2006), paragrafele 37-38.
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1. Importanta asigurarii respectarii interesului superior al copilului

Cu toate ca initial mediul digital nu a fost conceput pentru copii, in prezent
joaca un rol semnificativ in viata lor. Statele parti ar trebui sa se asigure ca, in
toate actiunile privind furnizarea, reglementarea, proiectarea, gestionarea si
utilizarea mediului digital, interesul superior al fiecarui copil este un aspect
primordial.

Interesul superior al copilului este un concept dinamic care necesita o
evaluare adecvati unui context specific®. Statele parti ar trebui si implice
organismele nationale si locale care supravegheaza respectarea drepturilor
copiilor in astfel de actiuni. Atunci cind iau in considerare interesul superior al
copilului, acestia ar trebui sa tina seama de toate drepturile copiilor, inclusiv de
drepturile lor de a cauta, de a primi si de a transmite informatii, de a fi protejati
de vatamari si de a li se acorda atentia cuvenita si de a asigura transparenta in
evaluarea interesului superior al copilului si a criteriilor care au fost aplicate

Copiii au declarat ca mediul digital le-a oferit oportunitati esentiale pentru
ca vocile lor si fie auzite in chestiunile care ii privesc® . Utilizarea tehnologiilor
digitale poate contribui la a realizarea dreptului copiilor de a participa la viata
local, nationald si internationald® . Statele parti ar trebui sd promoveze
constientizarea si accesul copiilor la mijloacele digitale pentru a-si exprima
opiniile si de a le oferi instruire si sprijin pentru a participa in mod egal cu adultii,
in mod anonim, acolo unde este necesar, astfel incat acestia sa isi sustina in mod
eficient drepturile lor, in mod individual si in grup.

Atunci cand elaboreaza acte legislative, politici publice, programe, servicii
si instruire privind drepturile copiilor in ceea ce priveste mediul digital, statele
parti ar trebui sa implice toti copiii, sa le asculte nevoile si sa acorde greutatea
cuvenitd opiniilor lor. Acestea ar trebui sd se asigure ca furnizorii de servicii
digitale interactioneaza activ cu copiii, aplicand garantii adecvate si acordandu-
le atentia cuvenita atunci cand dezvolta produse si servicii.

Statele parti sunt incurajate sa utilizeze mediul digital pentru a se consulta
cu copiii cu privire la masurile relevante la nivel legislativ, administrative si de
alta natura si pentru a se asigura ca opiniile lor sunt luate in considerare in mod
serios si ca participarea copiilor nu duce la o monitorizare nepotrivita sau la
colectarea nejustificata a datelor incalcand dreptul lor la intimitate, libertatea de
gandire si libertatea de opinie. Statele ar trebui sa se asigure ca procesele

4 Comentariul general nr. 14 (2013), para. 1

> ,Drepturile noastre intr-o lume digitala", raport de sintezd privind consultarea
copiilor pentru prezentul comentariu general, paginile 14 si 22. Disponibil la
https://5rightsfoundation.com/uploads/Our%20Rights%20in%20a%20Digital%20World.p
df. Toate trimiterile la opiniile copiilor se refera la acest raport.

¢ Comentariul general nr. 14 (2013), paragrafele 89-91
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consultative includ copiii care nu au acces la tehnologie sau nu au abilitatile
necesare pentru a o utiliza.

2. Masuri generale recomandate spre a fi puse in aplicare de catre
statele parti

Oportunitatile de realizare a drepturilor copiilor si de protectie a acestora
in mediul digital necesitd o gama larga de masuri legislative, administrative si de
alta natura, incluzand masuri de preventie.

2.1. Strategii legislative

Statele parti ar trebui sa prevada, si adopte si sd actualizeze legislatia
nationala in conformitate cu standardele internationale privind drepturile
omului, pentru a se asigura cd mediul digital este compatibil cu drepturile
prevazute in Conventia ONU privind drepturile copilului si in Protocoalele
Optionale la aceasta. In contextul avansarii tehnologice si al dezvoltarii
practicilor, legislatia trebuie sa ramana un aspect relevant. Evaluarile cu privire
la impactul asupra drepturilor copilului trebuie folosite pentru a incorpora
drepturile copiilor in legislatie, in alocdrile bugetare si in alte decizii
administrative referitoare la mediul digital si sa se promoveze utilizarea lor de
citre organismele publice si companiile legate de mediul digital.’”

2.2. Politici national de protectie

Statele parti ar trebui sa se asigure ca politicile nationale privind drepturile
copilului abordeaza in mod specific mediul digital si ar trebui sa puna in aplicare
reglementari, coduri industriale, standarde de proiectare si planuri de actiune
corespunzatoare, care si fie evaluate si actualizate in mod regulat®. Astfel de
politici nationale ar trebui sa vizeze sa ofere copiilor posibilitatea de a beneficia
de implicarea in mediul digital si sa asigure accesul lor in siguranta la acesta.

Protectia online a copiilor ar trebui integrata in politicile nationale de
protectie a copilului. Statele parti ar trebui, de asemenea, sa raspunda nevoilor
copiilor aflati in situatii dezavantajoase sau care sunt vulnerabili, inclusiv prin
furnizarea de informatii pe intelesul copiilor, care sunt, atunci cand este necesar,
traduse in limbile relevante ale minoritatilor.

Statele parti ar trebui sa asigure functionarea online a unor mecanisme
eficiente de protectie a copilului si a unor politici de protectie, respectand, in

7 Comentariul general nr. 5 (2003), para. 45; Comentariul general nr. 14 (2013), para.
99; si Comentariul general nr. 16 (2013), paragrafele 78-81.

8 Un glosar terminologic este disponibil pe pagina web a Comitetului:
https://tbinternet.ohchr.org/Treaties/CRC/Shared%20Documents/1_Global/INT_CRC_I
NF_9314_E.pdf
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acelasi timp, celelalte drepturi ale copiilor, in toate mediile in care copiii
acceseaza mediul digital, care include locuinte, asezaminte educationale, net-
cafenele, centre pentru tineret, biblioteci si asezaminte sanitare si de ingrijire
alternativa.

Pentru a cuprinde toate aspectele presupuse de legatura dintre mediul
digital si drepturile copiilor, statele parti ar trebui sa identifice un organism
guvernamental care sa fie imputernicit sa coordoneze politicile, linii directoare
si programele referitoare la drepturile copiilor la nivelul administratiei centrale
si locale’. Un astfel de mecanism national de coordonare ar trebui si implice
scolile si sectorul tehnologiei informatiei si comunicatiilor si sd coopereze cu
mediul de afaceri, societatea civila, mediul academic si organizatiile pentru
apararea drepturile copiilor in ceea ce priveste mediul digital la nivel trans-
sectorial (la nivel national, regional si local) 1. Acesta ar trebui s se bazeze pe
expertiza tehnologica si de alta natura, care este relevanta, in cadrul si in afara
guvernului, dupa caz, si sa fie evaluatd in mod independent cu privire la
indeplinirea efectiva a obligatiilor sale.

2.3. Alocarea resurselor

Statele parti ar trebui sa mobilizeze, sa aloce si sa utilizeze resurse publice
pentru a pune in aplicare legislatia, politicile publice si programele destinate a
realiza pe deplin drepturile copiilor in mediul digital si pentru a imbunatati
incluziunea digitald, care este necesara pentru a aborda impactul tot mai mare al
mediului digital asupra vietii copiilor si pentru a promova egalitatea de acces la
servicii si conectivitate, respectiv accesibilitatea acestorall.

In cazul in care resursele sunt alocate din mediul de afaceri sau obtinute
prin cooperare internationald, statele parti ar trebui sa se asigure ca mandatul
propriu, mobilizarea veniturilor, alocarile bugetare si cheltuielile nu sunt
afectate sau subminate de terti'?.

2.4. Colectarea datelor si analiza lor

Actualizarea regulata a datelor si analizarea lor periodica sunt esentiale
pentru intelegerea implicatiilor mediului digital pentru viata copiilor, evaluarea
impactului acestuia asupra drepturilor acestora si evaluarea eficacitatii
interventiilor statului. Statele parti ar trebui sa se asigure ca activitatea de
colectare a datelor solide si cuprinzatoare dispune de resurse adecvate si ca se
descompun datele in functie de varstd, sex, handicap, localizare geografica,
origine etnica si nationald si origine socio-economica. Aceste date si analize,

? Comentariul general nr. 5 (2003), para. 37
10 Ibidem, paragrafele 27 si 39.

11 Comentariul general nr. 19 (2016), para. 21
12 [dem, para. 27 (b).
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inclusiv cele efectuate cu si de catre copii, ar trebui sa influenteze legislatia,
politicile publice si practicile si ar trebui sa fie disponibile in domeniul public®3.
Colectarea de date si analizele referitoare la viata digitala a copiilor trebuie sa le
respecte confidentialitatea si sa indeplineasca cele mai inalte standarde etice.

2.5. Monitorizarea, diseminarea informatiilor, sensibilizarea si
instruirea

Statele parti ar trebui sd se asigure ca mandatele institutiilor nationale care
se ocupa de drepturile omului si ale altor institutii independente corespunza-
toare acopera drepturile copiilor in mediul digital si cd acestea sunt in masura sa
primeascd, sa investigheze si sa solutioneze plangeri din partea copiilor si a
reprezentantilor acestora'®. In cazul in care existi organisme de supraveghere
independente pentru a monitoriza activitatile legate de mediul digital, institutiile
nationale pentru drepturile omului ar trebui sd colaboreze indeaproape cu aceste
organisme pentru a-si indeplini in mod eficace mandatul privind drepturile
copiilor®.

Statele parti ar trebui sa se asigure cd profesionistii din sistemul de
educatie, de la toate nivelurile, beneficiaza de formare initiala si continua referi-
toare la mediul digital, pentru dezvoltarea cunostintelor, abilitatilor si practicilor.

2.6. Cooperarea cu societatea civila

Statele parti ar trebui sa implice in mod sistematic societatea civila,
inclusiv grupurile conduse de copii si organizatiile neguvernamentale care
lucreaza in domeniul drepturilor copilului si cele care se ocupa de mediul digital,
in dezvoltarea, punerea in aplicare, monitorizarea si evaluarea legilor, politicilor
publice, planurilor si programelor referitoare la drepturile copilului. Acestea ar
trebui, de asemenea, sa se asigure ca organizatiile societatii civile sunt in masura
sa isi puna in aplicare activitatile legate de promovarea si protectia drepturilor
copiilor in ceea ce priveste mediul digital.

Statele parti ar trebui sd ia masuri, inclusiv prin dezvoltarea, monitori-
zarea, punerea in aplicare si evaluarea legislatiei, regulamentelor si politicilor
publice, pentru a asigura respectarea de catre companii a obligatiilor lor de a
preveni utilizarea retelelor sau a serviciilor online in moduri care cauzeaza sau
contribuie la incélcari sau abuzuri ale drepturilor copiilor, inclusiv a drepturilor
lor la viatd privata si protectie, si pentru a oferi copiilor, parintilor si ingrijitorilor
remedii prompte si eficiente. De asemenea, acestea ar trebui sa incurajeze
companiile sa furnizeze informatii publice si consiliere accesibila si rapida
pentru a sprijini activitatile digitale sigure si benefice pentru copii.

13 Comentariul general nr. 5 (2003), paragrafele 48 si 50
14 Comentariul general nr. 2 (2002), paragrafele 2 si 7
15 Ibidem, para. 7.
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3. Protectia drepturilor si libertatilor civile
ale copiilor in mediul digital

3.1. Asigurarea accesului la informatii

Mediul digital ofera copiilor o oportunitate unica de a-si realiza dreptul de
acces la informatii. In aceastd privinta, mediile de informare si comunicare,
inclusiv continutul digital si online, indeplinesc o functie importanta!®. Statele
parti ar trebui sa se asigure ca copiii au acces la informatii in mediul digital si ca
exercitarea acestui drept este restrictionatda numai atunci cand acestea este
prevazuta de lege si sunt necesare in scopurile prevazute la articolul 13 din
Conventie.

Statele parti ar trebui sa furnizeze si sd sprijine crearea unui continut
digital adecvat varstei copiilor, in conformitate cu capacitatile lor in evolutie, si
sa se asigure ca copiii au acces la o mare diversitate de informatii, inclusiv la
informatii detinute de organismele publice, despre culturd, sport, arte, sanatate,
afaceri civile si politice si drepturile copiilor.

Statele parti ar trebui sa incurajeze producerea si difuzarea unui astfel de
continut utilizand formate multiple si dintr-o multitudine de surse nationale si
internationale, inclusiv mass-media, radiodifuzori, muzee, biblioteci si organi-
zatii educationale, stiintifice si culturale. Acestea ar trebui sa depuna eforturi in
special pentru a spori furnizarea de continut divers, accesibil si benefic pentru
copiii cu dizabilitati si copiii care apartin grupurilor etnice, lingvistice, indigene
si alte grupuri minoritare. Capacitatea de a accesa informatii relevante, in limbile
pe care copiii le inteleg, poate avea un impact pozitiv semnificativ asupra
egalitatii.!”

Statele parti ar trebui sa incurajeze furnizorii de servicii digitale utilizate
de copii sd aplice etichetarea concisa si inteligibila a continutului, de exemplu in
ceea ce priveste continutul de incredere sau adecvat varstei. Acestea ar trebui,
de asemenea, sa incurajeze furnizarea de indrumari, formare, materiale
educationale si mecanisme de sesizare care sa fie accesibile pentru copii, parinti
si ingrijitori, educatori si grupuri profesionale relevante!8. Sistemele bazate pe
varstd sau pe continut concepute pentru a proteja copiii de continutul nepotrivit
pentru varsta ar trebui sa fie in concordanta cu principiul minimizarii datelor.

16 Comentariu general nr. 7 (2005), para. 35 si Comentariul general nr. 20 (2016), para.
47

17 Comentariul general nr. 17 (2013), para .46; si Comentariul general nr. 20 (2016),
paragrafele 47-48

18 Comentariu general nr. 16 (2013), para. 19 si 59.
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3.2. Libertatea de exprimare si protectia vietii private

Dreptul copiilor la libertatea de exprimare include libertatea de a cauta, de
a primi si de a transmite informatii si idei de orice fel, utilizand orice mijloace de
informare la alegere. Copiii au raportat!® ca mediul digital a oferit un domeniu
de aplicare semnificativ pentru asi exprima ideile, opiniile si viziunile politice

Pentru copiii defavorizati sau vulnerabili, interactiunea - facilitata de
tehnologie - cu alte persoane care isi impartasesc experientele ii poate ajuta sa
se exprime. Copiilor trebuie si li se respecte libertatea de gindire, constiinta si
religie.

Datele cu caracter personal ale copiilor ar trebui sa fie accesibile numai
autoritatilor, organizatiilor si persoanelor desemnate in temeiul legii pentru a le
prelucra in conformitate cu garantii adecvate, cum ar fi audit periodic si masurile
de responsabilizare.?’ Datele copiilor colectate in scopuri definite, in orice cadru,
inclusiv cazierele judiciare digitalizate, ar trebui protejate si destinate exclusive
acestor scopuri si nu ar trebui pastrate in mod ilegal ori inutil sau sa fie utilizate
in alte scopuri. In cazul in care informatiile sunt furnizate intr-un singur cadru
si ar putea aduce beneficii in mod legitim copilului prin utilizarea lor intr-un alt
cadru, de exemplu, date introduse in sistemul de invatamant primar si folosite in
sistemul de invatamant tertiar, utilizarea acestor date ar trebui sa fie transpa-
rentd, responsabila si conditionata de consimtamantul copilului, al parintelui sau
al ingrijitorului, dupa caz.

Pe masura ce mediile frecventate de copii asigura ,conectarea” acestora,
prin utilizarea senzorilor integrati conectati la sisteme automate, statele parti ar
trebui sd se asigure ca produsele si serviciile care contribuie la astfel de medii
sunt supuse unei protectii sdandtoase a datelor si altor reglementari si standarde
de confidentialitate. Aceasta include mediile publice, cum ar fi strazile, scolile,
bibliotecile, locurile de sport si de divertisment si spatiile de afaceri, inclusiv
magazinele si cinematografele, precum si casa.

Mediul digital prezinta probleme speciale pentru parinti si ingrijitori in
ceea ce priveste respectarea dreptului copiilor la viata privata. Tehnologiile care
monitorizeaza activitatile online din motive de siguranta, ar fi dispozitivele si
serviciile de urmarire, daca nu sunt implementate cu atentie, pot impiedica un
copil sa acceseze o linie telefonica de asistentd. sau sa caute informatii sensibile.
Statele parti ar trebui sd consilieze copiii, parintii si ingrijitorii si publicul cu
privire la importanta dreptului copilului la viata privata si cu privire la modul in
care propriile practici pot ameninta acest drept. De asemenea, acestia ar trebui
sa fie informati cu privire la practicile prin care pot respecta si proteja viata
privata a copiilor in raport cu mediul digital, mentinandu-i in acelasi timp in
siguranta. Monitorizarea activitatii digitale din partea parintilor si a ingrijitorilor

19 Drepturile noastre intr-o lume digitald”, p. 16.
20 Comitetul pentru Drepturile Copilului, Comentariul general nr. 20 (2016), para. 46.
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ar trebui sa fie proportionald si in conformitate cu capacitatile in evolutie ale
copilului.

Furnizorii de servicii de prevenire sau consiliere pentru copiii din mediul
digital ar trebui sa fie scutiti de orice cerintd pentru ca un copil utilizator sa
obtina consimtdmantul parintilor pentru a avea acces la astfel de servicii?!. Astfel
de servicii ar trebui sa fie supuse unor standarde inalte de confidentialitate si de
protectie a copilului.

3.3. Inregistrarea nasterii si dreptul la identitate

Statele parti ar trebui sa promoveze utilizarea sistemelor de identificare
digitala care sa permitd tuturor nou-nascutilor sa aiba nasterea inregistrata si
recunoscuti oficial de catre autoritatile nationale, pentru a facilita accesul la
servicii, inclusiv la cele de sanatate, educatie si ajutor social. Lipsa inregistrarii
nasterii faciliteaza incalcarea drepturilor copiilor previazute de Conventie si de
Protocoalele Optionale la aceasta. Statele parti ar trebui sa utilizeze tehnologii
actualizate, inclusiv unitati mobile de inregistrare, pentru a asigura accesul la
inregistrarea nasterilor, in special pentru copiii din teritoriile izolate, copiii
refugiati si migranti, copiii aflati in situatii de risc si de marginalizare, si care sa
cuprinda si copiii nascuti inainte de introducerea sistemelor de identificare
digitala.

Pentru ca astfel de sisteme sa fie in beneficiul copiilor, Statele ar trebui sa
desfasoare campanii de sensibilizare, sa instituie mecanisme de monitorizare, sa
promoveze implicarea comunitatii si sd asigure o coordonare eficace intre
diferitii actori, inclusiv ofiteri de stare civild, judecatori, notari, functionari din
domeniul sanatatii si al agentiilor de protectie a copilului. Acestea ar trebui, de
asemenea, sa se asigure ca exista un cadru solid privind confidentialitatea si
protectia datelor.

4. Protectia copiilor de violenta din mediul digital

Statele parti ar trebui sa ia masuri legislative si administrative pentru a
proteja copiii de violenta din mediul digital, inclusiv revederea, actualizarea si
punerea in aplicare periodica a unor solide cadre legislative, de reglementare si
institutionale care protejeaza copiii impotriva riscurilor cunoscute, dar si a celor
neprevazute, ale tuturor formelor de violentd in mediul digital. Printre aceste
riscuri se numara violenta fizica sau psihicd, vatamarea sau abuzul, neglijarea
sau maltratarea, exploatarea si abuzul, inclusiv exploatarea sexuala si abuzul
sexual, traficul de copii, violenta bazata pe gen, agresiunea ciberneticd, atacurile
cibernetice si razboiul informational. Statele parti ar trebui sa puna in aplicare

21 Comentariul general nr. 20 (2016), para. 60
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masuri de siguranta si de protectie in conformitate cu capacitatile in evolutie ale
copiilor

Mediul digital poate deschide noi modalitati pentru grupurile nestatale,
inclusiv grupurile armate cunoscute ca teroriste sau de extrema violentd, de a
recruta si exploata copii pentru a se angaja sau a participa la violente. Statele
parti ar trebui sa se asigure ca legislatia interzice recrutarea copiilor de catre
grupuri teroriste sau de extrema violenta. Copiii acuzati de infractiuni in acest
context ar trebui tratati in primul rand ca victime, dar, daca sunt acuzati, ar
trebui sa se aplice regulile de justitie pentru minori.

5. Mediul familial si ingrijirea alternativa

5.1. Sprijinirea si indrumarea parintilor si a ingrijitorilor in privinta
mediului digital

Multi parinti si ingrijitori au nevoie de sprijin pentru a dezvolta
capacitatea de intelegere tehnologica si abilitatile necesare pentru a asista copiii
in ceea ce priveste mediul digital. Statele parti ar trebui sa se asigure ca parintii
si ingrijitorii au oportunitati de a dobandi cunostinte digitale, de a invata cum
tehnologia poate sprijini drepturile copiilor si de a recunoaste un copil care este
victima unei vatamari online si sd reactioneze in mod corespunzator. O atentie
deosebita trebuie acordata parintilor si ingrijitorilor copiilor aflati in situatii
dezavantajate sau vulnerabile.

In sprijinirea si indrumarea parintilor si a ingrijitorilor in ceea ce priveste
mediul digital, Statele parti ar trebui sa promoveze constientizarea pentru a
respecta autonomia crescanda a copiilor si nevoia de confidentialitate, in confor-
mitate cu capacitatile lor in evolutie. Statele parti ar trebui sa ia in considerare
faptul ca adesea copiii imbratiseaza si experimenteaza oportunitati digitale si se
pot confrunta cu riscuri, chiar la o varsta mai mica decat pot anticipa parintii si
ingrijitorii. Unii copii au declarat ca doresc mai mult sprijin si incurajare in
activitatile lor digitale, in special in cazul in care au perceput abordarea
parintilor si a ingrijitorilor ca fiind punitive, prea restrictive sau neadaptate la
capacititile lor in evolutie.??

Statele parti ar trebui sa tina seama de faptul ca sprijinul si indrumarea
oferite parintilor si ingrijitorilor ar trebui sd se bazeze pe intelegerea specificitatii
si unicitatii relatiilor parinte-copil. O astfel de indrumare ar trebui sa sprijine
parintii in mentinerea unui echilibru adecvat intre, pe de o parte, protectia
copilului si autonomia sa in dezvoltare, bazata pe empatie si respect reciproc, pe
de alta parte interdictiile sau controlul din partea lor. Pentru a ajuta parintii si
ingrijitorii sa mentina un echilibru intre responsabilitatile parintesti si drepturile
copilului, ar trebui ca interesul superior al copilului si luarea in considerare a

22 _Drepturile noastre intr-o lume digitald”, p. 30.
236



Consolidarea principiilor care asigura realizarea drepturilor copiilor in mediul digital

capacitatilor in evolutie ale copilului sa constituie principii directoare.
Indrumarile citre parinti si ingrijitori ar trebui si incurajeze activititile sociale,
creative si de invatare ale copiilor in mediul digital, dar sa sublinieze faptul ca
utilizarea tehnologiilor digitale nu ar trebui sa inlocuiasca interactiunile directe
intre copii insisi, respectiv intre copii si parinti sau ingrijitori.

5.2. Masuri pentru a spori incluziunea digitala a copiilor separati de
familie

Este important pentru copiii separati de familiile lor sa aiba acces la
tehnologii digitale?>. Dovezile au aratat ca tehnologiile digitale sunt benefice
pentru mentinerea relatiilor de familie, de exemplu, in cazurile de separare a
parintilor, atunci cand copiii sunt plasati in ingrijire alternativa, in scopul
stabilirii relatiilor dintre copii si viitorii parinti adoptivi si in reunirea copiilor cu
familiile lor in situatii de criza umanitara. Prin urmare, in contextul familiilor
separate, statele parti ar trebui sa sprijine accesul copiilor si al parintilor lor la
servicii digitale, pentru ingrijitori sau alte persoane relevante, tinand seama de
siguranta si interesul superior al copilului.

Masurile luate pentru a spori incluziunea digitala ar trebui sa fie
echilibrate de necesitatea de a proteja copiii in cazurile in care pot fi pusi in
pericol de parintii sau alti membri ai familiei sau ingrijitori, prezenti fizic sau
aflati la distanta. Statele parti ar trebui sd considere ca astfel de riscuri pot fi
activate prin proiectarea si utilizarea tehnologiilor digitale, de exemplu, prin
dezvaluirea locatiei copilului catre un potential agresor. Ca urmare a recu-
noasterii acestor riscuri, Statele ar trebui sa solicite o abordare care sa integreze
inca din faza de proiectare siguranta si protectia vietii private si sa se asigure ca
parintii si ingrijitorii sunt pe deplin constienti de riscurile si strategiile dispo-
nibile pentru sprijinirea si protejarea copiilor%.

6. Garantarea dreptului la educatie in mediu digital

6.1. Crearea infrastructurii pentru activitati educative in mediul digital

Mediul digital poate permite si imbunatati in mare masura accesul copiilor
la 0 educatie incluziva de inalta calitate, inclusiv resurse fiabile pentru invatarea

23 Comentariul general nr. 21 (2017), para. 35

24 Tn acest sens am formulat prezentele propuneri legislative prin comunicarea
~Masuri proactive pentru asigurarea egalitatii de sanse a copiilor aflati in situatii
vulnerabile in vederea incluziunii sociale si alfabetizarii digitale” sustinuta in cadrul
Conferitei Nationale YOUTALKS - “Protectia copilului dupi 30 de ani de democratie”,
organizata de Asociatia YouHub Association Romania si Universitatea ,Alexandru Ioan
Cuza” din Iasi, in parteneriat cu Universitatea de Vest din Timisoara, desfasurata in 24-
26 mai 2021.
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formala, non-formala, informala, in perechi si pentru auto-educatie. Utilizarea
tehnologiilor digitale poate consolida, de asemenea, implicarea intre profesor si
elev si intre cursanti. Copiii au subliniat importanta tehnologiilor digitale in
imbunatatirea accesului acestora la educatie si in sprijinirea invatarii si
participarii acestora la activitati extra-curriculare.?’

Statele parti ar trebui sa sprijine institutiile educationale si culturale cum
ar fi arhivele, bibliotecile si muzeele, pentru a permite accesul copiilor la diverse
resurse digitale si interactive de invatare, inclusiv resurse indigene, si resurse in
limbile pe care copiii le inteleg. Aceste resurse si alte resurse valoroase pot
sprijini implicarea copiilor cu propriile practici creative, civice si culturale si le
pot permite sd invete despre cele ale altora?® . Statele parti ar trebui si
consolideze oportunitatile copiilor de invatare online si pe tot parcursul vietii.

Statele parti ar trebui sd investeasca in mod echitabil in infrastructura
tehnologica in scoli si in alte medii de invatare, asigurand disponibilitatea si
accesibilitatea unui numar suficient de computere, banda larga de inalta calitate
si de mare viteza de internet si o sursa stabild de energie electrica, formarea
profesorilor privind utilizarea tehnologiilor educationale digitale, accesibilitatea
si intretinerea in timp util a tehnologiilor scolare. Acestea ar trebui, de asemenea,
sa sprijine crearea si diseminarea diverselor resurse educationale digitale de
buna calitate in limbile pe care copiii le inteleg si sa se asigure ca inegalitatile
existente nu sunt exacerbate, cum ar fi cele cu care se confrunta fetele. Statele
parti ar trebui sa se asigure ca utilizarea tehnologiilor digitale nu submineaza
educatia cu prezenta fizici a persoanelor si este justificata in scopuri
educationale.

Pentru copiii care nu sunt prezenti fizic la scoald sau pentru cei care
locuiesc in zone indepartate ori sunt in situatii defavorizate sau vulnerabile,
tehnologiile educationale digitale pot permite invitarea la distantd sau mobila?’.
Statele parti ar trebui sa se asigure ca exista o infrastructura adecvata pentru a
permite accesul tuturor copiilor la utilitatile de baza necesare pentru invatarea
la distanta, inclusiv accesul la dispozitive, electricitate, conectivitate, materiale
educationale si sprijin profesional. Acestea ar trebui, de asemenea, sa se asigure
ca scolile dispun de resurse suficiente pentru a oferi parintilor si ingrijitorilor
indrumari privind invatarea la distantd la domiciliu si ca produsele si serviciile
educationale digitale nu creeaza sau nu exacerbeaza inechitatile in ceea ce
priveste accesul copiilor la servicii educationale in persoana.

25 Drepturile noastre intr-o lume digitald”, pp. 14, 16 si 30.

26 Comentariul general nr. 17 (2013), para. 10.

27 Recomandarea generald comund nr. 31 a Comitetului pentru eliminarea
discriminarii impotriva femeilor/Comentariul general nr. 18 al Comitetului pentru
Drepturile copilului (2019), para. 64; si Comitetul pentru Drepturile Copilului,
Comentariul general nr. 11 (2009), para. 61; si Comentariul general nr. 21 (2017), para. 55
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6.2. Atingerea unor standardele pentru tehnologiile educationale

Statele parti ar trebui sa elaboreze politici, standarde si indrumari - care
sa fie bazate pe studii stiintifice - pentru scoli si alte organisme relevante respon-
sabile cu procurarea si utilizarea tehnologiilor si materialelor educationale
pentru a spori furnizarea de beneficii educationale valoroase. Standardele pentru
tehnologiile educationale digitale ar trebui sa garanteze ca utilizarea acestor
tehnologii este eticd si adecvata in scopuri educationale si nu expune copiii la
violentd, discriminare, utilizare abuziva a datelor lor cu caracter personal,
exploatare comerciala sau alte incélcari ale drepturilor lor, cum ar fi utilizarea
tehnologiilor digitale pentru a documenta activitatea unui copil si a o impartasi
cu parintii sau ingrijitorii fara cunostinta sau consimtamantul copilului.

Statele parti ar trebui sa se asigure ca educatia digitala este predata in
scoli, ca parte a programelor de invatimant de bazd, incepand cu nivelul
prescolar si continuand pe parcursul celorlalti ani scolari, si ca astfel de tehnici
de predare sunt evaluate pe baza rezultatelor lor?. Programa de invatamant ar
trebui sa includa cunostintele si competentele necesare pentru a gestiona in
siguranta o gama larga de instrumente si resurse digitale, inclusiv cele legate de
continut, creatie, colaborare, participare, socializare si implicare civica.

Curricula trebuie sa includa, de asemenea, intelegerea critica, indrumari
privind modul de a gasi surse de informatii de incredere si de identificare a
dezinformarii si a altor forme de continut partinitor sau fals, inclusiv cu privire
la aspectele legate de sanatatea sexuala si reproductiva, drepturile omului,
inclusiv drepturile copilului in mediul digital, precum si formele disponibile de
sprijin si de remediere. Acestea ar trebui sa promoveze sensibilizarea copiilor cu
privire la posibilele consecinte negative ale expunerii la riscuri legate de
continut, contact, comportament si contract, inclusiv agresiunea cibernetica,
traficul, exploatarea sexuald si abuzul sexual, si alte forme de violenta, precum
si strategiile privind modalitatile de comportament pentru a reduce vatamarile
si strategiile de protejare a datelor lor cu caracter personal si a altor date, si de
consolidare a abilitatilor sociale si emotionale si de adaptare a copiilor.

Este din ce in ce mai important pentru copii sa inteleaga mediul digital,
inclusiv infrastructura acestuia, practicile de afaceri, strategiile convingatoare si
utilizarea prelucrarii automatizate si a datelor cu caracter personal si a
supravegherii, precum si posibilele efecte negative ale digitalizarii asupra
societatilor. Profesorii, in special cei care desfiasoara activititi de educatie
digitala si de educatie sexuala si privind sanatatea reproducerii, ar trebui sa fie
instruiti cu privire la garantiile legate de mediul digital.

28 Comentariul general nr. 20 (2016), para. 47
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7. Protectia speciala a copiilor aflati in situatii vulnerabile

Mediul digital poate oferi copiilor care traiesc in situatii vulnerabile,
inclusiv copiilor aflati in conflicte armate, stramutatilor, migrantilor, care
solicita azil si refugiatilor, copiilor neinsotiti, copiilor strazilor si copiilor afectati
de dezastre naturale, accesul la informatii care salveaza vieti, care sunt vitale
pentru protectia lor. Mediul digital le poate permite, de asemenea, sa mentina
contactul cu familiile lor, sa le permita accesul la educatie, sanatate si alte servicii
de baza si sd le permita sa obtina hrana si adapost in conditii de siguranta. Statele
parti ar trebui sa asigure accesul sigur, privat si benefic al acestor copii la mediul
digital si sa ii protejeze de toate formele de violentd, exploatare si abuz.

Statele parti ar trebui sa se asigure ca copiii nu sunt recrutati sau utilizati
in conflicte, inclusiv conflicte armate, prin intermediul mediului digital. Aceasta
include prevenirea, incriminarea si sanctionarea diverselor forme de solicitare si
castigarea increderii copiilor facilitate de tehnologie, de exemplu, prin utilizarea
platformelor de retele sociale sau a serviciilor de chat in jocurile online.

Natura transfrontaliera si transnationala a mediului digital necesita o
cooperare internationald si regionald puternica, pentru a se asigura ca toate
partile interesate, inclusiv statele, companiile si alti actori respecta, protejeaza si
realizeaza in mod eficient drepturile copiilor in ceea ce priveste mediul digital.
Prin urmare, este esential ca, in ceea ce priveste mediul digital, Statele parti sa
coopereze bilateral si multilateral cu organizatiile neguvernamentale nationale
si internationale, cu agentiile Organizatiei Natiunilor Unite, cu companiile si
organizatiile specializate in protectia copilului si drepturile omului.

Statele parti ar trebui sa promoveze si sa contribuie la schimbul interna-
tional si regional de expertiza si de bune practici si s instituie si sa promoveze
consolidarea capacitatilor, resurse, standarde, reglementari si protectii dincolo
de frontierele nationale, care sa permita realizarea drepturilor copiilor in mediul
digital de catre toate statele. Acestea ar trebui sd incurajeze formularea unei
definitii comune a ceea ce constituie o CRC/C/GC/25 22 infractiune in mediul
digital, asistenta judiciara reciproca si colectarea si impartasirea in comun a
probelor.

Statele parti ar trebui sa se asigure ca prezentul Comentariu general este
difuzat pe scara larga, inclusiv prin utilizarea tehnologiilor digitale, tuturor par-
tilor interesate relevante, in special parlamentelor si autoritatilor guvernamen-
tale, inclusiv celor responsabili de transformarea digitala transversala si secto-
riala, precum si membrilor sistemului judiciar, companiilor, mass-mediei, socie-
tatii civile si publicului larg, educatorilor si copiilor si este pus la dispozitie in
mai multe formate si limbi, inclusiv versiunile adecvate varstei.
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Concluzii

In contextul pandemic actual, procesul de digitalizare a cunoscut o
dezvoltare accelerata. Drepturile fiecarui copil trebuie respectate, protejate si
realizate in mediul digital. Inovatiile in domeniul tehnologiilor digitale afecteaza
viata copiilor si drepturile acestora in moduri ample si interdependente, chiar si
in cazul in care copiii nu acceseaza ei insisi internetul.

Accesul semnificativ la tehnologiile digitale poate sprijini copiii sa
realizeze intreaga gama a drepturilor lor civile, politice, culturale, economice si
sociale. Cu toate acestea, daca nu este realizata incluziunea digitala, este posibil
sa se accentueze inegalitatile existente sau sa apara altele noi. Educatia digitala
trebuie predata in scoli, ca parte a programelor de invatamant de baza, incepand
cu nivelul prescolar si continuand pe parcursul celorlalti ani scolari. Copiii
trebuie sa se bucure de acces la informatii in conditii de respectare a datelor lor
personale. Ca o expresie a respectului acordat vietii lor private, copii nu trebuie
supravegheati din ce grupuri virtuale fac parte. In virtutea respectarii interesului
superior al copilului, copiii separati de unul sau de ambii parinti trebuie sa aiba
posibilitatea sa tina legatura cu acestia prin mediul digital.
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