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Rezumat: Prezenta lucrare analizeazia aspecte de ordin general privind implicatiile
monedelor virtuale in sfera infractionala si modalitati abordate de experti criminalisti in
cercetarea infractiunilor economico - financiare savarsite cu ajutorul acestora. Monedele
virtuale sau criptomonedele reprezinta un fenomen complex si se afld intr-o permanenta
evolutie de cel putin zece ani, fapt ce coincide cu dezvoltarea ansamblului de metode,
procese, operatii facute sau aplicate asupra materialelor si datelor denumit tehnologie, care
ocupa un loc vital in ,lumea reald”. Datorita caracterului imprevizibil, speculativ si
subteran, dar si a gradului de confidentialitate ridicat al tranzactiilor, au devenit un mijloc
facil de efectuare de activitati ilicite, in special din domeniul economico - financiar, pentru
persoanele din sfera criminalititii organizate. In acest context, statele se adapteazi la
aceasta modalitate de comitere a infractiunilor si depun eforturi sustinute in adoptarea si
aplicarea de politici penale de prevenire si combatere a acestui fenomen.

Cuvinte-cheie: criminalistica, criptomonede, investigare, criminalitate organizata,
economic, financiar.

Abstract: This paper examines general issues regarding the implications of virtual
currencies in the criminal sphere and ways approached by forensic experts in the
investigation of economic and financial crimes committed with their help. Virtual
currencies or cryptocurrencies are a complex phenomenon and have been constantly
evolving for at least ten years, coinciding with the development of the set of methods,
processes, operations performed or applied on materials and data called technology, which
occupies a vital place in ,the real world ”. Due to the unpredictable, speculative and
underground nature, but also to the high degree of confidentiality of transactions, they
have become an easy means of carrying out illicit activities, especially in the
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economic-financial field, for people in the field of organized crime. In this context, States
are adapting to this way of committing crimes and are making sustained efforts to adopt
and implement criminal policies to prevent and combat this phenomenon.

Keywords: forensics, cryptocurrencies, investigation, organized crime, economic,
financial.

1. Introducere

Internetul, mediul virtual si tehnologiile informationale si de comunicare
sunt elemente foarte importante pentru prezent, care este influentat de procesul
global de informatizare al societdtii, prin cresterea complexitatii in utilizarea
informatiei si dezvoltarea tehnologiei de profil. Intreaga societate este afectatd de
internet si de progresul tehnologic aferent, devenind o societate informationala. 3

In acest sens, aparitia si evolutia internetului poate fi privita atat prin ochii
unui pesimist:,(...) odatd ce noi, oamenii, ne vom pierde importanta functionald
pentru retea (aceasta fiind preluata de inteligenta artificiald — n.n.), vom descoperi
panad la urma ca nu suntem apogeul creatiei. Etaloanele pe care noi ingine le-am
pastrat cu sfintenie ne vor condamna sd ne alaturam mamutilor si delfinilor
chinezesti, fiind dati cu totul uitarii. Privind in urma, omenirea se va dovedi a fi fost
doar o unda in fluxul cosmic de date”’(Y. N. Harari*) cat si prin cei ai unui optimist:
»Nu ma preocupd inteligenta masinilor. Noi vom evolua impreund cu aceasta si
pentru o perioadd foarte lunga de timp va fi in slujba sau va deveni un aspect al Homo
sapiens cybernetica. S-ar putea sd evolueze dincolo de noi, dar asta nu este o problema
(...) Daca se va intampla asa, va ocupa o nisa ecologica diferita. Va opera la viteze
diferite si la scari temporale relevante. In contextul respectiv, inteligenta artificiald nu
va face deosebire intre oameni, roci si procese geologice. Noi am evoluat pe langa o
multime de specii si multe dintre ele se descurcd bine”(J. Lubin®). In cele din urma,
adevarul se afla undeva la mijloc, la cel ce priveste realist: ,,Avem o tehnologie —
tehnologia blockchain — de ce sa nu o folosim?’°.

Dezvoltarea internetului a dinamizat relatiile sociale, economice, culturale.
Planeta noastra a devenit dintr-odata prea mica pentru dorinta oamenilor de a
comunica, de a schimba impresii, cunostinte, produse. Astfel, lumea virtuald a
devenit spatiul unde ne facem cumparaturile, plitim pentru diverse servicii,
aplicam pentru joburi sau facem tranzactii.

3 C. Simulescu, Bitcoin — moneda viitorului sau un pariu esuat?, Editura Printech,
Bucuresti, 2015, p. 6.

4Y. N. Harari (https://www.ynharari.com/), istoric israelian, filosof, profesor titular
la Departamentul de Istorie al Universitatii Ebraice din Ierusalim, autor al cartilor de succes
international Sapiens: Scurta istorie a omenirii si Homo Deus: Scurtd istorie a viitorului.

> J. Lubin, antreprenor canadiano-american, fondator ConsenSys, un studio de
productie de software din Brooklyn si confondator al Ethereum, platforma descentralizata
de criptomonede.

® M. A. Hotca, [Online] la https://htcp. eu/blockchainul-criptomonedele-si-
evaziunea-fiscala/ , accesat la 28.05.2021.
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Mai mult, acestea se pot realiza nu numai cu bani reali (cash sau card), ci si
cu criptomonede sau bani virtuali.” Tehnologia ce sta la baza acestora — blockchain
— reprezintd o inovatie ce ar revolutiona in sens pozitiv domeniul economico -
financiar, cum ar fi, de exemplu, stimularea incluziunii financiare prin a crearea si
oferirea unor modalitati de plata mai facile, la costuri mai reduse celor ce nu detin
conturi in banci, precum cei din statele cu venituri mai mici®.

Dupa putin peste un deceniu de la aparitia lor, criptomonedele au crescut
atat ca numar, cat si ca valoarea pe piatd, fiind o realitate a zilelor noastre. Dar, cu
toate acestea, ele reprezinta in continuare un mister.

Prima criptomoneda lansata a fost bitcoin, fapt ce pentru anumite categorii
de persoane a reprezentat o revolutie a sistemului de plati, dar si a investitiilor cu
caractere speculative. In acelasi timp, autorititile au trecut de la sentimente de
indiferenta si prudenta fata de investitori si publicul nevazut la unele de interdictii,
care au devenit mult mai frecvente odatd cu dinamica fenomenului. Pe langa
bitcoin, au mai aparut si alte criptomonede, precum Ethereum (ETH), Ripple (XRP),
Stellar (XLM), Dogecoin (DOGE), Elrond (EGLD), etc.’

2. Notiuni generale

Criptomonedele constituie rezultatul unei imixtiuni de realizari din diferite
stiinte, precum retea, peer-to-peer, criptografie (functii hash, semnéaturi digitale) si
economie (teoria jocurilor), astfel devenind un instrument / bun in format digital,
existent intr-un sistem criptografic specific, ce consta, in general, dintr-o retea -
peer-to-peer (P2P), un mecanism de incredere si un public si o infrastructura de tip
cheie publica si privata.

Reprezinta o forma de moneda digitala descentralizata, pentru care nu este
nevoie o autoritate centrald, precum o unitate bancara, care sa aprobe tranzactiile.

Inceputurile criptomonedelor dateazd incd din anul 2008, anul aparitiei
primei si devenita cea mai cunoscuta dintre toate — Bitcoin (BTC, termen folosit pe
piata de trading). Aceasta a fost inventata de catre Satoshi Nakamoto, persoana sau
grup de persoane incd necunoscute. Ulterior, in anul 2010, i-a predat Gavin
Andersen controlul asupra depozitului si cheii de alerta de retea.

In anii 2011 - 2012, dup# o perioada lungi de a face cunoscut conceptul,
criptomonedele si-au facut aparitia si au devenit utile si pe piata neagra, cand au
aparut primii mari utilizatori ai acestei criptomonede, precum Silk Road.

Drept urmare, se poate deduce faptul cd monedele virtuale au ca si
caracteristici: 1)natura descentralizatd; 2)confidentialitate; 3) anonimitate; 4)
accesibilitate; 5) libertate. Pe langa acestea, datorita globalizarii, criptomonedele au

7 [Online] la https://www.investopedia.com/terms/s/silk-road.asp , accesat la
28.05.2021.

8 [Online] la https://blogs.imf.org/2018/03/13/addressing-the-dark-side-of-the-
crypto-world/?cid=sm-com-FB , accesat la 28.05.2021.

> M. Gust, Cryptocurrencies. Technical and functional aspects, The Journal
Contemporary Economy, Vol. 3, Issue 3/2018.
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si o trasatura transfrontaliera - privitd atit ca un avantaj, fiind usor de
tranzactionat intre orice locuri de pe glob, cat si ca un dezavantaj, din perspectiva
penald, din cauza existentei paradisurilor fiscale sau a lipsei reglementarilor in
privinta infractiunilor de spilare de bani sau finantarea terorismului.!

3. Repere legislative

Moneda virtuala a fost definita de Banca Centrala Europeana in 2012, intr-un
raport al acesteia, ca fiind un tip de moneda digitala inca nereglementata, care este
emisda li controlata de catre dezvoltatorii acesteia si care este acceptatd de catre
membrii comunititii virtuale specifice. In raport se identifica existenta a trei tipuri
de monede virtuale, dupa criteriul posibilitatea de interactiune a monedei virtuale
cu lumea reald i monedele reale, respectiv: 1)scheme inchise de moneda virtuala,
ce sunt folosite in jocurile online si nu au aproape nicio legatura cu lumea reals; 2)
scheme cu flux unidirectional de moneda virtuald, unde aceasta poate fi achizitio-
nati la schimb cu bani reali, la un anumit curs de schimb, insa moneda virtuali nu
se poate schimba inapoi cu bani reali; 3) scheme de flux bidirectional de moneda
virtuald, in cadrul carora aceasta poate fi cumparata si vanduta la un anumit curs.
Monedele virtuale create si dezvoltate pana in prezent, anterior mentionate, se
incadreaza in aceasta ultima categorie, acestea putand fi folosite ca monede de
schimb atat pentru monede nationale, cat si pentru bunuri si servicii, in lumea reala
si lumea virtuala, unde se permite si se accepta.!!

Conform art. 1 pct. 1 lit. d) din Directiva (UE) 2018/843 a Parlamentului
European si a Consiliului din 30 mai 2018 de modificare a Directivei 2015/849
privind prevenirea utilizarii sistemului financiar in scopul spéldrii banilor sau
finantarii terorismului, precum si de modificare a Directivelor 2009/138/CE si
2013/36/UE'%, "moneda virtual@’ este definita ca fiind "o reprezentare digitald a
valorii care nu este emisd sau garantatd de o banca centrala sau o autoritate publica,
nu este in mod obligatoriu legata de o moneda instituita legal si nu detine statutul
legal de moneda sau de bani, dar este acceptatd de cdtre persoane fizice sau juridice
ca mijloc de schimb si care poate fi transferatd, stocatd si tranzactionata in mod
electronic;”.

In legislatia din Romania, moneda virtuald a fost mentionata prima dati in
Legea 30 din 2019 pentru aprobarea Ordonantei de Urgenta a Guvernului nr. 25 din
20183 privind modificarea si completarea unor acte normative, precum si pentru

10 R. Houben, A. Snyers, Cryptocurrencies and blockchain. Legal context and
implications fir financial crime, money laundering and tax evasion, European Parliament,
Directorate - General for Internal Policies, Policy Department for Economic, Scientific and
Quality of Life Policies, PE 619.024 - July, 2018, Study requested by TAX3 committee.

' D.-M. lluca, De la sare la Libra coin: scurt istoric al formelor monetare si aspectul lor
juridic, in Analele Stiintifice ale Universitatii ,,Alexandru Ioan Cuza” din lagi, Tomul
LXV/Supliment, Stiinte Juridice, 2019, p. 225.

12 Publicat in Official Journal of the European Union, L 156 din 19.06.2018.

13 Publicata in M. Of. nr. 291 din 30 martie 2018.
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aprobarea unor masuri fiscal - bugetare!d, prin care se definesc veniturile
impozabile ce provin din alte surse si declararea, stabilirea si plata impozitului
pentru acestea: ,17. La articolul I, dupa punctul 16 se introduc sase noi puncte,
punctele 161 — 16”6, cu urmatorul cuprins: ,,16"1. La articolul 114 alineatul (2), dupa
litera (1) se introduce o noud literd, litera m), cu urmatorul cuprins: «m) venituri din
transferul de moneda virtual.»” (...) 16"5. La articolul 116 alineatul (2), dupa litera b)
se introduce o noud literd, litera c), cu urmdatorul cuprins: «castigului din transferul
de monedad virtualda in cazul veniturilor prevazute la art. 114 alin. (2) lit. m),
determinat ca diferentd pozitiva intre pretul de vanzare si pretul de achizitie, inclusiv
costurile directe aferente tranzactiei. Castigul sub nivelul a 200 lei/tranzactie nu se
impoziteaza cu conditia ca totalul castigurilor intr-un an fiscal sa nu depdseascd
nivelul de 600 lei.»”.

Ulterior, in anul 2020, tinand cont de continua dezvoltare a criptomonedelor,
de posibilitatea acestora de putea fi utilizate in mod abuziv in sivarsirea de
infractiuni, precum spalarea banilor, finantarea terorismului, si Roménia nu
dispune de o legislatie specifici care sia reglementeze moneda virtuald, spre
deosebire de majoritatea statelor membre ale Uniunii Europene care dispun, a fost
adoptatd Ordonanta de Urgenta a Guvernului nr. 111 din 2020"° privind modificarea
si completarea Legii 129 din 2019 pentru prevenirea si combaterea spalarii banilor
si finantarii terorismului'®, precum si (...), conform careia, se introduc doui noi
litere astfel: ,,Articolul I pct. 11 La articolul 2, dupa litera t) se introduc doud noi litere,
literele t"1) si t"2), cu wurmdtorul cuprins: t"1)monede virtuale inseamnd o
reprezentare digitald a valorii care nu este emisd sau garantatd de o bancd centrald
sau de o autoritate publica, nu este in mod obligatoriu legatd de o monedd instituita
legal si nu detine statutul legal de monedd sau de bani, dar este acceptatd de cdtre
persoane fizice sau juridice ca mijloc de schimb si poate fi transferatd, stocatd si
tranzactionata electronic; t"2) furnizor de portofel digital inseamna o entitate care
ofera servicii de pastrare in sigurantd a unor chei criptografice private in numele
clientilor sdi, pentru detinerea, stocarea si transferul de moneda virtuald;”.

4. Aspecte de drept penal special

In contextul aparitiei fenomenului de globalizare, al schimburilor din ce in
ce mai accentuate de ordin economic, al concurentei in maximizarea castigurilor,
asistam in mod evident si la o crestere a criminalitatii, a celei transfrontaliere
organizate, in mod particular.

Dezvoltarea internetului nu are efecte asupra societatii doar din perspectiva
pozitiva, ci si din perspectiva negativa, respectiv si asupra mediului infractional,
infractorii fiind la curent cu noutatile tehnologice, cunoscand cele mai avansate
instrumente digitale. Astfel, internetul a devenit un mediu favorabil datorita
faptului cd oferda multe avantaje si oportunitati acestora (s.n., infractorilor), si,

14 Pyblicati in M. Of. nr. 44 din 17 ianuarie 2019.
15 Publicatd in M. Of. nr. 620 din 15 iulie 2020.
16 Publicati in M. Of. nr. 589 din 18 iulie 2019.
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totodata, prezinta si vulnerabilitati pe care le descopera. Acest fapt se datoreaza si
unei serii de caracteristici de care beneficiaza, si anume!’: a) Scara - comunicarea
este mult mai eficientd, timpul si costurile fiind mult reduse comparativ cu mediul
off-line, infractiunile savarsindu-se la un nivel global; b) Accesibilitatea — evolutia
tehnologica a determinat trecerea de la dispozitive de mari dimensiuni, care erau
utilizate doar de anumite categorii de persoane si institutii, poate chiar doar cei
care aveau o calificare, la unele care sunt disponibile pentru oricine (in acest caz,
facem distinctie doar intre infractori si victime) si pentru orice (informare,
socializare, divertisment, sarcini de munca, etc.); ¢) Anonimitatea — infractorii au
posibilitatea de a utiliza internetul, implicit aplicatiile oferite sub o identitate falsa,
pentru unele nefiind necesard o verificare prealabild a identitatii (de exemplu,
deschiderea unui cont de e-mail). Totodata, sunt folosite instrumente de criptare
sau de indepartare a istoricului electronic; d) Portabilitatea si transferabilitatea —
datele pot fi stocate pe dispozitive de mici dimensiuni si cu o capacitate mare de
stocare, fara a fi diminuate sau alterate, cu costuri reduse, usor transmisibile catre
multi destinatari; e) Acoperirea globala - existenta multiplelor legéturi teritoriale,
respectiv activitatea infractorului se poate desfasura pe teritoriul unui singur stat,
iar actiunile sa aiba ca {intd victime de pe teritoriul mai multor state; f) Lipsa
eficientei anumitor organe sau autoritdti de punere in aplicare a legii — caracteristicile
anterior enuntate ridica dificultdti in sarcina organelor de a descoperi si pedepsi
faptele din cauza legislatiilor diferite ale statelor aplicabile competentelor si
atributiilor, procedurilor de investigare, termenelor, dar si a obligatiei de respectare
a vietii private a persoanelor.

In privinta temei abordate, a criptomonedelor, modalititile de savarsire a
faptelor penale sunt multiple, de la utilizarea de catre organizatiile de crima
organizata sau retele teroriste pana la actiuni care au drept consecinta cresterea
instabilitatii pe pietele financiare, precum incurajarea speculatiilor si a
instrumentelor financiare.

"Datoritd” faptului ca sunt instrumente de natura descentralizata — nu este
nevoie de un tert pentru autorizarea tranzactiilor, oferd un nivel ridicat de
confidentialitate, nu e nevoie de un cont bancar si de legitimare cu un act de iden-
titate, criptomonedele ofera un grad mare de atractie organizatiilor criminale
pentru a le utiliza in activitatile lor ilicite, precum spalare de bani, finantare
terorism. Totodatd, sunt folosite si site-urile de schimb de criptomonede,
infractiunile devenind mai complexe si mai dificil de descoperit si pedepsit.'®

Rolul criptomonedelor in cadrul activitatilor infractionale este in crestere,
atat datorita utilizarii lor pentru facilitarea multiplelor aspecte ale criminalitatii
informatice, ci si datorita adoptarii lor pe scara mai larga ca mijloc de plata. Prin
urmare, utilizatorii cinstiti de criptomonede si exchange-urile devin tinta atacurilor

17 A.C. Moise, E. Stancu, Criminalistica: elemente de tehnica si de tacticd a investigarii
penale, ed. a Ill-a, rev. si ad., Editura Universul Juridic, Bucuresti, 2020, pp. 185 — 186.

18 M. Constantinescu, Criptomonedele. Aspecte tehnologice, economice si implicatii
asupra securitdtii nationale, Editura Pro Universitaria, Bucuresti, 2020, p. 237
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care erau pana acum orientate doar spre utilizatorii instrumentelor financiare
traditionale.

Utilizarea criptomonedelor de cétre gruparile de crima organizata genereaza
intrebarea daca si in ce masura acestea pot fi utilizate si de catre organizatiile
teroriste. Pana in prezent, nu au fost cazuri cunoscute de utilizare in scara
importanta a criptomonedelor pentru finantarea terorismului, dar asta nu
inseamna ca lucrurile vor raméane la fel si in viitor.

Cerintele de finantare a terorismului variaza in functie de organizatie. In
general, acestea constd in finantarea unor operatiuni specifice si/sau acoperirea
costurilor mai largi necesare pentru mentinerea viabilitatii organizatiei teroriste si
promovarea ideologiei si a obiectivelor acesteia.

In acest sens, un prim exemplu era Silk Road!’, printre cele mai mari piete
negre online. Silk Road (Drumul Matasii) era cunoscuta drept o retea comerciala
care leaga Orientul, incepand din China, cu Occidentul, nume ce provine de la
comertul intens cu matase, dar si alte bunuri, in perioada secolul al II-a 1. Hr. pana
in secolul al XVIII-lea d. Hr.. De asemenea, a avut un rol deosebit in dezvoltarea
civilizatiilor, prin schimburile de religii, filosofii, stiinte si tehnologii, cum ar fi, de
exemplu, hartia sau praful de pusca. A avut, din pacate, si un rol negativ, cel de
raspandire a diferitelor boli, mai ales a ciumei.

In vremurile actuale, Silk Road era una dintre cele mai cunoscute platforme
de vanzare a produselor ilegale, fiind prima piata moderna de tip darknet, care a
luat nastere din ,,nevoia” traficantilor de droguri de a lua legatura cu persoanele
interesate de a cumpara droguri, in conditii stricte de confidentialitate, chiar anoni-
mitate. Aceasta era cunoscuta in special pentru activitati precum spalare de bani si
trafic de droguri cu ajutorul tranzactionarii Bitcoin. Site-ul era accesibil numai prin
reteaua cunoscuta sub numele de Tor, preferata de infractori pentru anonimizarea
datelor si activitatilor utilizatorilor. Astfel, datele utilizatorilor erau ascunse fata de
cei care doreau sa supravegheze tranzactiile.

Pe aceasta piata s-au tranzactionat, in tot timpul existentei ei — in jur de 30
de luni, anii 2011 — 2013 -, aproximativ 9.9 milioane in bitcoin, echivalentul a 214
milioane de dolari la acea vreme.

Platforma a fost destructuratd de agentii FBI, infiltrati ca investigatori sub
acoperire, in colaborare cu cei ai DEA, IRS si agenti vamali, in anul 2013, in urma
caruia s-au confiscat 144.000 monede bitcoin (echivalentul a 34 de milioane de
dolari la acea vreme).

Un alt exemplu, mai recent, este cazul AlphaBay?’, care, dupa destructurarea
Silk Road din 2013, a devenit cea mai mare piata criminald online. Aceasta a fost
inchisd in anul 2017, de cétre autorititile din Statele Unite ale Americii, in urma
unei operatiuni internationale. Criptomonedele au avut un rol esential inainte de

19 [Online] la https://www.fbi.gov/contact-us/field-offices/newyork/news/press-
releases/ross-ulbricht-the-creator-and-owner-of-the-silk-road-website-found-guilty-in-
manhattan-federal-court-on-all-counts , accesat la 31.05.2021.

20 [Online] la https://www.tbi.gov/news/stories/alphabay-takedown , accesat la
31.05.2021.
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inchiderea pietei. Astfel, pe parcursul a doi ani, pe AlphaBay s-au efectuat vanzari
de droguri, arme de foc, instrumente de piratare, substante chimice toxice, iar banii,
aproximativ 1 miliard de dolari, au fost schimbati in criptomonede, in acest mod
pierzandu-se urma lor?.

O alt mod de spalare a banilor este prin intermediul brokerilor ,,over the
counter” (OTC) terti. Cu ajutorul lor, infractorii convertesc criptomonedele
achizitionate in numerar intrucat acest sistem le permite sa evite tranzactionarea
printre-un schimb reglementat. Situatia este cu atat mai favorabild infractorilor
deoarece acesti brokeri detin afaceri legitime si, totodata, sunt specializati in
domeniu, oferind servicii de spalare a banilor.

Printre altele, criptomonedele sunt utilizate si in activitatile de criminalitate
cibernetica in privinta cireia au un rol esential pentru a fi initiate, executate si plata
activitatilor.

O prima activitate din aceasta sfera este activitatea de ransomware?? (atacuri
care urmaresc obfinerea unei rascumparari din partea victimei), deoarece aceasta
a cunoscut o raspandire importanta in ultima vreme, devenind un fel de ,,marca” a
atacatorilor cibernetici. Anul 2019 a fost un an prolific pentru acest tip de activitati,
conform unui raport fiind anul cu cele mai costisitoare atacuri de ransomware din
SUA, depasind 75 de miliarde de dolari. Tendinta crescitoare a activitatii de
ransomware nu este preconizata sa incetineasca in viitor, mai ales daca ne uitam
la perioada anterioara. Astfel, numai in primele 9 luni ale anului 2016, rata
atacurilor de rascumparare asupra firmelor a crescut de la un atac odata la doua
minute la un atac odata la 40 de secunde, aparand astfel 62 de variante noi de
malware.

Criptomonedele reprezinta o varianta eficientd din punctul de vedere al
infractorilor, care cer rascumpararea intr-o moneda virtuala datorita faptului ca
acestea sunt mai greu de urmarit decat bancnotele sau transferurile bancare. Spre
exemplu, criptomonedele pot fi utilizate ca moneda de plata a rascumparatorilor in
urma atacurilor de spear phising, malware sau SIM swapping. Atacul de SIM
swapping presupune ca odatd ce atacatorul a primit numarul telefonului
compromis al victimei, il va utiliza pentru a reseta parole si a intra in conturile
victimelor, inclusiv in conturile de pe exchange — urile de criptomonede.

Bitcoin este cea mai des utilizata criptomoneda in atacurile de rascumparare
(ransomware). De exemplu, in februarie 2016, un hacker a preluat controlul asupra
tuturor sistemelor computerizate ale Centrului Medical de la Hollywood
Presbyterian, iar in schimb spitalul a fost nevoit sa plateasca o rascumparare in
cuantum de 17.000 de dolari pentru a recastiga controlul.?

21 [Online] la  https://blogs.imf.org/2018/03/13/addressing-the-dark-side-of-the-
crypto-world/?cid=sm-com-FB , accesat la 28.05.2021.

22 M. Constantinescu, op. cit., pp. 249 — 250.

23 R. Winton, Hollywood Hospital Pays $17000 in Bitcoin to Hackers; FBI Investigating,
Los Angeles Times, 2016, [Online] lahttp://www .latimes.com/business/technology/la-me-
In-hollywood-hospital-bitcoin-20160217-story.html, accesat la data de 30.05.2021
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Atacurile de ransomware sunt atat de strans legate de criptomonede ,,dato-
rita” caracterul anonim necesar pentru lansarea de atacuri rapide de succes, oferit
relativ usor de criptomonede, de obicei bitcoin, iar propunerile de a gasi modalitati
pentru a impiedica ireversibilitatea, rapiditatea sau descentralizarea bitcoin au fost
respinse, deoarece sunt percepute ca o compromitere a naturii esentiale a
monedelor virtuale.

Cripto — jacking® este definit ca fiind deturnarea computerelor minerilor de
criptomonede. Fenomenul se refera la orice proces prin care un atacator utilizeaza
puterea de calcul sau latimea de banda a unui echipament hardware pentru a
extrage criptomonede fara permisiunea proprietarului acestuia. De cele mai mult
ori, aceasta se face printr-un script care ruleaza pe un website. Prin intermediul
browserului vizitatorului, scriptul permite website-ului sa utilizeze puterea de
calcul a vizitatorului pentru a extrage criptomonede, pe durata cat acesta ramane
pe site. De obicei, acesti atacatori utilizeaza puterea de calcul astfel deturnata
pentru a extrage Monero, deoarece nu necesita o putere de calcul la fel de mare
pentru a fi extras comparativ cu bitcoin.

Premisele pentru efectuarea unui atac de cryptojacking prin intermediul
browserului sunt prin urmare urméatoarele: a) Un utilizator in necunostinta de
cauza acceseaza o paginid web compromisd; b) Pagina web respectiva contine un
JavaScript care include codul de cryptojacking; c) Codul de cryptojacking
deturneaza procesorul calculatorului si il utilizeaza pentru a extrage criptomonede;
d) In unele cazuri, JavaScript deschide o fereastra minimizata, ascunsa, in fereastra
browserului. Cand utilizatorul paraseste site-ul, extragerea ilicita de criptomonede
continua; e) Extragerea se incheie in momentul in care tab-ul site-ului compromis
se inchide.

In afara de cryptojacking, se mai utilizeazi si atacuri de cryptomining prin
malware clasice, in care malware—ul infecteaza calculatorul prin modalitatile
uzuale cu scopul de a utiliza calculatorul infectat pentru extragerea de
criptomonede. Impactul acestui tip de activitati este mai usor de detectat dar nu
mai putin nociv. Astfel, conform raportului McAffee? din 2018 s-a constatat o
crestere a malware utilizate pentru extragerea de cripromonede cu 629% fata de
anul anterior.

Fraudele sunt o categorie de infractiuni in care criptomonedele pot repre-
zenta un mijloc sau obiectul lor, precum?: a) Infractiuni financiare: tranzactiile
instantanee ale criptomonedelor, portabilitatea si acoperirea internationald
inseamna ca pot fi folosite ca instrumente pentru promovarea evaziunii fiscale,
spalarii banilor gi mitei; b) Oferta initiald de monede ingelatorie: prima oferta a unei
anumite criptomonede de vanzare, numita Oferta initiald de monede sau ICO, poate
fi un mijloc de a profita de cei nepasatori. Multe ICO-uri sunt fabricate complet, cu

24 M. Constantinescu, op. cit., pp. 250 — 252.

25 Companie globald de nationalitate americand in domeniul software-ului de
securitate.

26 [Online] la https://constantinecannon.com/practice/whistleblower/ whistleblower-
types/financial-investment-fraud/cryptocurrency-fraud/, accesat la 28.05.2021.
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biografii false ale membrilor echipei inexistente si carti tehnice copiate din alte
criptomonede legitime; c) Scheme de pompare si descarcare: moneda virtuala poate
oferi o noud varianta a schemei clasice de pompare si descarcare, in care
proprietarii de actiuni incearca sa creasca pretul inainte de a-si vinde detinerile la
un varf artificial. In lumea criptografica, acest lucru este obisnuit in stadiul ICO,
sau chiar dincolo, ori de céte ori reclamatiile false pot sustine cererea si permit
initiatorilor sau detinatorilor dominanti ai criptomonedei si castige profituri
enorme false; d) Manipularea pietei: fraudatorii pot incerca sa manipuleze pietele
in care sunt tranzactionate criptomonede sau produse derivate conexe. Mani-
pularea necorespunzatoare a pietei poate include spoofing, front-running,
churning si alte scheme; e) Scheme Ponzi: investitiile criptografice pot fi folosite si
ca vehicul pentru o schema traditionala Ponzi, in care sunt necesari noi adoptatori
pentru a oferi profituri artificiale primilor adoptatori. Investitiile presupuse pe
pietele emergente de criptare pot servi si ca obiectiv presupus pentru schemele
Ponzi. Avand in vedere ca cripto-ul este pe larg inteles, poate fi acoperirea perfecta
pentru o schema falsa; f) Furt traditional: criptomonedele oferd, de asemenea,
infractorilor noi oportunitati de furt. Ei pot pirata portofelele criptografice ale
investitorilor si le pot fura moneda; pot configura portofele false pentru a-si imparti
omologii; si pot stabili schimburi de criptografie false pentru a fura banii clientilor.

5. Investigarea infractiunilor

Asa cum am precizat si in prima parte referitor la caracterele criptomone-
delor, cele de a fi descentralizate, conferd anonimitate apartindtorului, confi-
dentialitate, libertate, accesibilitate, astfel ajungind si la imprevizibilitate, in
privinta investigarii infractiunilor savarsite cu acestea, organele de cercetare
intampina dificultati in activitatea lor.

Activitatea de investigare a infractiunilor trebuie sd lamureasca urmatoarele
probleme:

1. Activitatea ilicita savarsita de natura sa produca statului un prejudiciu cu
caracter patrimonial.

2. Identificarea faptuitorilor si stabilirea contributiei fiecaruia la savarsirea
faptelor.

3. Stabilirea existentei si intinderii prejudiciului.

4. Existenta concursului de infractiuni.

5. Depistarea cauzelor, a conditiilor si imprejurarilor care au favorizat
savargirea activitatii ilicite si stabilirea masurilor de preventie.

Principalele metode de cercetare utilizate in descoperirea acestui tip de
infractiuni sunt: a) Obtinerea datelor privind tranzactiile financiare ale unei
persoane din care reies identitatea conturilor, tranzactiile efectuate, rulajele din
conturi, declaratii privind sursa fondurilor, adresele IP de unde au fost efectuate
tranzactiile, raportarile privind tranzactiile suspecte, metodele sau instrumentele
de plata utilizate; b) Obtinerea datelor privind situatia financiard a persoanelor
suspecte; c) Conservarea datelor informatice; d) Perchezitia; e) Ridicarea de obiecte
si inscrisuri; f) Comisii rogatorii si delegari, atdt la nivel national, cat si
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international, in baza protocoalelor de cooperare judiciara - EUROJUST,
EUROPOL, INTERPOL, EUROFISC. #7

Specific acestei categorii de infractiuni pentru descoperirea lor sunt probele
digitale, informatii ce sunt stocate, prelucrate sau transmise cu ajutorul unui sistem
informatic, cu valoare probanta atat pentru organele de urmarire penald, cat si
instantele judecatoresti. Ce este posibil, insa esential sa gaseasca investigatorii pe
sistemele informatice sunt urmatoarele tipuri de fisiere: a) fisiere create de
utilizator: agende, fisiere audio-video, fisiere de baza de date, fisiere text, fisiere
e-mail, fisiere imagine; b) fisiere protejate de utilizator: fisiere criptate, fisiere
comprimate, fisiere protejate prin parola, fisiere ascunse prin metoda stenografiei,
fisiere ascunse; c) fisiere create de computer: cookies, fisiere back-up, fisiere log,
fisiere swap, fisiere de configurare, fisiere history, fisiere temporare, fisiere de
sistem, figiere ascunse; d) alte zone in care se gasesc fisiere: spatiu inactiv, spatiu
nealocat, partitii ascunse, spatiul liber, zone rezervate.?

La nivel international, cel putin in sistemul de drept anglo-saxon sau
common law, specifice Marii Britanii si Statelor Unite ale Americii, sunt utilizate
aplicatii sau platforme create cu scopul de a descoperi infractiunile unde predomina
anonimitatea si confidentialitatea, precum:

O prima metoda este dezanonimizarea, denumita si re-identificare, este o
tehnica ce se utilizeaza in exploatarea datelor care incearca sa re-identifice
informatiile criptate sau ascunse. Ca mod de realizare, dezanonimizarea consta in
efectuarea de operatiuni de incrucisare a datelor anonimizate cu alte date, care sunt
disponibile, pentru identificarea persoanelor, grupurilor sau tranzactiilor. In
aceasta procedura, se folosesc si aplicatii, precum CipherTrace Crypto, ce
faciliteaza realizarea rapida a unei investigatii, permitand aflarea identitatii si a
adreselor legate de tranzactiile cu criptomonede.

Autopsy?® este o platformd digitala de criminalistica folositd pentru
investigatiile cazurilor ce au implicat folosirea computerului, cu module ce ofera:
analiza cronologiei, filtrarea fisierelor, marcandu-le pe cele rele si ignorandu-le pe
cele bune, cautarea de cuvinte cheie, indexate, extragerea istoricului, a
cookie-urilor si a marcajelor, recuperarea fisierelor sterse din spatiul liber,
extragerea formatului imaginilor si clipurilor video.

Disk imaging — procesul de realizarea a unei arhive, a unui duplicat sau a
unei copii de rezerva a intregului continut de pe hard-ul unui terminal (calculator,
laptop). In cadrul analizei duplicatului (niciodati originalul), se vor putea identifica
atat datele existente pe acesta, cat si cele care au fost sterse.

27 C. Bogdan, E. Hoch, Ghid pentru combaterea spalarii banilor destinat judecatorilor
si procurorilor, Consiliul Superior al Magistraturii, Bucuresti, 2015, [Online] la http://inm-
lex.ro/fisiere/d_1443/Ghid%20combatere%20spalare%20bani_judecatori%20si%20procurori.
pdf , accesat la 31.05.2021, p. 62.

28 A. C. Moise, E. Stancu, op. cit., pp. 186 — 190.

29 [Online] la https://www.sleuthkit.org/autopsy/ , accesat la 31.05.2021
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6. Concluzii

Criptomonedele, la momentul actual, au doar o mica influentd in mediul
fiscal, fiind foarte putin reglementate din acest punct de vedere, astfel incat sa fie
folosite precum banii reali, precum leul, euro sau dolarul. Autoritatile competente
incearca pas cu pas sa reglementeze si sa se adapteze la noile tendinte in aceasta
materie.

Christine Lagarde, directorul general al Fondului Monetar International,
afirma in anul 2018, in legaturd cu beneficiile criptomonedelor si posibilitatea
bancilor centrale de a le emite: ,Inainte de a ajunge acolo, totusi, trebuie sa facem un
pas in spate si sa intelegem pericolul care vine alaturi de promisiuni. Aceste oferte
digitale sunt in mod tipic construite intr-un mod descentralizat si nu sunt supervizate
de o bancad centrald. Tranzactiile cu criptomonede sunt anonime, asa cum sunt
tranzactiile cu numerar, ceea ce ar putea avea ca rezultat un nou vehicul pentru
spalarea de bani si finantarea terorismului.”*°

Din pacate insa, cei care doresc sa isi maximizeze profiturile, sa detina putere
si care o pot face doar prin activitatea infractionala, au profitat de aparitia cripto-
monedelor si au vazut oportunitati foarte bune in atingerea scopurilor, savarsind
spalare de bani, finantarea terorismului, furturi, santaj s.a.

Cu toate ca exista multe provocari legate de aceasta, o solutie o reprezinta
reglementarea tehnologiei blockchain, o platforma care foloseste registre
electronice pentru a permite efectuarea tranzactiilor cu criptomonede in mod
transparent si in siguranta. Tehnic vorbind, tehnologia blockchain este un registru
in format electronic, cu caracter descentralizat (spre deosebire de banca, care este
unul centralizat) peer-to-peer’! care face transcrieri si mentine in mod precis
evidenta tranzactiilor, putand fi modificat doar cu acordul tuturor membrilor din
lant*. Prin aceasta tehnologie, ,,banii” vor fi urmariti mult mai ugor, in acest fel
reusindu-se diminuarea fenomenului infractional.
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