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Cunoasterea clientelei pe piata criptoactivelor —
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Know Your Customer on the Crypto Assets Market —
Between Theory and Practice
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Rezumat: Cunoagterea clientelei? reprezintd o modalitate de a evita producerea unor
fraude ori implicarea in activitati infractionale, cum ar fi cele de spilare a banilor sau de
finantare a terorismului. Miasurile privind KYC sunt importante atat pentru mediul de
afaceri, cat si pentru clienti si, desi cele mai cunoscute publicului sunt mésurile KYC pe care
le aplicd mediul bancar, legislatia a extins obligativitatea aplicarii acestor masuri si asupra
altor institutii financiare, nefinanciare si furnizori de servicii.

Un element de noutate privind KYC il reprezinta obligarea furnizorilor de servicii de schimb
intre criptoactive si moneda fiduciara sa aplice masurile de cunoastere a clientelei, pe fondul
specificului pe care aceste active il prezinta si tinind cont de faptul ca acesti furnizori isi
desfisoara activitatea pe o piatd nereglementati.

Cuvinte-cheie: spalarea banilor; cunoasterea clientelei; criptoactive; piete nereglementate

Abstract: Knowing Your Customers is a way to avoid fraud or involvement in criminal
activities, such as money laundering or terrorist financing. KYC measures are important
for both business and customers, and although the best known to the public KYC measures
are those applied by the banking environment, the legislation has extended the obligation
to apply these measures to other financial, non-financial institutions and service providers.
A novelty regarding KYC is the obligation of exchange service providers between crypto
assets and fiat currency to apply measures to know the customers, on the background of
the specificity of these assets and taking into account the fact that these providers operate
in an unregulated market.
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2 Pe parcursul studiului vom utiliza prescurtarea KYC de la denumirea in limba engleza
Know Your Customer”.
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1. Consideratii generale

Desi oferirea de servicii in domeniul criptoactivelor® este privita cu suspi-
ciune de o parte a pietei, nu se poate nega existenta pietei criptoactivelor si, prin
urmare, din punct de vedere juridic, problematica trebuie abordata bidimensional:
pe de o parte, asigurarea unei piete cu risc cat mai mic pentru clienti, pe de alta
parte, prevenirea sivarsirii de infractiuni pe o piatd nereglementats, corelat cu
conformarea furnizorilor de servicii din domeniu la prevederile legale.

Criptoactivele sunt utilizate ca depozit de valoare, precum si ca metoda de
plata pentru bunuri si servicii legitime. Cu toate acestea, criptoactivele pot constitui
mijloace de facilitare a criminalitétii, in principal pentru hackeri, elementele de
crimd organizata si teroristi.

Dupai atacurile teroriste din anul 2001, Statele Unite ale Americii au adoptat
o legislatie referitoare la tranzactiile financiare, prin care impuneau obligatia de
cunoastere a clientelei ca modalitate de descurajare a finantarii terorismului.

Si Uniunea Europeana a aliniat legislatia din domeniul prevenirii si comba-
terii spaldrii banilor si finantarii terorismului, astfel incét activitatea KYC si fie cat
mai bine reglementatd, iar statele membre sa aiba o abordare unitara, care sa nu
impiedice totusi libera circulatie a serviciilor financiare sau nefinanciare.

Raportul EU SOCTA 2021 evidentiaza faptul ca: ,Jmbunatatirea legislatiei UE
in domeniul combaterii spaldrii banilor, avand drept rezultat cresterea suprave-
gherii financiare in sectorul bancar, a ficut si fie mai dificil, pentru retelele
criminale, sd introducd venituri ilicite in economia legala prin canalele bancare
traditionale. In consecinti, este probabil ca incercirile de spilare a banilor sa fie
deplasate catre sectoare cu controale incipiente sau supraveghere limitatd. Aceasta
ar putea include utilizarea agentiilor de remitere de bani, neautorizate, a platfor-
melor bancare alternative?, a comertului international si a monedelor virtuale
anonime. Utilizarea criptomonedelor este un domeniu de ingrijorare crescanda, din
cauza absentei unui regim comun de reglementare si a nivelului de anonimat pe
care il ofera aceste produse™.

Totodatd, raportul atentioneaza ca aceste criptoactive sunt din ce in ce mai
utilizate pentru a efectua pliti catre oficiali corupti, precum si in scopuri de spalare
a banilor. Acestea sunt considerate atractive pentru retelele de infractionalitate
datoriti faptului ca nu sunt reglementate si asigura o dozi de anonimitate.

3 Notiunea de ,criptoactive” este sinonimi, in practicd, cu ,criptomonede”, ,active
virtuale” sau ,monede virtuale”. La data de 25.09.2020, a fost finalizatdi propunerea de
Regulament al Parlamentului European si al Consiliului privind pietele criptoactivelor si de
modificare a Directivei (UE) 2019/1937, [Online] la https://ec.europa.ecu/transparency/
documents-register/detail?ref=COM(2020)593&lang=ro,accesat 30.11.2021.

4 Situate in afara sistemului bancar traditional, reglementat.

5 Europol (2021), European Union serious and organised crime threat assessment, A
Corrupting Influence: The Infiltration and Undermining of Europe’s Economy and Society by
Organised Crime (t.a.), Publications Office of the European Union, Luxembourg, [Online] la
https://www.europol.europa.eu/  publication-events/main-reports/  european-union-
serious—and—organised—crime—threat—assessment—socta—ZOZ1, accesat 30.11.2021.
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Este important pentru institutiile financiare, nefinanciare si pentru furnizorii
de servicii® sa isi cunoasca clientela pentru a se putea conforma cerintelor legale de
raportare a tranzactiilor suspecte. De aici decurge si obligatia de ,customer due
dilligence — CDD” a entitatilor raportoare de a solicita clientilor mai multe infor-
matii, care pot include sursa fondurilor, scopul relatiei de afaceri, ocupatia, situatii
financiare, referinte bancare etc., astfel incat si se atinga obiectivul KYC. Entitatile
raportoare au obligatia de a sesiza orice fel de tranzactii suspecte si trebuie sa
abordeze KYC prin prisma riscurilor pe care relatia de afaceri le implica.

Cunoagterea clientelei in domeniul bancar este deja o practicd bine cunos-
cutd, fapt pentru care persoanele implicate in infractiuni de spalare a banilor si
finantare a terorismului s-au reorientat spre alte sectoare economice, unde
anonimatul este mai usor de pastrat. O astfel de piata este considerata si piata
criptoactivelor, care se considera cd este independentd de influenta bancilor
centrale gi poate oferi variante mai facile pentru disimularea sursei fondurilor.

La fel ca in domeniul bancar, furnizorii de servicii de schimb intre
criptoactive si moneda fiduciara trebuie nu doar si verifice identitatea clientilor, ci
si monitorizeze tranzactiile derulate in platformele prin intermediul cirora
furnizeaza serviciile, sa elimine orice posibilitate de derulare a tranzactiilor sub
anonimat.

Totusi, trebuie avut in vedere faptul cd entititile raportoare trebuie sa
investeasci sume de bani mai mari pentru a se conforma la legislatia din materia
CSB/CFT’, ceea ce se poate traduce in costuri mai mari pentru clienti (cresterea
comisioanelor, a dobanzilor etc.). De asemenea, conformarea la legislatia CSB/CFT
poate deveni suparatoare pentru clienti, care o considera o birocratie suplimentar3.

Piata criptoactivelor, ca potential loc de sdvarsire a unor infractiuni, se afla
in atentia autoritatilor, care trebuie si colaboreze cu furnizorii de servicii de pe
aceasta piata, pentru a putea atinge obiectivul de a oferi clientilor o piata cat mai
sigura. La nivelul Europol a fost organizata, in luna iunie 2019, o conferinta® la care
au participat peste 300 de experti, atat din cadrul agentiilor de aplicare a legii, cat
si din sectorul privat. Conferinta a avut drept scop analizarea oportunititilor de
cooperare si parteneriat intre autorititi si mediul privat, pentru prevenirea si
combaterea criminalititii legate de piata criptoactivelor’. Si cu acest prilej, s-a
reiterat importanta implementirii unor politici si mecanisme KYC eficiente,
precum si a abordirii bazate pe risc pentru tranzactiile suspecte. De asemenea,

6 Entitati raportoare, conform prevederilor Legii nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, publicatd in Monitorul Oficial al Roméniei, Partea I, nr.
589 din 18 iulie 2019, cu modificirile si completarile ulterioare.

7 Combaterea spalarii banilor — CSB, combaterea finantarii terorismului — CFT.

8 Astfel de intalniri au fost organizate i in anii 2014-2018.

° Europol, Comunicat de presa, Cryptocurrency experts meet at Europol to strengthen ties
between law enforcement and private sector, [Online] la https://www. europol.
europa.eu/newsroom/news/cryptocurrency-experts-meet-europol-to-strengthen-ties-
between-law-enforcement-and-private-sector, accesat 30.11.2021.
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Europol a atras si specialisti din mediul academic care sa contribuie cu expertiza
lor la imbunatitirea securitatii platformelor de tranzactionare.

Utilizarea legitima a criptoactivelor nu se poate realiza decét prin politici
ferme in domeniul KYC, colaborarea intre autorititi si mediul privat, asigurarea
trasabilitatii tranzactiilor realizate si pastrarea informatiilor despre clienti si
tranzactii, pentru un termen rezonabil, de regula, stabilit de legislatia privind
CSB/CFT.

2. Prevederi legale privind obligatia de cunoastere a clientelei

La nivel european, Directiva (UE) 2015/849'°, in considerentul 3, invoca
necesitatea unor masuri sporite in ceea ce priveste identificarea si verificarea
clientelei, in situatiile cu risc marit de spalare a banilor sau de finantare a
terorismului, precum si de controale mai putin riguroase, justificate de un risc mai
redus, in temeiul recomandarilor din anul 2003 al Grupului de Actiune Financiara
Internationald (FATF/GAFI)!!. Masurile de precautie privind clientela includ:
identificarea si verificarea clientului si a beneficiarului real, monitorizarea tranzac-
tiilor sau a relatiei de afaceri etc.

Directiva defineste la art. 2 care sunt entitétile obligate!? sa adopte masurile
necesare astfel incat si se previni utilizarea sistemului financiar al Uniunii in

10 Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015
privind prevenirea utilizérii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului European
si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului European si a
Consiliului si a Directivei 2006/70/CE a Comisiei, publicatd in Jurnalul Oficial al Uniunii
Europene L 141 din 05.06.2015

11 The Financial Action Task Force (FATF), Who we are, [Online] la https://www fatf-
gafi.org/about/, accesat 30.11.2021.

12 Prezenta directiva se aplicd urmdatoarelor entitdti obligate:

1. institutii de credit;

2. institutii financiare;

3. urmadtoarele persoane fizice sau juridice, in exercitarea activitdtilor lor profesionale:

(a) auditori, experti contabili externi si consilieri fiscali;

(b) notari si alte persoane care exercitd profesii juridice liberale, atunci cand participd, in
numele si pe seama clientului, la orice tranzactie financiard sau imobiliard, sau cand acordd
asistentd pentru planificarea sau efectuarea tranzactiilor pentru client referitoare la:

(i) cumpdrarea si vanzarea de bunuri imobile sau entitdti comerciale;

(ii) gestionarea banilor, a valorilor mobiliare sau a altor active ale clientului;

(iii) deschiderea sau gestionarea de conturi bancare, conturi de economii sau conturi de
valori mobiliare;

(iv) organizarea contributiilor necesare pentru crearea, functionarea sau administrarea
societdtilor;

(v) crearea, functionarea sau administrarea de fiducii, societdti, fundatii sau structuri
similare;

(c) furnizori de servicii pentru fiducii sau societdti care nu fac obiectul literei (a) sau (b);

(d) agenti imobiliari;

84



Cunoasterea clientelei pe piata criptoactivelor - intre teorie si practica

scopul spalérii banilor gi finantarii terorismului. Capitolul II al Directivei (UE)
2015/849 este dedicat reglementirilor referitoare la ,Precautia privind clientela” si
stabileste principalele masuri ce trebuie adoptate de cétre entitatile obligate pentru
cunoasterea clientelei.

Prevederile Directivei (UE) 2015/849 au fost transpuse in legislatia nationala
prin adoptarea Legii nr. 129/2019'3, care preia categoriile de entitati obligate
stabilite de directivd, dar le denumeste entitati raportoare. De asemenea, legea
defineste notiunea de client/clienteld, care inseamna ,,orice persoand fizicd, juridicd
sau entitate fard personalitate juridicd cu care entitdtile raportoare desfasoara relatii
de afaceri ori cu care desfdasoard alte operatiuni cu caracter permanent sau ocazional.
Se considerd client al unei entitdti raportoare orice persoand cu care, in desfdasurarea
activitatilor sale, entitatea raportoare a negociat o tranzactie, chiar daca respectiva
tranzactie nu s-a finalizat, precum si orice persoand care beneficiazd sau a beneficiat,
in trecut, de serviciile unei entitdati raportoare™*.

Totodata, legea stabileste ca persoanele expuse public sunt ,,persoanele fizice
care exercitd sau au exercitat functii publice importante™> si determina categoriile
de persoane fizice care se incadreaza in notiunea de ,beneficiar real”®.

(e) alte persoane care comercializeazd bunuri, numai in mdsura in care platile sunt
efectuate sau incasate in numerar si au o valoare de cel putin 10 000 EUR, indiferent dacd
tranzactia se efectueazd printr-o singurd operatiune sau prin mai multe operatiuni care par a
avea o legatura intre ele;

(f) furnizorii de servicii de jocuri de noroc”.

13 Legea nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor i finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, publicata
in Monitorul Oficial al RomAniei, Partea I, nr. 589 din 18 iulie 2019.

14 Art. 2 lit. r) din Legea nr. 129/2019.

15 n conformitate cu prevederile art. 3 alin. (2) din Legea nr. 129/2019, ,,prin functii
publice importante se inteleg:

a) sefi de stat, sefi de guvern, ministri si ministri adjuncti sau secretari de stat;

b) membri ai Parlamentului sau ai unor organe legislative centrale similare;

¢) membri ai organelor de conducere ale partidelor politice;

d) membri ai curtilor supreme, ai curtilor constitutionale sau ai altor instante judecatoresti
de nivel inalt ale cdror hotdrari nu pot fi atacate decdt prin cdi extraordinare de atac;

e) membri ai organelor de conducere din cadrul curtilor de conturi sau membrii organelor
de conducere din cadrul consiliilor bancilor centrale;

f) ambasadori, insdrcinati cu afaceri si ofiteri superiori in fortele armate;

g) membrii consiliilor de administratie si ai consiliilor de supraveghere si persoanele care
detin functii de conducere ale regiilor autonome, ale societatilor cu capital majoritar de stat si
ale companiilor nationale;

h) directori, directori adjuncti si membri ai consiliului de administratie sau membrii
organelor de conducere din cadrul unei organizatii internationale”.

16 Art. 4 din Legea nr. 129/2019 prevede ci prin ,,beneficiar real se intelege orice persoand
fizicd ce detine sau controleazd in cele din urma clientul si/sau persoana fizicd in numele ori
in interesul cdruia/cdreia se realizeazd, direct sau indirect, o tranzactie, o operatiune sau o
activitate”.
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In anul 2018, a fost adoptata Directiva (UE) 2018/843!7 care observa!® ca
s[flurnizorii implicati in servicii de schimb intre monedele virtuale si monedele
fiduciare (adica monedele si bancnotele desemnate ca avand curs legal si moneda
electronici ale unei tari, acceptate ca mijloc de schimb in tara emitents), precum si
furnizorii de portofele digitale nu au nicio obligatie stabilitd de Uniune” in materie
de CSB/CFT, prin urmare nu sunt constranse si adopte masuri in domeniul KYC,
iar ,anonimatul monedelor virtuale permite posibila utilizare abuziva a acestora in
scopuri criminale”?’.

Drept urmare, Directiva (UE) 2018/843 a completat art. 2 al Directivei (UE)
2015/849, incluzand in categoria entitatilor obligate ,furnizorii implicati in servicii
de schimb intre monede virtuale si monede fiduciare” si ,furnizorii de portofele
digitale”. Pe cale de consecinta, aceste entitati urmeaza a fi obligate de catre statele
membre sa adopte mésuri in domeniul CSB/CFT, inclusiv méasurile in materia KYC.

Roménia a transpus prevederile Directivei (UE) 2018/843 prin adoptarea
Ordonantei de urgentd a Guvernului nr. 111/2020%, astfel incét au fost incluse in
categoria entitdtilor raportoare furnizorii de servicii de schimb intre monede
virtuale i monede fiduciare si furnizorii de portofele digitale. Au fost definite si
notiunile de ,monede virtuale™?! si ,furnizor de portofel 2.

Furnizorii de servicii de schimb intre monede virtuale si monede fiduciare au
fost inclusi, din punct de vedere al functionarii, in sfera de autorizare a Ministerului
Finantelor Publice si in sfera de supraveghere a Oficiului National de Prevenire si

17 Directiva (UE) 2018/843 a Parlamentului European si a Consiliului de modificare a
Directivei (UE) 2015/849 privind prevenirea utilizérii sistemului financiar in scopul spalarii
banilor sau finantarii terorismului, precum si de modificare a Directivelor 2009/138/CE si
2013/36/UE, publicati in Jurnalul Oficial al Uniunii Europene L 156 din 19.06.2018.

18 Considerentul 8 al Directivei (UE) 2018/843.

19 Considerentul 9 al Directivei (UE) 2018/843.

20 Ordonanta de urgenta a Guvernului nr. 111/2020 privind modificarea si completarea
Legii nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, pentru
completarea art. 218 din Ordonanta de urgenta a Guvernului nr. 99/2006 privind institutiile
de credit si adecvarea capitalului, pentru modificarea si completarea Legii nr. 207/2015
privind Codul de proceduri fiscala, precum si pentru completarea art. 12 alin. (5) din Legea
nr. 237/2015 privind autorizarea si supravegherea activitatii de asigurare si reasigurare,
publicatd in Monitorul Oficial al Roméniei, Partea I, nr. 620 din 15 iulie 2020, adoptatd cu
modificéri prin Legea nr. 101/2021, publicata in Monitorul Oficial al Romaniei, Partea I, nr.
446 din 27 aprilie 2021.

21 Conform prevederilor art. 2 lit. t') ,,monede virtuale inseamnd o reprezentare digitald a
valorii care nu este emisd sau garantatd de o bancd centrald sau de o autoritate publicd, nu
este in mod obligatoriu legatd de o moneda instituitd legal si nu detine statutul legal de moneda
sau de bani, dar este acceptatd de cdtre persoane fizice sau juridice ca mijloc de schimb si poate
fi transferata, stocatd si tranzactionatd electronic”.

22 Conform prevederilor art. 2 lit. t?) ,,furnizor de portofel digital inseamnd o entitate care
oferd servicii de pdstrare in sigurantd a unor chei criptografice private in numele clientilor sdi,
pentru detinerea, stocarea si transferul de monedd virtuald”.
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Combatere a Spalarii Banilor?, cu privire la indeplinirea obligatiilor de conformare
la legislatia CSB/CFT, inclusiv aceea de KYC.

Legea nr. 129/2019 stabileste, in capitolul IV, obligativitatea entitatilor
raportoare de a adopta mésuri de cunoastere a clientelei. Masurile standard de
cunoastere a clientelei* trebuie sa permita:

»a) identificarea clientului si verificarea identitdtii acestuia pe baza docu-
mentelor, datelor sau informatiilor obtinute din surse sigure si independente, inclusiv,
daca sunt disponibile, a mijloacelor de identificare electronica si a serviciilor de
incredere relevante previzute de Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind identificarea electronicd si
serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a
Directivei 1.999/93/CE sau a oricarui alt proces de identificare sigur, la distanta sau
electronic, reglementat, recunoscut, aprobat sau acceptat la nivel national de cdtre
Autoritatea pentru Digitalizarea Romaniei;

b) identificarea beneficiarului real si adoptarea de masuri rezonabile pentru a
verifica identitatea acestuia, astfel incat entitatea raportoare sd se asigure cd a
identificat beneficiarul real, inclusiv in ceea ce priveste persoanele juridice, fiduciile,
societdtile, asociatiile, fundatiile si entitdatile fard personalitate juridicd similare,
precum si pentru a intelege structura de proprietate si de control a clientului;

c) evaluarea privind scopul si natura relatiei de afaceri si, dacd este necesar,
obtinerea de informatii suplimentare despre acestea;

d) realizarea monitorizdrii continue a relatiei de afaceri, inclusiv prin exami-
narea tranzactiilor incheiate pe toatd durata relatiei respective, pentru ca entitatea
raportoare si se asigure cd tranzactiile realizate sunt conforme cu informatiile
detinute referitoare la client, la profilul activitatii si la profilul riscului, inclusiv, dupa
caz, la sursa fondurilor, precum si ca documentele, datele sau informatiile detinute
sunt actualizate si relevante”.

Entitatile raportoare pot sa adopte si masuri simplificate in domeniul KYC,
insa au ,responsabilitatea de a demonstra autoritatilor cu atributii de supraveghere si
control sau organismelor de autoreglementare ca masurile de cunoastere a clientelei
aplicate sunt corespunzdtoare din punctul de vedere al riscurilor de spalare a banilor
si de finantare a terorismului care au fost identificate ™.

Pe de alta parte, entititile raportoare vor aplica masuri suplimentare in
materia KYC ,,in toate situatiile care, prin natura lor, pot prezenta un risc sporit de
spalare a banilor sau de finantare a terorismului, inclusiv in urmdtoarele situatii:

a) in cazul relatiilor de afaceri si tranzactiilor care implicd persoane din tari
care nu aplicd sau aplicd insuficient standardele internationale in domeniul prevenirii
si combaterii spaldrii banilor si a finantdrii terorismului sau care sunt cunoscute la
nivel international ca fiind tari necooperante;

b) in cazul relatiilor de corespondent cu institutii de credit si institutii financiare
din alte state membre sau state terte;

23 Denumit in continuare O.N.P.C.S.B.
24 Art. 11 alin. (1) din Legea nr. 129/2019.
25 Art. 11 alin. (8) din Legea nr. 129/2019.
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c) in cazul tranzactiilor sau relatiilor de afaceri cu persoanele expuse public sau
cu clienti ai cdror beneficiari reali sunt persoane expuse public, inclusiv pentru o
perioada de cel putin 12 luni incepand cu data de la care respectiva persoand nu mai
ocupa o functie publica importanta;

d) in cazul persoanelor fizice sau juridice stabilite in tdri terte identificate de
Comisia Europeand drept tari terte cu grad inalt de risc;

e) in cazurile prevazute in reglementarile sau instructiunile sectoriale emise de
autoritatile competente in aplicarea prevederilor art. 1 alin. (4)"%°.

O.N.P.C.S.B. a emis Ordinul nr. 37/2021%7, incluzand furnizorii de servicii de
schimb intre monede virtuale si monede fiduciare autorizati/inregistrati de
Ministerul Finantelor in categoria entitatilor reglementate pentru care Oficiul este
autoritatea de supraveghere si control.

Astfel, furnizorii de servicii de schimb intre monede virtuale si monede
fiduciare au obligatia de adoptare a masurilor KYC si de raportare citre Oficiu a
tranzactiilor suspecte, precum si de a desemna una sau mai multe persoane cu
responsabilititi in aplicarea legislatiei din domeniul prevenirii si combaterii
spalarii banilor.

3. Aspecte practice legate de indeplinirea obligatiei de cunoastere
a clientelei

Conform informatiilor Europol?3, in anul 2018, o retea de crima organizata a
folosit criptoactive si carti de credit pentru a spala mai mult de 8 milioane de euro
din traficul de droguri. Infractorii au achizitionat criptoactive pentru a disimula
sursa ilicita a veniturilor, apoi au schimbat monedele virtuale din nou in moneda
fiat.

Tot in anul 2018, doud retele de crimd organizatd au fost destructurate,
constatandu-se cd au utilizat piata criptoactivelor pentru spilarea a 2,5 milioane de
euro?’. Membrii retelei au achizitionat criptomonede, pe care le-au transferat in
diferite portofele digitale, pentru a disimula sursa infractionala a fondurilor.

26 Art. 17 alin. (1) din Legea nr. 129/2019.

27 Ordinul nr. 37 din 2 martie 2021 privind aprobarea Normelor de aplicare a
prevederilor Legii nr. 129/2019 pentru prevenirea si combaterea spélarii banilor i finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, pentru
entitdtile raportoare supravegheate si controlate de Oficiul National de Prevenire si
Combatere a Spalarii Banilor, publicat in Monitorul Oficial nr. 240 din 9 martie 2021.

28 Europol, Comunicat de presa, Illegal network used cryptocurrencies and credit cards to
launder more than EUR 8 million from drug trafficking, [Online] la https://www.europol.
europa.eu/newsroom/news/illegal-network-used-cryptocurrencies-and-credit-cards-to-
launder-more-eur-8-million-drug-trafficking, accesat 30.11.2021.

29 Europol, Comunicat de presd, Two criminal groups dismantled for laundering EUR 2.5
million through smurfing and cryptocurrencies, [Online] la https://www.europol.
europa.eu/newsroom/news/two-criminal-groups-dismantled-for-laundering-eur-25-
million-through-smurfing-and-cryptocurrencies, accesat 30.11.2021.
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In anul 2019, a fost identificat un furnizor de servicii de pe piata
criptoactivelor® care s-a implicat in activitati de spalare a banilor. Furnizorul era
considerat unul dintre cei mai mari la nivel mondial (cifra de afaceri estimata
pentru anul 2018 fiind de aprox. 200 milioane dolari) si a garantat anonimatul
clientilor sdi. De fapt, furnizorul oferea clientilor un serviciu de amestecare
(mixare) a criptoactivelor, astfel incat s3 nu mai poata fi urmarita sursa originala a
criptomonedelor potential identificabile sau ,contaminate”. Ancheta a reliefat
faptul ca multe dintre criptomonedele mixte de pe site-ul furnizorului de servicii
aveau o origine sau o destinatie infractionala, serviciile furnizorului fiind utilizate
pentru a ascunde si spala fluxuri infractionale de bani.

In luna februarie 2021, a fost destructurati o grupare de criminalitate
organizatd’! care utiliza, pentru disimularea originii ilicite a veniturilor, dark web*?
si platforme de tranzactionare a criptoactivelor.

Aplicarea masurilor KYC de catre entitatile obligate trebuie si se faca tinind
cont de un echilibru, astfel incat procedurile sa nu devina greoaie pentru clienti sau
costisitoare pentru entitate ori si afecteze libera concurenti din domeniile
reglementate. Procesul de cunoastere a clientelei include pe de o parte programul
de identificare a clientilor (Customer Identification Program — CIP) si, pe de cealalta
parte, manifestarea unei diligente corespunzitoare in relatia cu clientii (Customer
Due Diligence — CDD).

In practica, apar diferite situatii cu care se confrunta furnizorii de servicii de
schimb intre monede fiduciare si criptoactive, cum ar fi refuzul clientilor de a
furniza datele cu caracter personal, sursa ori cuantumul veniturilor. Din acest
motiv, la inregistrarea pe o platforma de tranzactionare a criptoactivelor,
identificarea clientilor trebuie si se faci tinind cont de asigurarea protectiei datelor
furnizate, sa utilizeze tehnologii noi, avansate, capabile sa facd o recunoastere
corecta si sa asigure conexiunea cu alte baze date date. Tehnologia trebuie sa fie
flexibild, usor de folosit, prietenoasi cu utilizatorul (de exemplu, serviciile sa fie
oferite cu interfata in mai multe limbi). Totodatd, utilizarea unor servicii de
identificare automata este in masura sa asigure conformarea la legislatia CSB/CFT.

Furnizorii de servicii de verificare automata a identititii oferd beneficiarilor
(institutii financiare, furnizori de servicii de schimb intre monede fiduciare si

30 Europol, Comunicat de presa, Multi-million euro cryptocurrency laundering service
Bestmixer.io taken down, [Online] la https://www.europol.europa.eu/ newsroom/news/
multi-million-euro-cryptocurrency-laundering-service-bestmixerio-taken-down, accesat
30.11.2021.

31 Europol, Comunicat de presd, International drug trafficking network disrupted,
[Online] la https://www.europol.europa.eu/newsroom/news/international-drug-trafficking-
network-disrupted, accesat 30.11.2021.

32 Termenul dark web se referd la continut online criptat care nu este indexat de motoarele
de cautare conventionale. Accesarea web-ului intunecat se poate face numai folosind anumite
browsere, cum ar fi TOR Browser. Utilizarea dark web in comparatie cu site-urile web
traditionale asigurd o mai mare confidentialitate si anonimat” [tr.n], [Online] la
https://www.investopedia.com/terms/d/dark-web.asp, accesat 30.11.2021.
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criptoactive etc.) posibilitatea de cunoaste clientela prin verificarea identitétii lor
in bazele de date privind persoanele expuse politic (asa-numitele ,,PEP lists”), in
listele globale privind sanctiunile internationale (global sanctions lists), in bazele de
date guvernamentale ori ale organizatiilor internationale privind persoanele
urmadrite (watchlist), precum si prin identificarea stirilor negative aparute despre
persoanele respective (adverse media & negative news).

Tot in cadrul proceselor KYC si CDD, furnizorii de servicii de schimb intre
monede fiduciare si criptoactive pot crea liste de supraveghere a clientelei (internal
watchlists) care sa includd clienti deja inrolati in aplicatie, dar care prezinta
suspiciuni sau clienti cu care s-a incheiat relatia de afaceri din motive de suspiciune
de frauda ori CSB/CFT. Verificarea potentialilor clienti in aceste liste interne
previne reinrolarea unui client cu grad de risc ridicat.

Asa cum ardtam in sectiunea introductivi, abordarea pe bazi de riscuri a
procesului KYC poate conduce la necesitatea solicitirii de informatii suplimentare
de la client, atunci cand riscul este pe cale sa creasci (spre exemplu, volumul sau
frecventa tranzactiilor creste) si entitatea raportoare trebuie sa manifeste prudenta
privind derularea relatiei comerciale, pentru reducerea riscurilor putand lua chiar
decizia de a intrerupe derularea relatiei de afaceri.

In ceea ce priveste persoanele expuse public, in practici, trebuie avut in
vedere ca simpla apartenenta a unei persoane la categoria respectivd nu trebuie sd
impiedice derularea unei relatii comerciale, intrucat nu se poate pleca de la premisa
cd aceste persoane au savarsit o ilegalitate. Cunoasterea trebuie ficuta la fel ca in
cazul celorlalti clienti si, doar daca exista suspiciuni privind tranzactiile sau sursa
fondurilor, sa se aplice masuri suplimentare de cunoastere a acestora.

In ceea ce priveste tranzactiile suspecte, in practici, la analizarea operatiu-
nilor de schimb intre criptoactive si moneda fiduciar3, trebuie sa se aiba in vedere:
complexitatea tranzactiilor, valori neobisnuit de mari tranzactionate, comporta-
mentul uzual al clientului, scopul tranzactiei, pentru a preintampina realizarea unei
tranzactii cu risc ridicat.

4. Concluzii

Furnizarea de servicii de schimb intre criptoactive si moneda fiduciara este
o activitate exclusiv digitala. Intr-o erd a digitalizirii, in care fraudele informatice
cunosc de asemenea o crestere semnificativa, investitiile realizate pentru a face o
bunid cunoastere a clientelei, desi pot parea costisitoare, sunt importante atat
pentru siguranta afacerii, cat si pentru mentinerea unei reputatii nestirbite.

Daca se va dovedi ca piata criptoactivelor se extinde, furnizorii de servicii de
pe aceastd piatd trebuie sa adopte misuri care si ugureze inrolarea pe platforma
(de exemplu, utilizarea unor formulare cu autocompletare sau cu rispunsuri
predefinite din care clientul poate alege, utilizarea serviciilor de identificare
automat g.a.), concomitent cu conformarea la cerintele legale in materie.

In situatia in care furnizorii de servicii de schimb intre criptoactive si moneda
fiduciara nu respectd obligatiile legale in domeniul KYC, aceasta poate atrage, dupa
caz, raspunderea civila, disciplinard, contraventionald, administrativi sau penala.
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ON.P.C.SB. este abilitat sa constate contraventiile si sa aplice sanctiunile, cu
mentiunea ca, prin derogare de la prevederile O.G. nr. 2/20013, aplicarea sanctiunii
amenzii contraventionale se prescrie in termen de 5 ani de la data savarsirii faptei.

De asemenea, pentru o preventie eficienta a fenomenului infractional de
spalare a banilor, este importantd cooperarea autorititilor, a agentiilor de aplicare
a legii si furnizorii de servicii de pe piata criptoactivelor.
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