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Rezumat: In ultimii ani, favorizata si de situatia pandemica, s-a observat ca in timp ce
lumea digitald aduce beneficii enorme, creeazd si mari vulnerabilitati. Incidentele din
spatiul virtual sunt in crestere la un nivel alarmant si ar putea perturba furnizarea de
servicii esentiale, prin amenintari cu origini diferite, indreptate atat asupra persoanelor
fizice cat si juridice. Internetul, ca instrument principal al criminalitdtii informatice,
prezinta o infinitate de utilizéri, ceea ce duce in mod inevitabil la diversificarea formelor de
manifestare a fenomenului. Mentinerea unei sigurante in mediul informatic a devenit o
prioritate a securitétii tuturor statelor, care potrivit conventiilor si tratatelor internationale
se poate realiza prin, cunoasterea, prevenirea si contracararea atacurilor si amenintarilor,
precum si prin diminuarea vulnerabilititilor infrastructurilor cibernetice in scopul gestio-
narii eficiente a tuturor riscurilor la adresa securitatii acestora, prevenirea si combaterea
criminalititii informatice si nu in ultimul rdnd apararea ciberneticid. Contributia in
savarsirea faptelor penale a mijloacelor informatice, au motivat reglementarea unor
procedee probatorii speciale, adaptate la lumea in care traim, a caror utilizare faciliteaza
procesul de tragere la raspundere penald a persoanelor care comit infractiuni.

Cuvinte-cheie: procedee probatorii; criminalitate informatica; masuri speciale de suprave-
ghere; proces penal

Abstract: In recent years, also favored by the pandemic situation, it has been observed that
while the digital world brings enormous benefits, it also creates great vulnerabilities.
Incidents in the virtual space are growing at an alarming level and could disrupt the
provision of essential services, through threats with different origins, aimed at both
individuals and legal entities. The Internet, as the main tool of cybercrime, has an infinite
number of uses, which inevitably leads to the diversification of the manifestations of the
phenomenon. Maintaining security in the IT environment has become a priority for the
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security of all states, which according to international conventions and treaties can be
achieved by knowing, preventing and countering attacks and threats, as well as by reducing
the vulnerabilities of cyber infrastructures in order to effectively manage all risks.
addressing their security, preventing and combating cybercrime and last but not least cyber
defense. The contribution in committing the criminal acts to the computer means,
motivated the regulation of special evidentiary procedures, adapted to the world in which
we live, whose use facilitates the process of prosecuting the persons who commit crimes.

Keywords: evidentiary procedures; cybercrime; special surveillance measures; criminal
proceedings

Dezvoltarea fulminanta a tehnologiei a creat, pe langa numeroase beneficii,
si situatii mai putin plicute; putem spune cd a deschis adevirate oportunitati
pentru incélcari greu de detectat si combétut si care produc permanent prejudicii
insemnate.

August Beguai mentiona intr-un studiu ca, in timp ce in 1984 al lui Orwell
oamenii se aflau sub ochiul Marelui Frate si al Politiei Secrete a acestuia, astazi se
afla sub ochiul marilor sisteme informatizate. Fara lege si ordine in aceasti
societate informatizata declinul va fi in mod cert provocat chiar de aceste cuceriri
tehnologice care pe de altd parte aduc atatea beneficii omenirii.

Despre sistemul judiciar din Republica Moldova, de dupa anul 1991 s-a
afirmat ca reformarea a fost realizatd pe cale evolutionard si nu revolutionara,
sistemul anterior constituind baza noii puteri judiciare, cu toate ca legile noi au
instituit noi raporturi si organisme statale in sistemul judiciar. Vechiul sistem
legislativ, oricate completari, modificari sau abrogari de texte ar suporta, ramane
expresia unei anumite perioade istorice, astfel subliniazi ca noul sistem de justitie
nu poate aparea din nimic ori in baza inspiratiei initiatorilor sau cu fragmente de
idei selectate aleatoriu din experienta altor state, ci doar avand la baza o seama de
obiceiuri, traditii si precedente, scopul fiind afirmarea si consolidarea statului de
drept si al edificiului democratic privind infaptuirea justitiei?.

Necesitatea reglementérii prin norme juridice a domeniului delicat al
activitatii speciale de investigatii s-a materializat initial prin Legea nr. 45/19943, ca
regim extrajudiciar de activitati si investigatii operative, asociate vechilor coduri
penale si de proceduri penali si care in mod generic, a fost definiti ca fiind ,,primul
act normativ ce reglementeaza deschis activitatea secreta a serviciilor speciale si in
care au fost concentrate si unificate reguli de baza privind activitatea cotidiana,

2 T. Osoianu, Reforma judiciard si de drept in Republica Moldova. Conditie necesard in
vederea integrdrii europene, [Online] la http: //www.ipp.md/old/print.php?l=ro&idc=167&
id=495, p. 1-2, 15 si Apud din Mapteiauux E., Cyde6Has enacmv 6 Mondose, yacTs mepBas
(ucropuxo-mpaBoBbie ouepku), M3a-so ULIM, Chieinru, 1999, p. 23, accesat 31.03.2019.

3 Legea nr. 45/12.04.1994 privind activitatea operativa de investigatii (A.S.I.), publicatd
in Monitorul Oficial al Republicii Moldova nr. 11-13/1994, abrogata prin Legea nr.
59/29.03.2012, accesat 31.03.2019.
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fara exceptii, a organelor investite cu dreptul de a efectua activitatea operativa de
investigatii™.

Conform Legii nr. 45/1994, activitatea operativa de investigatii, constituie un
mijloc juridic de stat, de aparare a intereselor statului, integritatii teritoriale,
drepturilor si intereselor legitime ale persoanelor, a tuturor formelor de proprietate
contra atentatelor criminale, cu sarcini de: relevarea atentatelor criminale, preve-
nirea, curmarea, descoperirea infractiunilor si a persoanelor care le organizeaza, le
comit sau le-au comis, precum si compensarii daunei cauzate de infractiune;
ciutarea persoanelor care se ascund de organele de urmérire penala sau de judecati
sau care se sustrag de la sanctiunea penala i a celor disparuti fard urma; colectarea
de informatii despre evenimentele sau actiunile care pun in pericol securitatea de
stat, militara, economicd sau ecologica a tarii, desfasuratd in baza principiilor
legalitatii, respectarii drepturilor omului si libertétilor persoanei, oportunititii si
ofensivititii, imbindrii metodelor publice si secrete, cooperirii cu alte organe de
stat, dez-ideologizérii si nepartinirii.

Normele nepublice, conspirate sunt conditionate a se aplica numai in cazul
in care este imposibild o altd cale, in scopul indeplinirii sarcinilor activitatii
operative de investigatii necesare pentru asigurarea securitatii nationale, ordinii
publice, bunastarii economice, mentinerii ordinii de drept si prevenirea sau
descoperirea infractiunilor grave, deosebit de grave si exceptional de grave, pentru
ocrotirea sanatatii, protejarea moralitatii ori pentru apararea drepturilor si
libertatilor altor persoane.

Activitatile concrete conform articolului 6 din Legea nr. 45/1994 sunt
distribuite a se realiza, astfel: cu autorizarea judecétorului de instructie (cercetarea
domiciliului si instalarea in el a aparatelor audio, video, de fotografiat, de filmat;
supravegherea domiciliului prin utilizarea mijloacelor tehnice; interceptarea
convorbirilor telefonice si a altor convorbiri; controlul comunicarilor telegrafice si
a altor comunicari; culegerea informatiei de la institutiile de telecomunicatii); alte
masuri operative de investigatii (chestionarea; culegerea informatiei; urmarirea
vizuald; urmarirea si documentarea cu ajutorul metodelor si mijloacelor tehnice
moderne; colectarea mostrelor pentru cercetarea comparativa; efectuarea achizi-
tiilor de control si a controlului livrarilor de marfuri si productie aflate in circulatie
liberda sau limitatd; cercetarea obiectelor si actelor; identificarea persoanei;
cercetarea inciperilor, clidirilor, portiunilor de teren si a mijloacelor de transport;
cercetarea corespondentei condamnatilor; tinerea convorbirilor; aplicarea detecto-
rului comportamentului simulat; marcarea cu substante chimice si alte substante
speciale; experimentul operativ; infiltrarea operativa in organizatiile criminale a
colaboratorilor titulari din subdiviziunile operative si a persoanelor care colabo-
reazd in mod confidential cu organele care exercitd activitate operativa de
investigatii, utilizand acte de identitate si alte documente de acoperire; controlul

4 1. Covalciuc, ,Reflexii asupra evolutiei istorice a reglementarilor normative privind
activitatile speciale de investigatii”, in Revista Nationald de Drept, nr. 11/2016, p. 57.
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transmiterii banilor sau altor valori materiale extorcate; monitorizarea tranzactiilor
efectuate prin unul sau mai multe conturi bancare).

Problematica definirii regimului extrajudiciar al activitatii speciale de
investigatii a fost abordatd’, ca necesitate teoretico-practica de clarificare a urma-
toarelor proceduri de baza: documentarea ca varietate de cunoastere a fenomenelor
lumii inconjuritoare; stabilirea adevarului obiectiv in calitate de scop al docu-
mentdrii; sarcinile si obiectul documentarii; sursele si mijloacele documentirii;
continutul procesului de documentare; reglementarea juridica a documentarii;
particularitatile documentirii in timpul realizédrii masurilor operative de investi-
gatii. Despre documentare, ca mijloc de realizare a activitatilor speciale de investi-
gatii se apreciaza cé are rolul studierii si descoperii modalitatilor de cunoastere a
adevarului realizabil, atat generic (declaratii persoane viatamate, martori, concluzii
specialisti, documente obtinute, urme fixate, inscrieri foto, audio, video sau alti
purtitori de informatii). De asemenea, are si rolul specific prin norme certe si
regulamente departamentale, sustinute de teorie atit cunoasterea materializata
prin colectarea, verificarea, aprecierea si fixarea, cat si activitatea, prin folosirea
rezultatelor obtinute in procedura judiciara, toate avand caracter sistemic si de
concentrare a datelor operative despre persoand, fapte, trecut infractional, legaturi,
ca obiectiv esential in realizarea sarcinilor concrete activitatii speciale de investi-
gatii. Rezultd cd dualitatea masurilor speciale de investigare extrajudiciare si
convergenta cu normele procesual penale sau de securitate national, este apreciata
si din perspectiva obiectelor tinta si anume: obiecte ce au legatura cu faptul
infractiunii, circumstantele ce necesitd a fi stabilite in cadrul unui dosar penal -
obiect al probatiunii, precum si — colectarea de informatii despre evenimente sau
actiuni care pun in pericol securitatea de stat normi reglementata diferit.

Este relevantd comparatia: documentare prin activitate operativi de
investigatii — probatoriu prin masuri procesual penale, sustinuta din perspectiva
asistarii, prin cunoasterea evenimentelor care au avut loc in trecut, a celor care se
afld in proces de pregitire sau in prezent se desfisoard, precum si a celor care
datoritd situatiei create pot si survinid in viitor. Este necesar a fi colectate si
informatii de la participantii la procedura (persoane care acorda asistentd organelor
operative de investigatii sau colaboratorii operativi) privind actele pregititoare sau
in desfdsurare avand posibilitatea urmaririi mijlocit sau nemijlocit a parcursului.
Marturia acestora ar duce la clarificarea fird dubiu a infractiunii, fiind indeplinit
obiectivul probatoriului procesul penal determinat de circumstantele ce urmeaza a
fi dovedite in procesul penal si anume: faptele referitoare la existenta elementelor
infractiunii, precum si cauzele care inlaturad caracterul penal al faptei; circum-
stantele prevazute de lege care atenueazd sau agraveaza raspunderea penald a
faptuitorului; datele personale care caracterizeaza inculpatul si victima; caracterul
si marimea daunei cauzate prin infractiune; existenta bunurilor destinate sau

3 I. Carlasuc, ,Regimul extrajudiciar al activitatii operative de investigatii in realizarea
sarcinilor stabilite prin lege”, in Revista Teorii si practici de guverndri democratice/
Materialele sesiunii de comunicari stiintifice 23-24.10.2010, Chisindu, [Online] la http:
//iso.fd.md/caiet_site/caiet_nr. 4.pdf/pg.418-423, accesat 31.03.2019.
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utilizate pentru savarsirea infractiunii sau dobandite prin infractiune, indiferent cui
au fost transmise; toate circumstantele relevante la stabilirea pedepsei.

Garantia respectirii drepturilor si libertdtilor fundamentale este sustinuti
prin concentrarea materialelor in dosarele de evidentd operativa, utilizate in
situatiile de solicitare in vederea punerii in aplicare, extrajudiciar, a masurilor
operative care limiteaza drepturile constitutionale ale persoanelor, intemeiate pe
date veridice, supuse autorizarii judecétorului de instructie. Controlul judiciar al
masurilor speciale de investigatii, prin faptul c& verificérile operative care vizeaza
drepturile constitutionale ale persoanelor precum si libertatile fundamentale, se
efectueazd numai dupa autorizarea prealabili a acestuia.

Fundamentarea statutului unic al judecitorului de instructie, conform
normelor de procedura penald, in opinia autorului, ii conferd acestuia atributii
proprii de urmadrire penald, dar si de control judiciar asupra actiunilor procesuale
efectuate in cadrul urmadririi penale.

Adoptarea Noilor Coduri Penale si de Procedurd Penald® au determinat
reagezarea activititii speciale de investigatii pe o alta lege, astfel, prin Legea nr. 59
din 29.03.20127, notiunea este definita ca ,,0 procedurda cu caracter secret si/sau public,
efectuatda de autoritdtile competente, cu sau fard utilizarea echipamentelor tehnice
speciale, in scopul culegerii de informatii, necesare pentru prevenirea si combaterea
criminalitdtii, asigurarea securitdtii statului, ordinii publice, apararea drepturilor si
intereselor legitime ale persoanelor, descoperirea si cercetarea infractiunilor’.
Activitétile sunt organizate in trei categorii distincte: cu autorizarea judecatorului
de instructie: cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigura
supravegherea si inregistrarea audio si video, a celor de fotografiat si filmat;
supravegherea domiciliului prin utilizarea mijloacelor tehnice ce asigura inregis-
trarea; interceptarea si inregistrarea comunicarilor si imaginilor; retinerea, cerce-
tarea, predarea, perchezitionarea sau ridicarea trimiterilor postale; monitorizarea
conexiunilor comunicatiilor telegrafice si electronice; monitorizarea sau controlul
tranzactiilor financiare si accesul la informatia financiard; documentarea cu
ajutorul metodelor si mijloacelor tehnice, precum si localizarea sau urmaérirea prin
sistem de pozitionare globala ori prin alte mijloace tehnice; colectarea informatiei
de la furnizorii de servicii de comunicatii electronice, toate aceste masuri fiind
autorizate a se efectua, la solicitarea procurorului, doar in cadrul unui dosar penal;
cu autorizarea procurorului: identificarea abonatului, proprietarului sau a utiliza-
torului unui sistem de comunicatii electronice ori al unui punct de acces la un
sistem informatic; urmarirea vizual3; controlul transmiterii banilor sau altor valori
materiale extorcate (doar in cadrul unui dosar penal); investigatia sub acoperire;
supravegherea transfrontaliera (doar in cadrul unui dosar penal); livrarea contro-
latd (doar in cadrul unui dosar penal); colectarea mostrelor pentru cercetare
comparatd; cercetarea obiectelor si a documentelor; achizitia de control, cu exceptia

6 Codul de procedura penala al Republicii Moldova (Cod nr. 122 din 14.03.2003), publicat
in Monitorul Oficial al Republicii Moldova nr. 104-110 din 07.06.2003.

7 Legea nr. 59 din 29.03.2012 privind activitatea speciala de investigatii, publicata in
Monitorul Oficial al Republicii Moldova, nr. 113-118 din 08.06.2012.

351



Vasile Popa

a trei din acestea, toate celelalte fiind in form& duala judiciara si extrajudiciara; cu
autorizarea conducdtorului subdiviziunii specializate: chestionarea; culegerea de
date despre persoane si fapte; identificarea persoanei, toate fiind efectuate ca si
activitate extrajudiciara.

Materia normativd extra-procesuald ce vizeazd activitatea speciald de
investigatii a fost analizatd in literatura de specialitate®, in privinta principiilor si
continutului acesteia. Principiile sunt ,,ideile, tezele fundamentale care stau la baza
intregului sistem de drept” si care se manifestd in (i) principii ce reflectd esenta
activitatii speciale de investigatii si trasaturile specifice acesteia; (ii) principii care
prin sine reprezinta un sistem de norme juridice, unice pentru intreaga activitate
speciala de investigatii; dar si pentru a determina ilegalitatea masurilor speciale de
investigatii prin incédlcarea principiilor acestei activitati. Din punct de vedere
teoretic, au fost trasate criterii in functie de gradul de concretizare si gradul de
riaspandire. De apreciat ca esentiale in ceea ce priveste finalitatea activitatii speciale
de investigatii sunt: principiile constitutionale ale activitatii speciale de investigatii
si alte principii ale activitdtii ce rezulta din legea cu privire la activitatea speciald
de investigatii sau alte acte normative. Sub aspect gnoseologic, indeplinirea duala
a atributiilor ca finalitate in activitatea speciala de investigatii, se face astfel: a) in
cadrul procesului penal: protejarea persoanei, societatii si statului de infractiuni,
precum si protejarea persoanei si societitii de faptele ilegale ale persoanelor cu
functii de rdspundere in activitatea lor legati de cercetarea infractiunilor presupuse
sau savarsite, astfel ca orice persoana care a savarsit o infractiune si fie trasa la
raspundere penala potrivit vinovatiei sale si nicio persoanad nevinovata sa nu fie
trasd la rispundere penald sau condamnati; b) in cadrul activitatii speciale de
investigatii: culegerea de informatii necesare pentru prevenirea si combaterea
criminalitatii, asigurarea securitatii statului, ordinii publice, apararea drepturilor si
intereselor legitime ale persoanelor, descoperirea si cercetarea infractiunilor’.

In analiza teoretico-practica a criteriilor de clasificare a masurilor speciale
de investigatii au fost realizate o serie de analize, in care se apreciazi ca importanti
o astfel de activitate in scopul determinarii temeiurilor si conditiilor de infaptuire,
activitate care in genere se bazeaza pe experienta si viziunea fiecarui specialist in
domeniu. Astfel apreciem relevanta clasificarea raportata conventional dupd cum
urmeaza: a) dupd modul de realizare public - secret; b) dupa subiectul autorizarii
judecator de instructie-procuror-conducator al subdiviziunii specializate; ¢) dupa
gradul de lezare al drepturilor si libertatilor omului: nu aduc atingere acestora —
care incalci aceste drepturi; d) dupd intensitatea utilizarii mijloacelor tehnice
speciale: masuri speciale tehnice - preponderent cu utilizarea mijloacelor tehnice -
fara aplicarea echipamentelor tehnice; e) dupa regimul lor juridic in masuri: care
se infaptuiesc cu autorizarea judecatorului de instructie doar in cadrul unui proces

8 V. Rusu, L. Covalciuc, ,Unele reflectii asupra sistemului si continutului principiilor
activitatii speciale de investigatii”, in Revista Nationald de Drept, nr. 8/2015, pp. 51-54.

?1. Covalciuc, ,Actualitatea si importanta activitatii speciale de investigatii in contextul
ultimelor modificéri legislative” in Buletinul Stiintific al Univ. de Stat Bogdan Petriceicu
Hagdeu, Stiinte sociale nr. 2(4)/2016, p. 179.
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penal - care se infaptuiesc cu autorizarea procurorului doar in cadrul unui proces
penal - care se inféptuiesc cu autorizarea procurorului in cadrul unui proces penal
cat si in afara acestuia si care se infiptuiesc cu autorizarea conducatorului
subdiviziunii specializate in afara procesului penal. In concluzie, autorul sustine c
esenta reglementérii masurilor speciale de investigatii o constituie limitarea
drepturilor omului, care determina si categoria subiectului imputernicit cu dreptul
de a o autoriza®®.

Sub aspect general, se afirma despre activitatea speciald de investigatii, ca si
alte activitati desfasurate de organele statului, ci este indreptatid spre ocrotirea
ordinii de drept, fiind strict reglementata de lege si ca se realizeaza printr-un sistem
de masuri publice cat si confidentiale, avand propriile trasaturi specifice. Aceste
trasaturi sunt :

a) caracter de sine statator — se manifesta prin faptul ci in esenti activitatea
de investigatii presupune utilizarea unor forte, mijloace si metode speciale, care
dupa forma, continut si origine difera de cele specifice activitatii de urmaérire
penald, administrative; caracterul autonom este determinat si de mecanismul
reglementarii normative al acestei activitati;

b) stricta legiferare - prin lege organicad sunt stabilite scopurile, sarcinile,
principiile, masurile speciale de investigatii, temeiurile si conditiile infaptuirii lor,
sunt previzute organele abilitate cu drepturi si obligatii. Reglementarea stricta si
detaliata permite utilizarea complex a fortelor si mijloacelor din dotarea organelor
speciale de investigatie, aplicarea unor metode speciale de prevenire si combatere
a infractiunilor, cautarea persoanelor care se ascund de organele de urmarire
penald sau de instanta de judecatd ori care se eschiveaza de la executarea pedepsei
penale, a persoanelor disparute fard urmi, precum si solutionarea altor sarcini
prevazute de lege aspect ce serveste ca garant pentru respectarea legalitatii in
procesul exercitarii activitatii speciale de investigatii si prevenirea incalcarilor
drepturilor si libertétilor constitutionale ale cetitenilor; c) realizarea de citre
organe special imputernicite - activitatea speciald de investigatii este exercitata de
catre subdiviziunile specializate ale Ministerului Afacerilor Interne, Ministerului
Apdéririi, Centrului National Anticoruptie, Serviciului de Informatii si Securitate,
Serviciului de Protectie si Pazad de Stat, Serviciului Vamal si Departamentul
Institutiilor Penitenciare al Ministerului Justitiei;

d) exercitarea numai in vederea atingerii scopurilor si realizirii sarcinilor
prevézute in lege - infiptuirea masurilor speciale de investigatii pentru realizarea
scopurilor si sarcinilor neprevizute de legea cu privire la activitatea speciald de
investigatii, nu se admite.

Din perspectiva izvoarelor si reglementarilor diferite, masurile speciale de
investigatii judiciare si extrajudiciare, a fost apreciat ca, desi ambele forme converg
cétre un scop similar, garantiile oferite le diferentiaza iar finalitatea acestora este

107, Botnarii, ,Nomenclatorul, criteriile de clasificare si categoriile masurilor speciale de
investigatii”, in Revista Legea si Viata, Martie 2018, p. 4042, si V. Marzac, B. Glavan,
,Utilizarea mijloacelor tehnice in activitatea speciala de investigatii’, Academia de Politie
Stefan cel Mare, 2014.
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cu totul alta. Prin masurile extrajudiciare sunt colectate informatii referitoare la
intentii criminale, pregatiri a unor actiuni ilicite, ca forma incipientd sau de
pregatire a unei infractiuni, spre deosebire de cele judiciare care colecteaza
elemente ce tin de descoperirea infractiunilor ca fapt material si realizarea actului
de justitie!l.

In doctrina, se identifica posibilitatea persoanei vatimate intr-un drept al siu
de citre o autoritate publicd, de a fi indreptatita si obtina recunoasterea dreptului
abuzat'?. In cadrul unei astfel de realiziri eficiente, se apreciazi ci se deschid la un
nivel mai inalt parghiile legale disponibile tinandu-se cont de actul de regle-
mentare, astfel: a) norma procesuala: Codul de procedurd penald care prevede o
serie de drepturi si libertiti ce pot fi aparate prin contestarea actiunilor si actelor
organelor de urmarire penald; b) norma constitutionald: Constitutia care prevede
drepturile si libertatile omului recunoscute ca fundamentale; ¢) norma interna-
tionald: Conventia European pentru drepturile omului si libertétilor fundamentale
si alte acte internationale incidente, la care Republica Moldova este parte, normele
internationale avand prioritate in fata normelor interne.

Importanta judecitorului de instructie, ca subiect special imputernicit sa
exercite controlul judecitoresc in procedura prejudiciard este abstractizati ca
sanctiune prin controlul prealabil al legalitatii si temeiniciei actelor si actiunilor pe
care trebuie si le infiptuiascd organul de urmirire penald, dar si ca autorizare
pentru actiunile de urmairire penald care limiteazd inviolabilitatea persoanei,
domiciliului, corespondentei, convorbirilor telefonice, comunicarilor telefonice si a
altor comunicéri si alte actiuni previzute de lege, prevazute atit de normele
procesual-penale cit si de cele operativ-investigative, atat anterior si ulterior
materializarii.

In privinta diferentierii ca proceduri de examinare a materialelor ce confir-
ma necesitatea solicitarii unor activitati de ingradire a drepturilor unei persoane
sau de intruziune in proprietatea acesteia, se constatd cid masurile speciale de
investigatii sunt agezate pe recomandairi de parcurs, iar normele procesuale au
reglementari clare si detaliate, sustinand ideea ca masurile operative de investigatii
ce limiteazd drepturi ocrotite prin lege si fie admise doar in scopul culegerii
informatiilor despre persoanele care pregatesc sau care atenteaza sa comita infrac-
tiuni grave.

Controlul asupra masurilor speciale de investigatii este vazut ca o conditie
obligatorie in scopul realizérii obiectivelor specifice, sarcina de bazi fiind legali-
tatea si motivarea activitatilor investigativ-operative, cu respectarea drepturilor

T, Osoianu, V. Orindas, Procedurd penald. Partea generald. Curs universitar, Chiginau,
2004, p. 45.

121, Dolea et. al., Tratat de drept procesual penal, Editura Cartier Juridic, Chiginau, 2005, p.
605.
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constitutionale ale persoanelor ce sunt sau urmeaza a fi ingradite, atat in materie
procesual-penala cat si extra-procesuala’.

Problematica masurilor speciale de investigatii a fost abordatd si in alte
materiale de catre autorul Dolea L', fiind de parerea ca aplicarea legislatiei cu
privire la activitatea operativa de investigatii in cadrul procesului penal produce
sincope, argumentand aspectul legat de valoarea probatorie a rezultatelor acestora
prin asimilarea in categoria mijloacelor de proba si respectarea conditiilor de
autenticitate si posibilitatii de verificare asa cum sunt enumerate in procedura
penala.

In Tratatul Comentariu aplicativ al Codului de procedurd penald, realizat de
acelasi autor, masurile speciale de investigatii sunt analizate in lumina
modificdrilor legislative, atat din perspectiva valorii probante cat si din cea a
garantiilor asigurate de normele procesual penale. Autorul lasa si se inteleaga ca
necesitatea intruziunilor in viata privati a unei persoane poate fi justificatd numai
daca, printr-o altd masura, mai putin intruzivi, nu se poate aduce la indeplinire
scopul investigatiei, fiind atins nivelul de exigentd prevazut de materia Curtii
Europene.

Analizand conceptul juridic al masurilor si metodelor speciale de investigatii,
prin compararea normelor de reglementare, autorii Roman D. si Popa S. apreciaza
cd prin desfagurarea activititilor speciale de investigatii previzute de Legea nr.
59/2012, in conditiile Codului de procedura penald modificat prin Legea nr. 66/2012,
acestea sunt asimilate si definitoriu ca, ,totalitate de actiuni de urmadrire penald cu
caracter public si/sau secret efectuate de catre ofiterii de investigatii in cadrul
urmdririi penale numai in conditiile si in modul prevdzut de cod, asa cum sunt
prevazute in dispozitiile generale privind activitatea speciald de investigatii” (Art.
132! alin. (1) din C.pr.pen. al R.M.).

In aceastd situatie, s-a identificat un conflict al definitiilor prin faptul ca
norma procesual-penald priveste actiuni de urmarire penala efectuate doar dupa
inceperea urmdririi penale. Norma speciald priveste posibilitatea efectuarii
masurilor speciale de investigatii atat in cadrul procesului penal cét si in afara
acestuia autorii prezumand c& anumite masuri speciale de investigatii urmeaza a fi
efectuate dupa inregistrarea infractiunii, pana la inceperea urmaririi penale, in
termenul legal, iar anumite masuri speciale de investigatii pot fi efectuate numai
dupi inceperea urmaririi penale, conform prevederilor C.pr.pen. R.M,, fiind create
impedimente in aplicarea eficienta a legii in activitatea de prevenire, depistare si
investigare a infractiunilor. in acest sens, au definit ,activitatea speciald de investi-
gatii, ca totalitatea de procedee probatorii cu caracter secret si/sau public, efectuate de
autoritatile competente, pand la sesizarea/autosesizarea organelor de drept, in cadrul
procesului penal si/sau urmdririi penale, in scopul culegerii de informatii necesare

13 V. Moraru, I. Covalciuc, ,Particularitatile exercitarii controlului asupra masurilor
speciale de investigatii autorizate de cétre procuror”, in Revista Legea si Viata, nr. 12/2016,
p- 47.

14 1. Dolea, Drepturile persoanei in probatoriul penal. Conceptia promovdrii elementului
privat, Editura Cartea Juridicd, Chisinau, 2009, p. 168.
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pentru prevenirea si combaterea criminalitdtii, asigurarea securitdtii statului, ordinii
publice, apdrarea drepturilor si intereselor legitime ale persoanelor, descoperirea si
cercetarea infractiunilor’.

Pentru a evidentia si din perspectiva teoretica masurile speciale de investi-
gatii definite generic in procedura penald, au reliefat ci acestea au ca element
concret, metoda, care le determina continutul si care prin elementul tactic clasificat,
le diferentiaza de urmarirea penala. Exemplificand pe forma legii, autorii au asociat
masuri speciale si metode tactice, astfel, masura speciala, urmarirea vizuala, are ca
metoda urmarirea, supravegherea operativd nemijlocita, iar metoda, informare
electronici, poate fi aplicata limitat si conditionat de obiectul tinta si mijloacele
tehnice folosite®>.

Este de interes modalitatea in care autorii au abordat una din sarcinile
activititii speciale de investigatii, si anume relevarea atentatelor criminale,
prevenirea, curmarea infractiunilor si identificarea persoanelor care le organizeaza
si/sau comit. Astfel, indiferent pe care directie s-ar merge, in sensul continutului
sarcinii, identificarea persoanei este esentiald, iar pentru indeplinirea sarcinii este
necesar a se efectua un cumul de activititi speciale informativ-operative precum si
de cautare-identificare. A fost evidentiatd diferenta dintre identificarea persoanei
prin masuri speciale de investigatii, ca identificare neprocesuala si procedura acti-
vitdtii prezentdrii pentru recunoastere, si care permite in scopul realizarii, utilizarea
diferitelor metode si mijloace de stabilire a identititii, ambele avind in comun
metodele identificirii criminalistice. A fost realizati o clasificare a elementelor, ca
actiuni in scopul identificarii persoanelor si a felurilor identificarii, astfel, primele
fiind materializate prin actiuni de acumulare a informatiei, cu obiect bine
determinat si actiuni ce stabilesc aseménarea cu obiectul de identificat, care pot fi
elemente ale misurii de identificare a persoanei sau elemente pentru alte masuri
speciale, iar secundele, prin nemijlocite/mediate, public/cifrat sau secret.

Relevanta este concluzia autorilor materialului, in sensul c&, pentru organele
de anchet3, identificarea persoanei prin mésuri si metode speciale este oportuna si
necesara in situatia in care autorul unei infractiuni nu poate fi altfel identificat,
rezultatele obtinute avand rolul de a oferi sprijin pentru cautarea probelor si
stabilirea ciilor de investigatie, exclus fiind recunoagterea acestora ca probe in
procesul penal’.

Utilizarea masurilor operative de investigatii in activitatea de prevenire si
combatere a faptelor de coruptie, ca fenomen antisocial, ce poseda o individualitate
bine marcata, atat juridico-penal cét si a particularititilor tacticii si metodologiei
descoperirii, fiind strins legata inclusiv de crima organizatd, ce pune in pericol
valorile democratice, inclusiv drepturile si libertatile fundamentale ale omului si
buna functionare a institutiilor statului. Cu privire la activitatea de investigare-
cercetare a evidentiat diversitatea modalitatilor de efectuare a unei urmariri penale

15 D. Roman, S. Popa, ,Identificarea persoanei prin masuri si metode speciale de
investigatii”, in Studia Universitatis Moldaviae, Seria stiinte juridice, nr. 3 (103)/2018, pp.
193-195.

16 Idem, pp. 196- 200.
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complexe prin imbinarea masurilor operative de investigatii cu alte procedee
extrajudiciare, in scopul unic de aflare a adevirului. In opinia sa, criminalistica este
vitald, deoarece, prin utilizarea tuturor mijloacelor tehnico-stiintifice, tactice si
metodologice, bazate pe o planificare judicioasi in care se prevede cu exactitate
locul efectuarii actelor de investigare, momentele specifice cazului concret si
caracteristicile persoanelor implicate la realizarea lor, se acumuleazad materialul
probator atat pentru faptele reconstituite cat si flagrante. Despre testarea poligraf,
ca o masurd operativi de investigatii, remarca faptul cd rezultatul nu constituie
mijloc de probd, dar in genere este utilizat la pregitirea unei anchete penale, ca
date de interes in efectuarea a unor masuri operative de investigatii, iar ca proba
doar cu respectarea prevederilor C.pr.pen. R.M., nerespectarea conditiei imperative
determinand incalcarea principiului prezumtiei de nevinovatie!’.

Asa cum remarca autorii Cobirgenco I si Fala M.!%, proportionalitatea
semnifica un echilibru just si imperativ de mentinut intre intruziunea in viata privata
a persoanei si importanta faptica privind o anchetd, astfel incat autorizarea unei
mdsuri sd se facd in concordanta cu gravitatea faptei.

In materia respectirii secretului corespondentei, sunt evocate garantiile
constitutionale privind secretul scrisorilor, telegramelor, altor trimiteri pogtale, al
convorbirilor telefonice si al celorlalte mijloace legale de comunicare dar si norma
de exceptie, derogare nationald, ingerinta necesara in interesele securitatii
nationale, bunastarii economice a tarii, ordinii publice si in scopul prevenirii
infractiunilor. In materia garantiilor internationale, articolul 8 alin. (2) CEDO,
mentioneaza ca ,nu este admis amestecul unei autoritati publice in exercitarea acestui
drept decdt in mdsura in care acest amestec este previzut de lege si dacd constituie o
mdsurd care, intr-o societate democraticd, este necesarda pentru securitatea nationald,
siguranta publicd, bundstarea economicd a tdrii, apdararea ordinii si prevenirea
faptelor penale, protejarea sandtdtii sau a moralei, ori protejarea drepturilor si
libertatilor altora”, prevedere care este generatoare atat de drept cat si de obligatie.
Ca prim procedeu de probatiune, in Codul de procedura penala se mentioneaza ca
dreptul la secretul scrisorilor, al telegramelor, altor trimiteri postale, convorbirilor
telefonice si al celorlalte mijloace legale de comunicare este asigurat de stat.
Limitarea acestui drept se admite numai in baza unui mandat judiciar emis in
conditiile legii. Tinind cont de faptul cd procesul penal are ca scop protejarea
persoanei, societitii si statului de infractiuni, precum si protejarea persoanei si
societatii de faptele ilegale ale persoanelor cu functii de raspundere in activitatea
lor legatd de cercetarea infractiunilor presupuse sau savarsite, este necesar ca
organul de urmirire penald in procesul urmaririi penale si efectueze un anumit
numar de actiuni procesuale, ca necesare cu privire la stabilirea existentei
infractiunii, identificarea faptuitorului si a se constata daca este sau nu cazul sa se
transmit3 cauza penald in judecatd in conditiile legii.

17V. Cusnir, Coruptia. Reglementare de drept, activitdti de prevenire si combatere. Partea
I, Academia de Politie Stefan cel Mare, Chisindu, 1999, pp. 83-138.

18 1. Cobirsenco, M. Fal4, ,,Principiul proportionalitatii masurilor special de investigatii.
Garantia dreptului la viata privatd”, in Revista Nationald de Drept, nr. 12/2017, p. 4856.
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Un procedeu probatoriu secund prin care organul de urmarire penald poate
administra probe este cel privind masurile speciale de investigatii intreprinse in
cadrul activitatii speciale de investigatii. In intelesul Recomandairii (2005) 10 a
Comitetului de Ministri al Consiliului Europei, prin notiunea de tehnici speciale de
investigare se intelege tehnicile aplicate de autoritdtile competente in cadrul
anchetelor penale, vizdnd depistarea sau anchetarea unor infractiuni grave si a unor
suspecti in vederea colectdrii de informatii, de asa manierd incat persoanele in cauzd
sd nu aibd cunostintd de acest lucru. Intrucat asemenea definire se regiseste si in
art. 132 alin. (1) C.pr.pen. R.M., autorii apreciazi ci situatia in cauzi este in prezenta
a doua legi, ambele continind norme cu privire la activitatea speciald de
investigatii, insd, in conformitate cu art. 2 alin. (4) C.pr.pen., normele juridice cu
caracter procesual din alte legi nationale pot fi aplicate numai cu conditia includerii
lor in C.pr.pen.

Sunt enumerate masurile speciale de investigatii care aduc atingere nemijlo-
cit dreptului secretului corespondentei: interceptarea si inregistrarea comunica-
rilor sau a imaginilor; retinerea, cercetarea, predarea, perchezi!;ionarea sau
ridicarea trimiterilor postale; monitorizarea conexiunilor comunicatiilor telegrafice
si electronice; monitorizarea sau controlul tranzactiilor financiare si accesul la
informatia financiard; colectarea informatiei de la furnizorii de servicii de
comunicatii electronice. Pentru ca aceste mésuri sa aibd un caracter legal, este
necesar si fie indeplinite urmitoarele conditii: a) este imposibila realizarea scopului
procesului penal si/sau poate fi prejudiciatd considerabil activitatea de adminis-
trare a probelor; b) existd o banuiald rezonabila cu privire la pregitirea sau
sdvarsirea unei infractiuni grave, deosebit de gravi sau exceptional de gravi, cu
exceptiile stabilite de lege; c) actiunea este necesara si proportionald cu restran-
gerea drepturilor si libertatilor fundamentale ale omului.

Cu referire la aceleasi criterii de stabilire a proportionalitatii, autorii
abordeazi si dreptul la inviolabilitatea domiciliului, in cadrul efectudrii masurilor
speciale de investigatii, astfel de la norma constitutionali se poate deroga prin lege,
pentru: executarea unor mandate de arestare sau a unei hotarari judecatoresti;
inlaturarea unei primejdii care ameninta viata, integritatea fizica sau bunurile unei
persoane; prevenirea raspandirii unei epidemii. Materia procesual penald permite
efectuarea perchezitiilor, cercetérii domiciliului, care sunt ordonate si efectuate in
baza unor mandate judiciare iar cu privire la méasurile speciale de investigatii ce
aduc atingere acestui drept, organele de urmérire penald sunt in drept a efectua:
cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigura supravegherea
si inregistrarea audio si video, a celor de fotografiat si de filmat; supravegherea
domiciliului prin utilizarea mijloacelor tehnice ce asigura inregistrarea; investigatia
sub acoperire, care in mod obligatoriu se materializeaza in documente si sunt
supuse anumitor termene. Se concluzioneaza ca principiul proportionalitatii intre
dreptul sau libertatea persoanei garantate de lege si necesitatea efectuirii actiunii
procesuale solicitate recunoaste cd drepturile omului nu sunt absolute si
exercitarea drepturilor unei persoane trebuie si fie apreciata in raport cu interesul
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public mai larg, statele bucurdndu-se de o anumita marji de apreciere in materia
impunerii unor restrictii, marja care nu este nelimitata.

Este interesantid abordarea autorului Copetchi S.'%, care in mod obiectiv
analizeaza situatia investigatorului sub acoperire, ca ofiter de investigatii antrenat
in realizarea investigatiei, fiind in acord cu prevederile art. 30 alin. (4) din Legea
M.S.IL, unde sunt definiti ca angajati special desemnati din cadrul M.A.L, S.LS,,
C.AN., Departamentul Institutiilor penitenciare din cadrul Ministerului Justitiei.
Ofiterul de investigatii, in exercitarea atributiilor de culegere a datelor si
informatiilor despre pregatirea ori comiterea unei infractiuni, poate determina prin
comportamentul sau actiuni, situatie care genereaza depasirea limitelor de
competentd, rolul acestuia fiind de a observa discret. S-a potentat diferenta intre
provocare si folosirea tehnicilor legale in activitatile specifice sub acoperite in
cadrul dosarelor penale, clarificiri in acest sens materializindu-se oficial prin
Hotararea Plenului CSJ a RM. nr. 11/22.12.2014 cu privire la aplicarea legislatiei
referitoare la rdaspunderea penald pentru infractiunile de coruptie, in materia
conditiilor in care trebuie retinutd provocarea. Aceste conditii sunt: actiunea
presupusi ca act de corupere si fie probata prin solicitarea venitd de la persoana
care avea atributia descoperirii infractiunii sau existd o determinare direct de la
un denuntator; fapta nu s-ar fi comis fard interventia provocarii; nu exista
suspiciuni anterioare privind implicarea in fapte de coruptie. Curtea apreciazi ci
statul trebuie sd descopere infractiuni, nu sd incurajeze sdvdrsirea acestora, astfel in
mod inadmisibil existd riscul provocdrii unei persoane nevinovate, recunoscand-o
fictiv ca vinovata de fapta.

In aceeasi ordine de idei, analizand rationamentele art. 6, part. 1 CEDO
referitoare la actiunile de provocare organizati, Eni A%. apreciaza ca acestea pot
imbréca forma instigérii la savarsirea de infractiuni, abordandu-se in acest sens
garantii suplimentare dreptului persoanei de a nu fi judecatad in baza probelor
acumulate. S-a argumentat exemplificAnd cu hotérari CtEDO ce vizeaza cetiteni ai
R.M.: (i) in cauza Sandu contra Republicii Moldova unde o persoana a actionat sub
conducerea politiei ca o persoana privata (fara a avea investirea legala), iar actiunile
acesteia aveau trasaturile unei investigatii sub acoperire, caracterul provocator al
comportamentului sdu fiind cercetat ca si o provocare la sévarsirea infractiunii din
partea unui agent public — investigator sub acoperire; (ii) cauza Morari contra
Republicii Moldova, care este realizata de catre agentii publici sub acoperire, adica
angajati, special desemnati in acest scop, din cadrul Ministerului Afacerilor Interne.

Manualul judecatorului pentru cauze penale?' are ca punct de plecare
necesitatea ca orice proces sa aiba la baza principiul respectarii demnitatii umane

19'S. Copetchi, ,Provocarea infractiunii in contextul masurilor speciale de investigatii”,
in Revista Institutului National al Justitiei, nr. 2(41)/2017, p. 2732.

20 A. Eni, ,Analiza hotararilor CtEDO adoptate in privinta Republicii Moldova in materia
admisibilitatii tehnicilor de utilizate in operatiunile sub acoperire in cadrul investigatiilor
penale”, in Revista Studia Universitas Moldaviae, nr. 8 (118)/2018, p. 8091.

21 M. Poalelungi, I. Dolea et. al., Manualul judecdtorului pentru cauze penale, Chisinau,
2013, p. 1192.
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(statul devenind responsabil pentru orice act care ii lezeaza drepturile si libertitile
fundamentale cetdteanului; prezumtia de nevinovatie insotind orice demers,
judecitorul adoptdnd un anumit tip de comportament). Se instituie astfel un
veritabil sistem de garantii procesuale in materie penala, de fiecare datd actiunile
sale bazandu-se pe reguli cu caracter general in aprecierea unor situatii cu caracter
specific.

In Romania, tehnicile speciale de supraveghere sau cercetare constituie o
categorie de procedee probatorii si mésuri de investigatie cu caracter derogatoriu
de la regulile de drept comun privind administrarea probelor, fiind recunoscute la
nivel international ca un instrument in combaterea infractionalititii de mare
gravitate. Chiar daca o parte din aceste tehnici erau cunoscute si intrebuintate in
procesul penal de mai mult timp, chiar fiind prevazute in recomandari si conventii
internationale, legiuitorul roman a preluat notiunea de tehnici speciale de
investigare in urma Recomandarii (2005) 10 a Comitetului de Ministri al Consiliului
Europei??.

Din definitia datd de citre Comitet se retine ca: ,prin tehnici special de
investigare, se inteleg tehnicile aplicate de autoritdtile competente in contextual
investigatiilor penale in scopul descoperirii si cercetdrii infractiunilor grave si a
suspectilor, in vederea colectdrii informatiilor astfel de o manierd in care sd nu alerteze
persoanele vizate de aceste tehnici’. Din aceastd definitie rezultd doud aspecte
importante si anume: necesitatea restrangerii folosirii tehnicilor speciale de
investigare numai la infractiunile grave si caracterul secret al acestora?.

Masurile de supraveghere tehnicd reprezintd una dintre cele mai severe
intruziuni in viata privatd a persoanei, astfel ca s-a urmarit corelarea legislatiei
procesual-penale la aceste metode investigative moderne, demersuri destinate
asigurarii conformitatii intre reglementarea procesual-penala si exigentele legii
fundamentale, astfel cum acestea sunt edictate in Constitutia Roméaniei precum si
cu cerintele normative si jurisprudentiale izvorate din articolul 8 al Conventiei
europene a drepturilor omului. In acest proces de elaborare a legislatiei
corespunzatoare, aflat intr-o continuad dinamica determinatd de evolutia atat a
metodelor tehnice, dar si a viziunii Curtii Europene de Drepturilor Omului asupra
metodelor de cercetare speciald, principala dificultate a fost si este reprezentata de
gasirea unui cadru normativ adecvat, simplu si predictibil, care si satisfaci
necesitatea combaterii si descoperirii infractiunilor, dar si sa limiteze ingerinta in
drepturile fundamentale ale persoanei.

Apreciem ca se impune a se mentiona faptul ca in mod frecvent se utilizeaza
termenii de mdsurd si tehnicd, ambele facand referire la acelasi obiect, situatie in
care sustinem ca nu se creeazi nicio diferentiere, cu toate ca la nivel international
este uzitat cu o mai mare frecventa termenul de tehnicd.

22 Recomandarea (2005) 10 a Comitetului de Ministri a Europei adoptata de Comitetul
de Ministri la data de 20.04.2005.

23 N. Bradley, “Evidence, special investigative techniques the right to a fair hearing”, in
Revista ERA Forum, vol.15, nr. 1/2014, p. 37.
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In doctrina, s-a aratat faptul ci tehnicile speciale de investigare sunt procedee
probatorii cu caracter derogatoriu, cu reguli si proceduri particulare de autorizare, dar
si de punere in aplicare**. Tinand cont de sfera de aplicare si natura fiecareia, acestea
au si un caracter propriu, eterogen®, aspect apreciat ca favorabil prin regle-
mentarea clard si delimitarea de procedeele comune intrucét acestea reprezinta o
mare ingerinta in viata privati a unei persoane?’. S-a mai apreciat ca spre deosebire
de prevederile anterioare, legislatia procesual-penald actuald realizeaza o buna
sistematizare a acestora, usurand aplicarea de catre organele de urmarire penala,
necesita o mai mare abstractizare si o mai mare coerenta in reglementare.

In literatura de specialitate, s-a apreciat ci pentru realizarea scopului
procesului penal, acesta este cadlauzit de reguli fundamentale ce fixeazd cadrul
juridic care stabileste limitele in care societatea trebuie si reactioneze fati de cei
care incalca legea penala?®.

Codul de procedura penald roman?’ actual foloseste notiunile de proba si
mijloc de probd, la care se adauga si reglementarea unor procedee probatorii fara
ins3 a le defini ca atare, aga cum arati Titlul IV dar si Capitolul IV Metode speciale
de supraveghere sau cercetare.

In aceasti situatie si metodele speciale de supraveghere sau cercetare se
subordoneaza principiilor care guverneaza procesul penal. Acestea sunt regle-
mentate de prevederile articolele 212 din noul C.pr.pen Rom.?3, fiind urmatoarele:
principiul legalitatii procesului penal, principiul separdrii functiilor judiciare,
prezumtia de nevinovitie, principiul afldrii adevirului, principiul ne bis in idem,
principiul oficialitatii procesului penal, caracterul echitabil si termenul rezonabil al
procesului penal, garantarea dreptului la libertate si siguranta, garantarea dreptului
la aparare, respectarea demnitatii umane si a vietii private, desfasurarea procesului
penal in limba roména si dreptul la asistenta gratuita din partea unui interpret. In
afard de acestea, exista principii sau trasaturi specifice aplicabile numai in faza de
urmadrire penald, respectiv numai in faza de judecata.

Alti autori?’ considera ca principiile specifice fazei de urmarire penala sunt
in numar de trei, respectiv caracterul nepublic, caracterul necontradictoriu si
caracterul preponderent scris al urmaririi penale. La acestea alti autori*® adauga si
un al patrulea principiu, respectiv subordonarea ierarhica in efectuarea actelor de

24 G. Mateut., Procedura penald, Editura Universul Juridic, Bucuresti, 2019, p. 1075.

25 M. Bulancea, G. Zlati, R. Slavoiu, in M. Udroiu (coordonator), Codul de procedura
penala, Editura C.H. Beck, Bucuresti, 2017, p. 2571.

26 G. Mateut, ,,Observatii critice privind noua reglementare a supravegherii tehnice intr-
o perspectiva comparativd”, in Caiete de Drept Penal, nr. 3/2015, p. 13.

271. Neagu, Drept procesual penal. Partea generald, Bucuresti, 1981.

28 Legea nr. 135/2010 privind Codul penal si Codul de procedura penald al Romaniei,
publicatid in Monitorul oficial nr. 486 din 15.06.2010.

29 M. Udroiu, Procedurd penald. Partea speciald, ed. 3, Editura C.H. Beck, Bucuresti, 2016,
p- 23.

30N. Volonciu, Tratat de procedurd penald, vol. 2, Editura Paideia, Bucuresti, 1996, p.
1112.
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urmdrire penald. Dintre acestea, doar caracterul nepublic al urmaririi penale a
primit o consacrare legald expresa, prin prevederile articolul 285 alin. (2) C.pr.pen.
Rom.

Principiul legalitatii este reglementat in cuprinsul articolul 2 din C.pr.pen
Rom. si prevede cé procesul penal se desfisoara potrivit dispozitiilor prevazute in
lege, aspect ce presupune ca legea trebuie si fie conformd cu standardele
constitutionale si de protectie a drepturilor omului, fiind necesar ca actiunile
desfasurate de organele judiciare sa fie conforme cu prevederile legale.

In doctrin&®!, se mai face distinctia intre legalitatea aplicabild in majoritatea
situatiilor si cea de exceptie care reprezintd o derogare prevazuti de lege de la
principiul legalitatii, astfel ca actul efectuat in aceste conditii nu infrange acest
principiu.

Verificarea conformitétii cu normele constitutionale a generat o serie de
interpretari. Astfel, s-a retinut posibilitatea de a se putea verifica, din perspective
nulitatii absolute, in faza judecatii, daca au fost respectate principiile legalitatii si
loialitatii administrarii probelor, datorita regulii generale de a se invoca acest gen
de nulitate in tot cursul procesului penal, iar in cazul unei astfel de constatari se va
proceda la excluderea si inlaturarea acestora din materialul probator al cauzei®2.

Principiu fundamental al loialitatii administrarii probelor procesului penal
are rolul de a opri folosirea de metode interzise cu scopul precis de a se obtine
probe. Loialitatea probelor instituie de asemenea interdictia si in ceea ce priveste
folosirea provocirii in scopul probarii faptelor.

Autorul R.P. Riileanu3? a apreciat ca in mod exceptional probele administrate
cu incilcarea prevederilor legale (exceptie tortura si tratamentele inumane sau
degradante) pot fi folosite in procesele penale dacd prin aceasta nu se aduce
atingere caracterului echitabil al procedurii in ansamblu.

In jurisprudenta CtEDO3* s-a apreciat ca provocarea la comiterea unei
infractiuni are loc atunci cind agentii statului nu au un comportament pasiv, ci
incita comiterea unei infractiuni o persoana care altfel nu ar fi comise, fiind
importante motivele care au stat la baza deciziei de initiere a masurii special si a
comportamentului agentilor statului.

in scopul de a se afla adevirul, organele judiciare au indatorirea de a face
demersuri in acest sens prin administrarea probelor care sunt necesare lamuririi pe
deplin a tuturor aspectelor cauzei, inclusiv prin utilizarea masurilor speciale de
supraveghere sau cercetare, atunci cind nu exista o alta posibilitate. Tot in aceeasi
virtute, utilizind i principiul libertitii probelor se acordi posibilitatea partilor de
a solicita administrarea de probe pe care le apreciazi ca fiind utile si concludente
in vederea solutionarii cauzei, situatie in care se impune a mai adauga si faptul ca,

31'V. Dongoroz et. al., Explicatii teoretice ale Codului de procedurd penald roman. Partea
generald, Bucuresti, 1975.

32 Decizia nr. 802/2017 publicata in Monitorul Oficial nr. 116 din 06.02.2018.

33 R.P. Réileanu, ,Principiile fundamentale ale procesului penal romén in lumina noului
cod de procedura penald”, in Revista Dreptul, nr. 6/2014, p. 106.

34 Cauza Patrascu contra Romaniei.

362



Aspecte de drept comparat privind metodele speciale de supraveghere sau cercetare

in general partile detin mai multe informatii despre imprejuririle de fapt care se
urmaresc a fi stabilite.

In doctrinad® s-a considerat ca aflarea adevarului este unul dintre obiectivele
administrarii de probe, fiind rezultatul clarificarii cauzei sub toate aspectele, pe
baza de probe.

Prin Codul de procedura penala romén in vigoare, legiuitorul a urmarit si
unifice procedeele probatorii cu caracter derogatoriu si intruziv sub o singura
formd de reglementare cu caracter unitar®®, conditiile raméanand egale dar
procedurile de autorizare fiind diferite, unele fiind in competenta judecétorului de
drepturi si libertati iar altele la aprecierea procurorului.

Diferenta intre masurile speciale de supraveghere si masurile speciale de
cercetare nu este enuntatd in cod, fiind lasati la latitudinea doctrinei, urmare a
mentiunii din cuprinsul articolul 138 alin. (13) C.pr.pen. Rom., in care se arati ci
prin supraveghere tehnica se intelege utilizarea uneia dintre metodele prevazute la
alin. (1) li. a)-d.

Astfel, sunt considerate metode speciale de supraveghere: interceptarea comu-
nicatiilor ori a oricarui tip de comunicare la distantd; accesul la un sistem
informatic; supravegherea video, audio sau prin fotografiere; localizarea sau urma-
rirea prin mijloace tehnice, iar metode speciale de cercetare : obtinerea datelor
privind tranzactiile financiare ale unei persoane; retinerea, predarea sau perchezi-
tionarea trimiterilor postale; utilizarea investigatorilor sub acoperire si a colabora-
torilor; participarea autorizata la anumite activitati; livrarea supravegheata.

Diferenta dintre metodele speciale de supraveghere si metodele speciale de
cercetare ar putea fi stabilita prin utilizarea criteriului referitor la faptul ca, in cazul
masurilor de supraveghere, organele de urmérire penald primesc informatiile chiar
in timp ce se desfagoara activititile, dar in cazul masurilor speciale de cercetare,
organele de urmarire penala primesc informatiile despre activitati, dupa ce acestea
au avut loc.

In vederea interpretirii logice a limitelor intre metodele speciale de
supraveghere si metodele speciale de cercetare, au fost identificate caracteristici
care ofera clarificari si utilitate stadiului actual de utilizare a tehnicilor speciale de
investigare. Astfel a fost realizatad o clasificare dupa 1) organul care autorizeazi
masura judecator de drepturi sau libertati sau procuror, 2) nivelul de intruziune in
viata privatd a unei persoane, 3) tipul de activitate, in timp real sau dupi
consumarea faptelor, 4) complexitatea activitatii*’. Or, tot in doctrini s-a sustinut
necesitatea punerii in valoare a judecétorului, ca unic garant viabil al respectarii
drepturilor si libertatilor persoanei in cadrul unui proces penal®.

% G. Antoniu, ,,Observatii la proiectul noului Cod de procedura penald”, in Revista de
drept penal, nr. 1/2009.

36 M. Udroiu, R. Slavoiu, O. Predescu, Tehnici speciale de investigare in justitia penald,
Editura C.H. Beck, Bucuresti, 2009, p. 225.

37 Ibidem, pp. 304-305.

38 G. Mateut, Observatii critice ..., op. cit., p. 13.
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Se poate concluziona cu faptul ca se impune stabilirea de conditii universale
pentru toate tehnicile speciale de investigare, conditiile referitoare la existenta unei
urmariri penale incepute (in rem sau in personam), respectarea proportionalitatii
masurii cu scopul urmarit si subsidiaritatea acesteia fata de alte procedee probatorii
mai putin intruzive.

Interceptarea comunicatiilor ori a oricérui tip de comunicare la distanta a
fost definitd in doctrind® ca fiind o mdsura de supraveghere care include atdt
interceptarea propriu-zisd, cat si activitdtile conexe acces, monitorizare, colectare sau
inregistrare, necesare pentru a transforma continutul unei comunicdri intr-un mijloc
de proba.

Accesul la un sistem informatic presupune ciutarea si identificare probelor
aflate intruna dispozitiv de prelucrare automati a datelor calculator, tableta,
telefon, sau intru mijloc de stocare hard disk, cd, memory stick, prin folosirea de
procedee tehnice care asigura confidentialitatea acestui demers.

Supravegherea video, audio sau prin fotografiere reprezinta monitorizarea
unei persoane si inregistrarea imaginilor si sunetelor surprinse cu aceastd ocazie,
asigurandu-se in acest fel si comunicarile verbale sau mimico-gestuale.

Localizarea sau urmaérirea prin mijloace tehnice este o activitate de monito-
rizare in timp real a deplasérilor pe care le efectueaza o persoana, prin folosirea de
dispozitive atagate unor obiecte. Finalitatea acestei masuri este de a se stabili locul
unde se afla sau unde efectueaza deplasari o persoana.

Obtinerea de date privind tranzactiile financiare este o masura prin care se
obtin date despre operatiunile pe care o persoani le efectueaza prin intermediul
unei institutii de credit, vizdndu-se atat tranzactiile efective cat si inscrisurile prin
care se realizeaza.

In literatura de specialitate?, s-a mentionat ca prin aceasta masura se pot
obtine si continutul tranzactiilor efectuate, IP-urile folosite in logarea in anumite
aplicatii Internet Banking, precum si date la care a fost folosit serviciul.

Perchezitia trimiterilor postale reprezinti verificarea continutului scrisorilor
sau al coletelor transmise prin posta sau curierat, activitate desfagurati fara stiinta
expeditorului sau a destinatarului.

Obtinerea datelor generate sau prelucrate de cétre furnizorii de retele publice
de comunicatii ori furnizorii de servicii de comunicatii electronice destinate
publicului, reprezinta un procedeu prin care organele de cercetare penala intra in
posesia datelor de identificare ale comunicarii, perceputa ca orice schimb de
informatii realizat prin intermediul unei retele publice de comunicatii electronice.

Supravegherea tehnica reprezintd aplicarea oriciror procedee incluse in
aceasta categorie: interceptarea comunicatiilor ori ale comunicarii, accesul la un
sistem informatic, supravegherea video, audio sau prin fotografiere, localizarea sau
urmdrirea prin mijloace tehnice. Se dispune de catre judecatorul de drepturi si
libertati la solicitarea organului judiciar, dacid sunt indeplinite cumulativ

39 M. Bulancea, G. Zlati, R. Slavoiu, in M. Udroiu (coordonator), op. cit., p. 2571.
40 Tbidem, p. 653.
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urmdtoarele conditii: exista o suspiciune rezonabila cu privire la pregitirea sau
sdvargirea unei infractiuni dintre cele prevazute in mod explicit (alin. (2)); médsura
este proportionald cu restrangerea drepturilor si libertdtilor fundamentale date
fiind particularitatile cauzei, importanta informatiilor ori a probelor ce urmeaza a
fi obtinute sau gravitatea infractiunii; probele nu ar putea fi obtinute in alt mod sau
obtinerea lor ar presupune dificultiti deosebite ce ar prejudicia ancheta ori existi
un pericol pentru siguranta persoanelor sau a unor bunuri de valoare.
Inregistririle la care face referire articolul 139 alin. (3) C.pr.pen. Rom.
efectuate de parti sau de alte persoane, constituie mijloc de proba cand privesc
propriile convorbiri sau comunicari pe care le-au purtat cu tertii. Orice alte
inregistrari pot constitui mijloace de proba daca nu sunt interzise prin lege.
Apreciem progresul legislativ, prin raportare la vechile norme procesual
penale, prin aceea ci a fost instituitd procedura unitard de autorizare a masurilor
de supraveghere tehnicd, in care rolul principal il are judecétorul de drepturi si
libert4ti, de asemenea gi norma juridica este superioara prin aceea ca nu transpune
procedura interceptarilor si inregistrarilor la alte méasuri de supraveghere tehnica,
ci prevede ci va trebui ca, pentru fiecare dintre mésuri sa se procedeze la o analiza
distinct, prin raportare la criteriile generale prevazute la art. 139 C.pr.pen. Rom.

Concluzii

Reglementarile legislative in vigoare in Republicii Moldova la capitolul
masurilor speciale de investigatii isi au sediul, atat in Codul de proceduri penali,
urmarind scopul solutionarii problemelor procesului penal, prin asigurarea
probatiunii urmaririi penale, cat si in Legea speciald nr. 59/2012 ca activitati extra
procesuale.

Reglementarile legislative in vigoare in Roménia la capitolul metodelor
speciale de supraveghere sau cercetare sunt cuprinse exclusiv in Codul de proce-
durd penald, in acest fel, legiuitorul urmarind realizarea probatiunii in urmarirea
penald si implicit scopul procesului penal, prin asigurarea cadrului justificativ.
Acestea sunt verificate periodic, urmare a sesizérilor transmise de diferite instante,
sub aspectul incadrarii in normele superioare protejate de catre Curtea
Constitutionala.

Desigur ca aceste norme sunt supuse permanent verificarii prin aplicare
practicd, analizd doctrinara si nu in ultimul rand constitutionald, toate acestea cu
tendinta de a identifica solutii si teze ce ar asigura perfectiunea si compatibilitatea
acestora cu normele internationale ce reglementeaza acelasi domeniu.
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