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Falsul informatic. Interferente
si conexiuni cu alte infractiuni

Computer Related Forgery. Interference
and Connections With Other Crimes

Ruxandra Riducanu!

Rezumat: Infractiunea de fals informatic reprezintd o incriminare noud care contine
elemente ce se regisesc si in continutul altor infractiuni, motiv pentru care, in practica
judiciara s-a pus problema delimitdrii corecte a acestei infractiuni de celelalte
aseminatoare. Datele necorespunzitoare adevirului care rezulta in urma actiunii tipice pot
conduce la ideea inducerii in eroare, scopul de a produce consecinte juridice poate echivala
cu scopul de a obtine un folos patrimonial etc. Acest articol isi propune s& stabileasca criterii
clare care si evidentieze particularitatea acestei incriminari, si o delimiteze, fara echivoc,
de altele aseminatoare, ludnd in calcul obiectul juridic al acesteia si specificitatea
elementului sdu material.

Cuvinte-cheie: fals informatic; fraud&; pagub; date informatice; acces ilegal la un sistem
informatic

Abstract: The crime of tampering with computer data is an incrimination that contains
elements that are also found in the content of other crimes, which is why, in judicial
practice, the issue of the correct delimitation of this crime from other similar ones has been
raised. Data that do not correspond to the truth resulting from the typical action may lead
to the idea of misrepresentation, the purpose of producing legal consequences may be
equivalent to the purpose of obtaining a patrimonial benefit. This study aims to establish
clear criteria that highlight the particularity of this incrimination, to delimit it,
unequivocally, from similar ones, taking into account its legal object and the specificity of
its material element.

Keywords: tampering with computer data; fraud; damage; computer data; illegal access to
a computer system

Infractiunea de fals informatic completeaza capitolul falsurilor in inscrisuri,
oferindu-se astfel protectie si acelor relatii sociale care privesc increderea publica
in autenticitatea si veridicitatea datelor informatice. Intentia legiuitorului a fost de
a acoperi toate fatetele prin care pot fi contrafacute, falsificate inscrisurile, datele
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informatice fiind considerate drept ,inscrisuri electronice™. Apare, asadar, fireasca
optiunea legiuitorului de a prelua aceasta incriminare din legea speciala, asezarea
ei in completarea falsurilor in inscrisuri, ficand vizibil cu usurinta obiectul juridic
al acesteia.

In dorinta sistematizérii legii penale, Codul penal din 2009 a preluat mai
multe incriminiri din legi speciale. Un exemplu in acest sens este infractiunea de
fals informatic reglementata de dispozitiile art. 325 C.pen. potrivit carora ,,Fapta de
a introduce, modifica sau sterge, fara drept, date informatice ori de a restrictiona, fara
drept, accesul la aceste date, rezultand date necorespunzdtoare adevarului, in scopul
de a fi utilizate in vederea producerii unei consecinte juridice, constituie infractiune si
se pedepseste cu inchisoarea de la unu la 5 ani”. Reglementarea initiald se regasea in
Legea nr. 161/2003, Titlul III, art. 48, iar in actuala reglementare singura modificare
priveste limitele pedepsei, care au fost reduse.

Pentru comiterea infractiunii de fals informatic este necesar si existe un
sistem informatic functional, neputandu-se lua in discutie existenta acestei
infractiuni in cazul inexistentei unui sistem informatic in functiune® Aceasti
cerinta preexistenta poate, in aparents, si puni in discutie optiunea legiuitorului
de reglementare a acestei infractiuni in cadrul Titlului VI - Infractiuni de fals,
capitolul III — Falsuri in inscrisuri, de vreme ce in Titlul II - Infractiuni contra
patrimoniului, se regaseste un capitol distinct, capitolul IV, destinat fraudelor
comise prin sisteme informatice si mijloace de plata electronice. Obiectul juridic al
infractiunii de fals informatic, rezultatul acesteia care se grefeaza pe increderea
publica in veridicitatea datelor informatice sunt argumente care justifica necesi-
tatea incadrdrii acestei infractiuni drept o infractiune de fals. De altfel, datele
necorespunzatoare adevarului trebuie si se subsumeze scopului de a putea fi
folosite in vederea producerii unei consecinte juridice, scop intilnit si in materia
infractiunii de fals material in inscrisuri oficiale.

Cu toate acestea, situatia premisa a infractiunii poate conduce la dificultati
de incadrare si la nevoia creérii unor criterii clare de diferentiere intre infractiunea
de fals informatic de cea de frauda informaticd sau de alte infractiuni contra
sigurantei si integritatii sistemelor si datelor informatice. Unele din cerintele
esentiale pentru existenta infractiunii de fals informatic, cum ar fi savarsirea faptei
farad drept, datele necorespunzatoare adevarului care sunt rezultate din oricare din
actiunile incriminate, fac o diferenta clara fati de alte infractiuni.

Astfel, delimitarea clara de alte incriminiri asemanatoare trebuie sa aiba in
vedere prezenta si analiza unor cerinte specifice infractiunii de fals informatic.

Cele mai multe discutii privesc raportul dintre infractiunea de fals informatic
si cea de fraud3 informatica, putiand exista confuzie intre cele doua incriminari sau,

2 C. Rotaru, A.-R. Trandafir, V. Cioclei, Drept penal. Partea speciald II, Editura C.H. Beck,
Bucuresti, 2016, p. 386.

3 G. Antoniu, T. Toader, V. Brutaru, St. Danes, C. Duvac, 1. Griga, L. Ifrim, Gh. Ivan, G.
Paraschiv, I. Pascu, I. Rusu, M. Safta, I. Tanasescu, I. Vasiu, Explicatiile noului Cod penal, vol.
IV, Editura Universul Juridic, Bucuresti, 2016, p. 548.

252



Falsul informatic. Interferente si conexiuni cu alte infractiuni

dimpotriva, concurs, fiind retinutid si solutia absorbiei falsului informatic in
infractiunea de frauda informatica.

In aceste conditii, daci ne referim la infractiunea de frauda informatic,
potrivit dispozitiilor art. 249 C.pen., aceasta consti in ,introducerea, transmiterea,
modificarea sau stergerea de date informatice, restrictionarea accesului la aceste date
ori impiedicarea in orice mod a functiondrii unui sistem informatic, in scopul de a
obtine un beneficiu material pentru sine sau pentru altul, dacd s-a cauzat o paguba
unei persoane”.

Apreciem cd cel mai important element care nu trebuie uitat si nici neglijat
priveste stabilirea clari a valorii sociale protejate in cazul celor doud infractiuni.
Frauda informatica reprezintd o infractiune indreptatd impotriva patrimoniului,
prin care se doreste protejarea integrititii datelor informatice, securitétii
sistemelor informatice si patrimoniului unei persoane™. De altfel, securitatea
sistemelor informatice este inclusd in obiectul juridic al infractiunii si in opinia
altor specialisti’. Spre deosebire, infractiunea de fals informatic urmireste sa
protejeze increderea publica in autenticitatea datelor informatice stocate intr-un
sistem informatic.

Este adevirat ca modalitatile in care se poate comite elementul material al
falsului intelectual se regésesc si in elementul material al infractiunii de frauda
informatica, insd aceasta imprejurare nu anuleaza valorile sociale diferite care sunt
protejate prin cele doua norme, care sunt evidentiate si de reglementarea lor in alte
grupe de infractiuni si care impun solutia concursului de infractiuni pentru a
asigura protejarea completa a valorilor sociale incilcate prin savargirea faptei.

De aceea, in doctrind® s-a apreciat ca si in situatia in care sunt prezente
elemente comune celor 2 infractiuni (o modalitate comuni a elementului material,
producerea unei pagube, date necorespunzatoare adevarului, scopul obtinerii unui
beneficiu), se mentine solutia concursului de infractiuni, deoarece una este o
infractiune contra patrimoniului, iar cealalta o infractiune de fals.

Producerea pagubei, ca rezultat evident si anume precizat in textul normei
de incriminare a fraudei informatice este o diferentd fatd de infractiunea de fals
informatic si motivul pentru care, in practica instantelor, de cele mai multe ori, cele
doua infractiuni sunt retinute in concurs. Astfel, s-a retinut’ concurs de infractiuni
in cazul ,introducerii fara drept de date informatice si a atagarii unei fotocopii a
cartii de identitate apartinind altei persoane, precum i a unui extras de cont
modificat, pe numele acesteia pe platformele online ale unor institutii financiare
nebancare, rezultind date necorespunzitoare adevirului, respectiv atribuirea in
fals a identitédtii martorului, in scopul de a obtine un beneficiu material, respectiv
contractarea unor imprumuturi in mod fraudulos, fiind cauzate pagube institutiilor

4 A. Boroi, Drept penal. Parte speciald, Ed. 4, Editura C.H. Beck, Bucuresti, 2019, p. 291.

5T. Toader, Drept penal roman. Partea speciald, vol. I, Editura Universul Juridic,
Bucuresti, 2019, p. 331.

¢ C. Rotaru, A.-R. Trandafir, V. Cioclei, op. cit., p. 389.

7 Judecitoria Ploiesti, sentinta penald 1117/2021, [Online] la www.sintact.ro, accesat
08.12.2021.
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financiare nebancare”. S-a retinut®, de asemenea, concursul intre cele 2 infractiuni
in cazul in care, in baza aceleiasi rezolutii infractionale, s-a realizat introducerea
fara drept de CNP-uri fictive apartinind unor persoane inexistente si modificarea,
fard drept, a bazei de date a Agentiei Judetene pentru Plati si Inspectie Sociald
Maramures, rezultind date necorespunzatoare adevarului si, prin utilizarea
aceluiagi sistem informatic, au fost desfasurate .activititi ilicite specifice
infractiunii de fraudd informatici, constind in acte materiale distincte de a
introduce si modifica date informatice referitoare la programul privind alocatia de
stat pentru copii si cel de indemnizatie pentru cresterea copilului minor, cu scopul
de a obtine un beneficiu material”.

In practica sunt prezente si solutii argumentate in sensul absorbtiei infrac-
tiunii de fals informatic in infractiunea de frauda informatica cu argumentarea ca
infractiunea de ,fals informatic este natural absorbitd de infractiunea de frauda
informatic3, avand in vedere c3, in speta, scopul activitétii infractionale desfasurate
de inculpati a fost obtinerea unui beneficiu material. Pentru existenta infractiunii
de fals informatic ar fi fost necesar ca fapta de a introduce, modifica, sterge date
informatice si fie comisd cu scopul ca aceste modificari, in sens larg, si fie
producatoare de consecinte juridice, fird insa a se urmari in mod direct obtinerea
unui beneficiu material™. Solutia se regaseste si in doctrinal?, care apreciaza ca
frauda informatica este o infractiune complexd ce absoarbe in continutul siu
infractiunea de fals informatic.

Consideram ca, desi elementul material al infractiunii de fals informatic se
regéseste, partial, in elementul material al infractiunii de frauda informatica si se
poate retine si prezenta celorlate cerinte necesare existentei falsului informatic,
absorbtia acestei infractiuni in infractiunea de fraudi informatici nu poate fi
admisa. In obiectul juridic al infractiunii de frauds informatici nu este inclusi
protejarea increderii publice — valoare sociald ocrotita in cazul falsului -, iar solutia
absorbtiei ar lipsi de sanctiune atingerea adusa acestei valori.

Daca analizdm comparativ cele doua reglementari, se poate observa ca
elementul material al infractiunii de frauda informatica presupune si impiedicarea
in orice mod a functionarii unui sistem informatic, ceea ce subliniazi incd o data
cé actiunea faptuitorului vizeaza, in principal, functionarea sistemului informatic,
iar actiunile care privesc datele informatice (introducerea, transmiterea,
modificarea sau stergerea de date informatice, restrictionarea accesului la aceste
date) nu sunt comise fara drept, cerinta precizatd expres pentru existenta falsului
informatic. Cerinta producerii unei pagube nu este de natura infractiunii de fals

8 Tribunalul Maramures, sentinta 12/2015, [Online] la www.legeaz.net, accesat
08.12.2021.

9 Curtea de Apel Bucuresti, sectia a-II-a penald, decizia 1472 din 25 octombrie 2017,
[Online] la www.rolii.ro, accesat 08.12.2021.

10N. Neagu, Fraude comise prin sisteme informatice si mijloace de platd electronice —
variante speciale ale infractiunii de inseldciune?, Revista Roméana de Drept penal al afacerilor
nr. 3/2019; V. Dobrinoiu, N. Neagu, Drept penal. Partea speciald, Editura Universul Juridic,
Bucuresti, 2012, p. 272.
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informatic, insa cerinta realizarii fara drept a oricareia din actiunile incriminate
este esentiald pentru existenta faptei.

Insisi urmarea imediata a infractiunii de fals informatic — datele necores-
punzatoare adevarului - evidentiaza obiectul juridic al acesteia, necesitatea
protejarii increderii publice.

De altfel, cele doua elemente - sévarsirea fird drept a actiunii incriminate i
datele necorespunzitoare adeviarului rezultate — sunt, in mod constant evidentiate
in practica si apreciate ca fiind definitorii pentru existenta infractiunii de fals
informatic. In cazul in care crearea unei pagini de facebook in a cirei titulatura se
foloseste sigla unei societati completatd cu o sintagma cu conotatie negativi, cu
scopul de a atentiona pe ceilalti in privinta serviciilor neserioase oferite de firm3,
s-a apreciat cd fapta nu este de natura a induce in eroare opinia publicd, nu se
realizeaza fara drept, deoarece inculpatul nu si-a insusit paternitatea siglei si nici
nu are ca urmare date necorespunzitoare adevarului, de vreme ce comentariile
negative ale inculpatului erau urmarea neindeplinirii obligatiilor contractuale de
citre firma!l. Lipsa acestor elemente din continutul faptei conduce la concluzia
neprevederii faptei in legea penala si la solutia achitarii inculpatului.

Trebuie retinut si aspectul ca ori de céte ori producerea pagubei este urmarea
unei actiuni de inducere in eroare care nu are legatura cu datele informatice, solutia
concursului de infractiuni intre inselaciune si fals informatic se retine. In practica
s-a retinut!? ca in cazul postarii unor anunturi fictive pe diferite site-uri de internet
in numele unor societati comerciale ce ofereau locuri de munca in striinatate,
anunturi urmate de incheierea unor contracte de munca false si obtinerea unor
comisioane drept compensatie pentru prelucrarea dosarului de angajare, solutia
priveste retinerea concursului intre ingeldciune si fals informatic; s-a retinut, de
asemenea, aceeasi solutie, in cazul inducerii in eroare a partii vatimate prin
postarea pe reteaua de internet a unui anunt privind vanzarea unui tractor pe care
inculpatul nu il detinea, avind ca scop obtinerea de foloase materiale in mod
fraudulos si prejudicierea partii viitamate ca urmare imediatd. Avand in vedere ci
frauda informatica fost privita ca o forma particulard de ingelaciune!®, ca o varianta
speciald a infractiunii de inseldciune!, solutia concursului falsului informatic cu
infractiunea de ingeldciune trebuie mentinuti si in cazul in care paguba este
urmarea unui alt tip de ingeldciune — frauda informatica.

Si in privinta delimitéarii de infractiunea de acces ilegal la un sistem
informatic se poate pune problema confuziei intre cele 2 infractiuni, dar in
structura infractiunii de fals informatic nu este prevazuta conditia accesarii ilegale

11 Curtea de Apel Bucuresti, decizia nr. 1044/2017, [Online] la www.sintact.ro, accesat
08.12.2021.

12 Curtea de Apel Timigoara, sectia penald, decizia nr. 744/A/2016, [Online] la
www.rolii.ro, accesat 08.12.2021; Tribunalul Olt, sentinta penala nr. 284/2015, [Online] la
www.sintact.ro, accesat 08.12.2021.

13 Curtea de Apel Alba Iulia, s. pen., dec. nr. 821 din 10 octombrie 2017, [Online] la
www.rolii.ro, accesat 08.12.2021.

14 N. Neagu, op. cit.

255



Ruxandra Raducanu

a sistemului informatic pentru a introduce, modifica sau sterge, fard drept, date
informatice sau pentru a restrictiona, fird drept, accesul la aceste date, ceea ce
inseamni ci existd posibilitatea comiterii falsului de o persoand autorizata sa
acceseze sistemul. Recent, Inalta Curte de Casatie si Justitie s-a pronuntat'®
subliniind cd notiunea ,fara drept” se raporteazi la datele informatice si, prin
urmare, la persoana care are dreptul de dispozitie asupra acestor date, ceea ce face
o diferenta evidenta de infractiunea de acces ilegal la un sistem informatic pentru
care accesul este neautorizat. Mai mult, in cazul infractiunii de fals informatic, nu
are loc o interventie asupra unui sistem infomatic, ci actiunea faptuitorului vizeaza
si se rasfrange asupra datelor informatice, de aceea nu se poate vorbi de absorbtia
infractiunii de acces ilegal la un sistem informatic in falsul informatic, ci de
concursul intre cele 2 infractiuni®®.

Consideram c3 si in aceasta privinta, solutia concursului de infractiuni poate
fi fundamentata pe diferenta obiectului juridic al fiecarei incriminari din concurs,
prin accesul ilegal la un sistem informatic urmarindu-se ,ocrotirea domiciliului
informatic™, in timp ce la infractiunea de fals informatic este evidenta nesocotirea
increderii publice in autenticitatea datelor informatice.

Discutii pot sa apara si in legétura cu infractiunea de alterare a integritatii
datelor informatice, reglementata de dispozitiile art. 362 C.pen si care constd in
wfapta de a modifica, sterge sau deteriora date informatice ori de a restrictiona accesul
la aceste date, fard drept”. Pe langa faptul ci modificarea, stergerea datelor
informatice sau restrictionarea accesului la acestea sunt intalnite si in elementul
material al infractiunii de fals informatic, toate aceste actiuni tipice infractiunii
previzute de art. 362 sunt realizate fard drept, cerintd intalnitd si in elementul
material al infractiunii de fals informatic. Protectia integritatii datelor informatice
se realizeaza prin incriminarea faptei de alterare a integritatii datelor informatice,
iar in situatia in care actiunile sunt savarsite in scopul de a fi utilizate in vederea
producerii unei consecinte juridice, infractiunea prevazuta de art. 362 C.pen. este
absorbita in falsul informatic'®, retinandu-se doar aceasti din urma infractiune. In
cazul in care faptuitorul nu si-a propus sa utilizeze datele necorespunzitoare
adevarului in vederea producerii unei consecinte juridice, lipsind scopul

15 Inalta Curte de Casatie si Justitie, RIL nr. 4/2021, publicat in Monitorul Oficial nr. 171
din 19 februarie 2021, ,Fapta de a deschide si utiliza un cont pe o retea de socializare
deschisa publicului, folosind ca nume de utilizator numele unei alte persoane si introducand
date personale reale care permit identificarea acesteia, intruneste doud dintre cerintele
esentiale ale infractiunii de fals informatic prevazute in art. 325 din Codul penal, respectiv
cea ca actiunea de introducere a datelor informatice si fie realizatd fara drept si cea ca
actiunea de introducere a datelor informatice si aiba ca rezultat date necorespunzatoare
adevirului”.

16 Curtea de Apel Craiova, decizia nr. 827/2021, [Online] la www.sintact.ro, accesat
08.12.2021.

171, Vasiu, L. Vasiu, Informaticd juridica si drept informatic, Editura Albastra, Cluj, 2002,
p. 166.

18 G. Antoniu, T. Toader s.a, op. cit., p. 552.

256



Falsul informatic. Interferente si conexiuni cu alte infractiuni

caracteristic falsului informatic, se va retine infractiunea de alterare a integritatii
datelor informatice.

In concluzie, infractiunea de fals informatic reprezinti o incriminare
distincta, cu elemente particulare ce o diferentieaza de alte incriminari asema-
natoare, ce presupune protectia unei valori sociale bine evidentiata, iar solutia
retinerii in concurs cu infractiunile mentionate anterior este justificati de
argumente atat doctrinare, cat si practice.
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