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Dimensiunea cibernetica a securitatii nationale
in raport de dreptul european

The Cybernetic Dimension of National Security with Regards
to the European Union Law

Ioan Dumitru Apachitei!

Rezumat: Dimensiunea securititii cibernetice prezinta acea parte componenti a
securitatii nationale care se raporteazi la oportunitatile, amenintarile si mijloacele
de aparare ale infrastructurii cibernetice si informatiilor. Globalizarea spatiului
cibernetic a trasformat modalitatea prin care intelegem si reactionim la potentialele
amenintari, pozitia geograficd ne mai reprezentand din acest punct de vedere un
criteriu relevant. Scopul acestei sectiuni este si ofere o perspectivi asupra
dimensiunii securitatii cibernetice in acord cu dreptul intern si european astfel incat
sd poatd constitui o bazi de raportare analitici la cadrul legal national si la
posibilitdtile de imbunététire a acestuia. Prezenta analiza a securitatii cibernetice
este structurati in trei parti. Prima parte oferd reperele doctrinare de referinta in
intelegerea conceptului si dimensiunilor securitétii cibernetice, a doua parte trece in
revista principalele strategii europene de asigurare a securitatii cibernetice, care
printr-o analizd compartativa sa releve principalele orientari si directia evolutiei la
nivelul statelor membre ale Uniunii Europene, atat individual, cét si colectiv, iar cea
de a treia sectiune prezintd cadrul legal national, analizat si prin prisma
interferentelor legislatiei europene.

Cuvinte-cheie: securitate ciberneticd, strategie de securitate cibernetica,
infrastructur critic3, securitatea informatiilor

Abstract: The cybersecurity dimension regards that element of the national security
which relates to the opportunities, threats and means of defense of the cyber
infrastructure and information. The globalization of the cyberspace has shaped the
way we understand and react to potential threats, our geographical position being a
relevant criterion. The purpose of this section is to provide an insight into the
cybersecurity dimension in accordance with the national and the European law so
that it could constitute a basis for analytical reporting to the national legal
framework and the possibilities of improving it. This cyber security analysis is
structured in three parts. The first part provides the doctrinal benchmarks in
understanding the concept and dimensions of cybersecurity; in the second part we
review the main European strategies for ensuring cybersecurity, which through a
comparative analysis should reveal the main orientations and the evolution in the

1 Doctorand, Facultatea de Drept, Universitatea ,,Alexandru Ioan Cuza” din Iasi, avocat in
cadrul Baroului Iasi, email : ioandumitruapachitei@gmail.com.
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Member States of the European Union, both individually and collectively; and in the
third section we shall focus on the national legal framework, analysed also in the
light of the interferences of the European legislation.

Keywords: cybersecurity, cybersecurity strategy, critical infrastructure, information
security

1. Preliminarii

Securitatea cibernetica imprumutd unele dintre trasaturile securitatii
nationale, prin raportare la notiunile de risc, amenintiri, vulnerabilitati
particularizate prin intermediul canalului de transmitere, in fapt efectele atacurilor
cibernetice avand repercusiuni directe asupra spatiului fizic2. Securitatea
cibernetici este definitd in cuprinsul Strategiei de securitate cibernetici a Romaniei
ca fiind ,starea de normalitate rezultatd in urma aplicérii unui ansamblu de mésuri
proactive si reactive prin care se asigurd confidentialitatea, integritatea,
disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic,
a resurselor si serviciilor publice sau private din spatiul cibernetic. Masurile
proactive si reactive pot include: politici, concepte, standarde si ghiduri de
securitate, managementul riscului, activititi de instruire si constientizare,
implementarea de solutii tehnice de protejare a infrastructurilor cibernetice,
managementul identititii, managementul consecintelor™.

2. Conceptul si dimensiunile securitdatii cibernetice

Conectivitatea la nivel global si aparitia spatiului cibernetic* a determinat
o redefinire a conceptului de securitate nationalda si o reinterpretare a
mecanismului de determinare a provenientei riscului. Intr-o lume interconectati si
cu o mobilitate crescutd o clasificare a surselor de risc in functie de tiparul clasic
de riscuri interne si riscuri externe apare ca fiind perimata®. Securitatea nationald
se califica in prezent ca fiind o stare de incredere din partea publicului ci riscurile
sunt anticipate, iar evolutia societitii este ferita de pericole imprevizibile. S-a aratat
cd mentinerea cu succes a securitatii nationale este un indicator al faptului ci

D. Panc, Securitatea ciberneticd la nivel national si international. Instrumente normative
si institutionale, Ed. Hamangiu, Bucuresti, 2017, p. 9.

Definitie preluatd ad literam si in cuprinsul art. 2 lit. €) din H.G. nr. 494/2011 privind
infiintarea Centrului National de Raspuns la Incidente de Securitate Ciberneticd CERT-
RO, publicata in Monitorul Oficial al Roméniei, Partea I nr. 388 din 02 iunie 2011.
Notiunea de spatiu spatiu cibernetic (in engleza cyberspace) se considerd ci a aparut
prima oara in literatura de fictiune, printre pionierii acesteia numérandu-se William
Gibson prin nuvela Burning Chrome publicata in revista Omni, in anul 1984. In acest
sens, a se vedea F. Delerue, Cyber operations and international law, Ed. Chambridge
University Press, Chambridge, United Kingdom, 2020, p. 10.

A se vedea si D.C. Mata, Securitatea nationald. Concept. Reglementare. Mijloace de
ocrotire, Ed. Hamangiu, Bucuresti, 2016, pp. 29-30.

214



Dimensiunea cibernetica a securititii nationale ...

natiunea este protejatid fara ca drepturile si libertitile si fie erodate®. Din cele
expuse se poate deduce o simetrie calitativa si cantitativa, astfel incat cu cat avem
mai multd sigurantd, cu atat drepturile si libertatile sunt mai protejate. Spatiul
cibernetic a dus la o redefinire a participantilor care pot actiona in sensul protejarii
sau amenintdrii securititii. Securitatea nationala, in sensul sdu originar, era
influentatd doar de citre state, insa privitor la securitatea cibernetica se constati
ca pot fi participanti atit persoanele juridice private detinatoare ale sistemului
informatic, cét si persoane private, capabile si obtind, sd sustragid sau si altereze
date informatice’.

Printre avantajele spatiului cibernetic se numara si confidentialitatea®, atat
a datelor, cat si a utilizatorilor. Cu toate acestea s-a sustinut ci nici securitatea si
nici confidentialitatea nu se pot concretiza in drepturi absolute, in sustinerea
acestor considerente s-a aratat pe de o parte ca si anterior digitalizarii anonimatul
nu era acceptat, iar pe de altd parte ca nu se poate concilia cu actul de justitie si,
implicit, cu respectarea legii’. O abordare similard o regisim si in cuprinsul art. 29
paragraful 2 din Declaratia Universald a Drepturilor Omului®’, respectiv in art. 10
paragraful 2 din Conventia Europeana a Drepturilor Omului'.

¢ D. Omand, Understanding Digital Intelligence: A British View in E. De Silva (coord.),
National Security and Counterintelligence in the Era of Cyber Espionage, Ed. IGI Global,
Hershey, 2016, p. 114.

7 In acest context apare ca fiind depasita conceptia neorealistd care isi fundamenta
existenta prin identificarea securitdtii cu autoritatea statala, statul fiind considerat
exponentul securitatii si al autoritatii, iar securitatea sa coincizénd cu cea a cetitenilor.
In acest sens, a se vedea K. Krause, M. C. Williams, Broadening the Agenda of Security
Studies: Politics and Methods, in Mershon International Studies Review, vol. 40, nr.
2/1996, p. 232 si P. Rosenzweig, Cyber Warfare. How conflicts in cyberspace are
challenging America and changing the word, Ed. Praeger, Santa Barbara, California, 2013,
p. 21.

8 Cu titlu de notd informativd precizdm ci trebuie realizati o distinctie intre spatiul
virtual public si Dark Web, acesta din urma constituind principalul canal de comunicare
in vederea ascuderii infractionalititii cibernetice, fie ca vorbim de infractiuni la adresa
securitatii nationale sau orice alt tip de infractionalitate. Principala caracteristicd a Dark
Web-ului este reprezentati de anonimizarea utlilizatorilor prin imposibilitatea detectarii
adresei IP a site-ului accesat. A se vedea P. L. Dordal, Dark Web, in H. Jahankhani
(coord.), Cyber Criminology, Ed. Springer, Switzerland, 2018, p. 95.

% D. Omand, op. cit., p. 104.

10 1n exercitarea drepturilor si libertatilor sale, fiecare om nu este supus decit numai
ingradirilor stabilite prin lege, exclusiv in scopul de a asigura cuvenita recunoastere si
respectare a drepturilor si libertatilor altora si ca sa fie satisfacute justele cerinte ale
moralei, ordinii publice si bundstarii generale intr-o societate democratica”.

11 Exercitarea acestor libertati ce comporta indatoriri si responsabilititi poate fi supusa
unor formalitati, conditii, restrdngeri sau sanctiuni prevazute de lege care, intr-o
societate democraticd, constituie masuri necesare pentru securitatea nationala,
integritatea teritoriald sau siguranta publicd, apdrarea ordinii si prevenirea
infractiunilor, protectia sanatatii, a moralei, a reputatiei sau a drepturilor altora, pentru
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Digitalizarea a fost inteleasd de doctrina britanica sub reperele privitoare
la eticd si drepturilor omului, clasificAnd-o sub aspectul sdu juridic in trei structuri
referitoare la securitatea ciberneticd, acestea privind: asigurarea fiabilitatii
internetului in vederea indeplinirii obiectivelor economico-sociale, politice sau
militare, adaptarea legislatiei la tipologia faptelor relevante penal sdvarsite prin
intermediul internetului si activitatea agentiilor de informatii in exploatarea
canalelor de comunicatii cibernetice astfel incit sd poatd obtine informatiile
specifice in vederea asigurarii securitatii'.

Diferentele dintre capabilititile nationale si relatiile socio-politice deter-
min3 statele lumii sd adopte o pozitie diferita fata de prioritizarea amenintarilor la
adresa securititii cibernetice, diferentele de perspectiva putand conduce la abordari
diferite ale tehnicilor de aparare cibernetica'® si implicit la impedimente cu privire
la consensualitatea unor actiuni comune. Armonizarea perspectivelor asupra
surselor de pericol reprezinta un prim pas in directia obtinerii unor planuri comune
de actiune'.

Mentinerea securitatii cibernetice presupune acceptarea ca statele, prin
agentiile de informatii, si isi exercite competentele in acest domeniu, dar cu
respectarea conditiilor de necesitate si proportionalitate raportate la ingerintele
aduse vietii private a persoanelor. Pornind de la teoriile formulate ca urmare a
experientei conflictelor armate, doctrina a fundamentat o serie de conditii bazate
pe jus ad bellum® si jus in bello'¢ transpuse in perspectiva securititii cibernetice.
Operatiunile cibernetice ostile pot fi supuse legilor razboiului sau dreptului
international (calificatd sub o perspectivi generald a non-interventiei) in functie de

a mpiedica divulgarea informatiilor confidentiale sau pentru a garanta autoritatea si

impartialitatea puterii judecatoresti”.
12 D. Omand, op. cit., p. 99.
13 Apdrarea cibernetica a fost inteleasa a acel complex de mijloace destinate ,prevenirii,
detectarii si oferirii de rdspunsuri la timp la atacuri sau amenintari, astfel incat sa nu fie
afectatd nicio infrastructurd sau informatie”, a se vedea D. Galinec, D. Moznik, B.
Guberina, Cybersecurity and cyber defence: national level strategic approach, in
Automatika, vol. 58, nr. 3/2017, p. 274, disponibil pe https://doi.org/10.1080/000
51144.2017.1407022, accesat la data de 24 iulie 2020.
F. Hare, The cyber threat to national security: why can’t we agree?, in C. Czosseck &
Podins (Eds), Proceedings of the Conference on Cyber Conflict, Tallinn, Estonia: CCD COE
Publications, 2010, p. 212.
Termen ce defineste ansamblul conditiilor de a céror indeplinire este motivatd
necesitatea intrarii intr-un conflict armat. O normativizare actuala a Jus ad bellum in
legislatia internationald este datd de dispozitiile art. 2 paragraful 4 si art. 51 din Carta
Natiunilor Unite.
Notiune prin care denumeste ansamblul reglementérilor ce devin incidente odatd cu
inceperea unui conflict armat. In mod complementar mai aratam ca se considera ci in
ipoteza unui razboi cibernetic statele au posibilitatea (dreptul) de a raspunde prin
utilizarea oricaror alte instrumente militare, in acest sens, a se vedea P. Rosenzweig, op.
cit., p. 32.

14

15

16
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gravitatea atacului exercitat asupra sistemelor informatice!’. Depésirea acestor
inconveniente de ordin juridic se considera ca s-ar putea realiza prin elaborarea
unui tratat privind securitatea ciberneticd, un astfel de proiect a fost initiat fara
succes in anul 2012 de catre Rusia, ulterior acest stat incheind un pact, sub aceeasi
sferd de incident3, cu Republica Populard Chinezd. S-a sustinut cd in vederea
elaboririi unui tratat privind spatiul cibernetic poate fi utilizatd Conventia din anul
1997 privind armele chimice®.

Agentiile (serviciile) de informatii trebuie s aib4 in vedere existenta unor
motive temeinice corespondente intereselor nationale, este necesar sa fie asigurata
integritatea informatiilor de la obtinere si pani la analizarea rezultatelor, astfel
incat obtinerea informatiilor si fie realizata de citre o autoritate competenta din
punct de vedere legal si cu posibilitatea de a fi supravegheata!’, sa existe un
rationament solid al investigatiei si de selectare a subiectilor investigati si, in final,
informatiile sa nu poati fi obtinute pe alte cai oficiale?’.

Includerea securitatii cibernetice in cadrul mai larg al securititii nationale
se realizeazd prin sincronizarea factorilor generatori de amenintare si punctele de
vulnerabilitate dintre cele doud. Suprapunerea partiala a celor doud domenii de
securitate ne arata conditiile in functie de care putem califica o amenintare ca fiind
de natura ciberneticd si cu potential de a afecta granitele securititii nationale.
Sursele de amenintare pot viza atat statul ca entitate de drept international, cét si
organizatii internationale sau persoane fizice si juridice. Amenintarea poate lua
forma spionajului industrial?!, poate viza identitatea personala in vederea savarsirii

17 A se vedea si M.N. Schmitt (general editor), Tallinn Manual 2.0 on the international law
applicable to cyber operations, Ed. Cambrindge University Press, Cambridge, 2017, pp.
375 - 376.

A se vedea si . Mann, Towards a Cyber-Security Treaty (Just Security, 03 august 2016),

disponibil pe https://www.justsecurity.org/32268/cyber-security-treaty, accesat la data

de 15 iulie 2020. Intr-un sens apropiat, se face referire si in cuprinsul Strategidei de
securitate ciberneticd a Germaniei, document ce afirma necesitatea existentei unui cod
care si stabileascd conduita statelor in spatiul cibernetic, a se vedea Strategia de
securitate ciberneticd a Germaniei, p. 11. Pe de alta parte, prin Strategiei de securitate
cibernetica a Uniunii Europene, se stabileste faptul cid Uniunea ,nu cheama la crearea
de noi instrumente juridice internationale pentru aspectele cibernetice”, caz in care in
situatia unor conflicte armate in spatiul cibernetic ,se vor aplica dreptul umanitar
international si, dupd caz, legea drepturilor omului”, a se vedea Strategia de securitate

cibernetica a Uniunii Europene (2013), p. 17.

19 Supravegherea serviciilor de informatii ridicd din aceasti perspectivi problema
loialitatii autoritatii chemate sa realizeze supravegherea, aceasta trebuind sa ofere
suficiente garantii.

20 D. Omand, op. cit., p. 104.

21 Pentru un studiu de caz privitor la sesizarea din anul 2007 a autorititilor germane
conform céreia aproximativ 40% dintre companiile din aceasta tard au fost victime ale
spionajului industrial provenit din Rusia si China a se vedea M.C. Libicki,
Cyberdeterrence and cyberwar, RAND Corporation, 2009, p. 25, nota 38, disponibil pe
https://www.rand.org/content/dam/rand/pubs/monographs/2009/RAND_MG877.pdf.
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unor fapte relevante din perspectiva securitatii nationale, in fine, un atac cibernetic
poate viza chiar institutiile statului si forma de organizare a statului®2.

Totodata, includerea securitétii cibernetice in domeniul mai larg al
securitatii nationale se afld in opozitie cu teoriile neorealiste care considerau ca
securitatea nationald poate fi afectatd doar prin actiuni de naturd militard
indreptate impotriva statului?®. In opozitie, exponentii Scolii de la Copenhaga Barry
Buzan si Ole Waever au extins conceptul de securitate nationala de la contextul
militar si politic la cel economic, social, ecologic. In aceste doui perspective
conceptuale observam ca securitatea cibernetica are o structura complexa careia i
pot fi asociate atit repere de naturd militard?*, politica, cat si economica?®, fapt
justificat de digitalizarea tuturor acestor domenii?®. Mai mult decat atat, unii autori
consideri ci digitalizarea accelerata in mai toate domeniile determina concomitent
si incidenta unor potentiale riscuri de naturi cibernetici, fapt care se considera ca
va determina ca la un moment dat conceptul de securitate nationala sa se identifice
cu cel de securitate cibernetici?’. Cu toate acestea, considerdm cd asocierea securitdtii
cibernetice, ca ramurd a securitdtii nationale, cu domeniul economic trebuie sa fie
analizatd cu prudentd pentru cd securitatea economicd, spionajul cibernetic sau furtul
de proprietate intelectuald in scop economic pot avea valente in sfera securitdtii
nationale doar in mdsura in care se constituie intr-un risc la adresa acesteia®®.

22 F. Hare, op. cit., p. 213.
23 S-a mai aritat si faptul ci esenta neorealismului este reprezentatd de respingerea
oricdror noi abordari asupra problemelor de securitate, in fapt acceptind un sens
restrins al notiunii, a se vedea K. Krause, M. C. Williams, op. cit., p. 233. Autorii citati
mai aratd ca ceea ce a condus la abandonarea teoriilor neorealiste sunt problemele legate
de degradarea mediului, acestea transced granitele conventionale reprezentand o reald
problemi asupra tuturor actorilor statali. Mai mentiondm cu aceastd ocazie cd o serie
dintre elementele caracteristice securititii de mediu sunt similare si in cazul securitatii
cibernetice.
Pentru o perspectivé asupra securitatii cibernetice a fortelor militare aeriene, a se vedea
M.C. Libicki, op. cit., p. 6. In doctrina se mai opineazi ci spatiul cibernetic nu ar trebui
sa constituie al cincilea domeniu in care se pot exercita operatiuni militare, alaturi de
spatiul terestru, maritim, aerian si extraatmosferic, fiind doar un canal de comunicare
digital al celor deja existente, in acest sens, a se vedea F. Delerue, op. cit., p. 12.
25 Cu toate acestea s-a mai ardtat faptul ca s-au utilizat argumente privind securitatea
nationala (in fapt securitatea ciberneticd) ca pretext pentru protejarea intereselor
comerciale, cel mai elocvent exemplu fiind reprezentat de restrictiile impuse Huawei
(China) de catre Guvernul Statelor Unite ale Americii. Pentru mai multe detalii, a se
vedea Shin-yi Peng, Cybersecurity Threats and the WIO National Security Exceptions, in
Journal of International Economic Law, Ed. Oxford University Press, vol. 18, nr. 2/2015,
pp- 10-11.
In acelasi sens, a se vedea F. Hare, op. cit,, p. 215.
27 S. Topor, Education in the cyber security field and implications for national security, in
Annals — Series on Military Sciences, nr. 1/2020, p. 82.
28 A se vedea si C. Wilson, N. Drumbiller, US — China Relations: Cyber Espionage and
Cultural Bias in E. De Silva (coord.), National Security and Counterintelligence in the Era
of Cyber Espionage, Ed. IGI Global, Hershey, 2016, p. 29.
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Pornind de la aceste repere literatura de specialitate a identificat o serie de
dimensiuni proprii securitatii cibernetice, prin raportare la sfera factorilor de risc
si sfera efectelor asociate; acestea facind referire la ,criminalitatea cibernetic3,
razboiul cibernetic, spionajul cibernetic si terorismul cibernetic’%.

Mai trebuie realizatd o distinctie intre conceptele de securitate a infor-
matiilor, securitate ciberneticd si notiunea mai largd a securitdtii nationale.
Securitatea informatiilor face referire la confidentialitatea datelor, mai mult decat
atat, securitatea cibernetica face trimitere la protejarea infrastructurilor critice, iar
nu doar acelora privitoare la informatiilor cu caracter privat sau de natura publici,
argument pentru care securitatea cibernetica excede securitatii informatiilor si se
include in conceptul de securitate nationala’.

Pe buni dreptate s-a sesizat in doctrina faptul ca asistam la un fenomen de
diluare a notiunii de securitate nationald, in general, si a securitatii cibernetice in
special®’. In opinia noastrd este necesari pastrarea caracteristicilor proprii
securitatii cibernetice si raporturilor de incidentad cu securitatea nationala, altfel
spus s existe o corespondenti calitativa la factorii de amenintare si la riscurile
incidente. Fundamentarea unei astfel de ideei privitoare la o diluare a conceptului
de securitate, are la baza o serie de discordante ale studiilor de securitate, acestea
fiind determinate pe de o parte de faptul ca statele, in functie de agenda politica
adoptata la un moment dat, pot avea o perceptie diferitd asupra amenintarilor, pe
de alta parte s-a mai aratat ca diversele studii de securitate abordeazid domeniul
dintr-o perspectiva politica proprie statului in care s-au format32.

Amenintarea cibernetica are capacitatea de a afecta toate nivelurile
securititii intr-un timp foarte scurt, avand ca factor favorizant interconectarea
structurilor strategice, comerciale, sanitare etc. in cadrul legislativ roméan
amenintarea cibernetici este inteleasd ca o ,circumstanti sau eveniment care
constituie un pericol potential la adresa securitatii cibernetice™*. Amenintrile pot
proveni din variate surse atat individuale, cat si colective, privite ca grupari de
hackeri, grupari teroriste, crima organizata sau state ostile’>. Se considera ca
tehnologiile bazate pe web cunosc o aplicabilitate diversa privitor la planificarea si
executarea actelor teroriste, acestea fiind impartite in cinci categorii: utilizarea
internetului in vederea furnizarii de informatii, finantarea si obtinerea de fonduri,
construirea de retele interconectate intre gruparile teroriste, recrutarea si

29 D. Panc, op. cit., p. 20.

30 Shin-yi Peng, op. cit., p. 34. Aratam ci existd si opinii care considerd ca securitatea
cibernetica se fundamenteaza pe securitatea informationald, in acest sens, a se vedea
D.C. Mata, op. cit., p. 30.

31 D. C. Mata, Cybersecurity — Dimensions of national security, in Journal of Law and
Administrative Sciences, Special Issue, 2015, p. 134.

32 In acelasi sens, a se vedea K. Krause, M. C. Williams, op. cit., p. 245 si 249.

33 F. Hare, op. cit., p. 215.

34 Strategia de securitate cibernetici a Romaniei (2013), p. 7.

35 M. E. Hathaway, Cyber Security. An economic and national security crisis, in Intelligencer
Journal, vol 16, nr. 2/2008, p. 31.
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instruirea adeptilor, obtinerea si distribuirea informatiilor®. Digitalizarea
activititilor determinid o vulnerabilitate in fata eventualelor atacuri cibernetice,
sens in care afectarea sistemului financiar, sistemului medical, sistemului de
control al traficului aerian, a sistemului feroviar poate reprezenta o reala amenin-
tare la adresa securititii nationale®’.

Potentialitatea unor prejudicii aduse componentelor securitatii nationale
prin utilizarea spatiului cibernetic este una actuald. De exemplu, in anul 2008
utilizarea sistemelor computerizate in vederea transmiterii de e-mail-uri false
concomitent cu accesarea sistemelor bancare franceze in vederea depasirii limitelor
de tranzactionare, fapt ce a condus la tranzactionarea neautorizati de pozitii pe
bursa in cuantum de 73 de miliarde de dolari®. De referintd mai este si cazul
Estoniei din 2007 cand atacul impotriva sistemelor informatice a avut ca urmare
blocarea accesului utilizatorilor la institutii de stat, sisteme bancare retele de
comunucatii interinstitutionale®. Intr-o maniera similara poate fi privit si razboiul
cibernetic!® dintre Rusia si Georgia din anul 2008, context in care presedinta
Consiliului National de Securitate a Georgiei, in cadrul Conferintei GovSec din
2009, a declarat ca informaticienii statului atacator sunt asemenea soldatilor!. Un
alt exemplu poate fi reprezentat de atacul din anul 2007 impotriva site-ului Bursei
de valori din Londra, fapt ce a cauzat disfunctionalitati pentru aproximativ 48 de
ore*.

Pentru ca o actiune exercitata in spatiul cibernetic sa atenteze la securitatea
nationald, de reguld sunt avute in vedere infrastructurile critice®’; acestea fiind

36 S. Virkar, The mirror has two faces: Terrorist use of the internet and the challenges of
Governing Cyberspace, in E. De Silva, op. cit., p. 10.

37 M. E. Hathaway, op. cit., p. 35.

8 Idem, p. 34.

3 1In sensul ci atacul cibernetic asupra Estoniei din anul 2007 este considerat un act de

rizboi, a se vedea M.C. Libicki, Cyberdeterrence and cyberwar, RAND Corporation, 2009,

p- 179 si M.N. Schmiitt (general editor), Tallinn Manual 2.0, op. cit., p. 376. Complementar

mai aratam si faptul cd din anul 2014 exista un parteneriat intre Guvernul Estoniei si

NATO, precum si un acord privind securitatea incheiat cu Guvernul Statelor Unite ale

Americii in anul 2017, disponibil pe https://www.riigiteataja.ee/aktilisa/2160/6201/70

02/Est_USA_agreement.pdf, accesat la 09 iulie 2020.

Notiunea de rizboi cibernetic este privita in literatura de specialitate ca un conflict care

tranziteaza aceleasi paliere ale razboiului conventional. Chiar daca conflictul este purtat

prin intermediul spatiului cibernetic, urmérile sunt incidente si in spatiul fizic, pentru o

serie elocventd de exemple si ipoteze ale urmarilor posibile ale unui razboi cibernetic, a

se vedea P. Rosenzweig, op. cit., pp. 31-34.

41 F. Hare, op. cit., p. 218 si P. Rosenzweig, op. cit., p. 28 si 32. Acest ultim autor citat mai
oferd un exemplu privtor la virusul ,GhOstNet”, programat si inregistreze datele
obtinute prin camera video si microfonul computerului, virus ce a infectat calculatoarele
a ambasadelor Indiei, Malaeziei, Indoneziei si din sediul central al NATO.

42 M. E. Hathaway, op. cit., p. 35.

43 Notiunea are o semnificatie duald, iar prin referirea la infrastructurile critice intelegem
atat echipamentele fizice utilizate pentru a facilita functionarea si securitatea societitii
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reprezentate de serviciile de baza care satisfac o societate si includ resurse,
consumabile, bunuri industriale si servicii generale. In literatura de specialitate
infrastructurile critice au fost definite ca fiind ,coloana vertebrald a socetatii”**.
Relevanta acestora in materia securitatii cibernetice este data de repercusiunile
potentiale la adresa unui grup de cetiteni sau a intregii societati. Autorii anterior
citati indica cu titlu de exemplu atacul cibernetic care a avut loc in Ucraina in anul
2015 prin care a fost oprita distributia energiei electrice pentru aproximativ 6 ore,
provocand pagube majore la nivelul intregului stat®®. Avand in vedere contextul
conflictelor cibernetice internationale s-a concluzionat ca existi o cursi a inarmarii
cibernetice®.

Distinctia dintre atacul cibernetic si spionajul cibernetic priveste atat
modalitatea de abordare a atacatorului, cat si consecintele si probabilitatea de
detectare a acestuia. In cazul atacului cibernetic vorbim despre un atacator si o
tintd?’, care spre deosebire de spionajul cibernetic blocheaza functionalitatea
sistemului. Pe de altd parte spionajul cibernetic nu are ca scop alterarea sistemului,
ci doar obtinerea de date, fapt ce determind o dificultate mai mare in depistarea
acestuia®®. Scopul sionajului cibernetic poate avea doud destinatii distincte, sub
aspectul reprercusiunilor in realitatea fizica, fie in scopul obtinerii de informatii
industriale pentru castigarea unui avantaj comercial, fie asupra institutiilor
guvernamentale, in vederea obtinerii de informatii clasificate. Trebuie admis faptul
ci poate exista si o destinatie mixta intre cele amintite anterior’.

Faptul ca guvernele stocheaza o cantitate mare de informatii care mai apoi
este transmisa intre institutiile statului sau catre alte institutii strdine sau persoane
private creeaza premisele ca aceste informatii sa fie sustrase sau alterate. Un atac
de natura ciberneticd asupra acestui tip de informatii poate determina ,destabi-
lizarea economiei, subminarea suveranititii si perturbarea serviciilor vitale,
constituind astfel o amenintare directd pentru securitatea nationald”, in fapt
devenind o chestiune de politica nationald prin prisma implicatiilor generate.

si a economiei, cat si programele informatice prin care infrastructura critica a unui stat
devine operationala. In acest sens, a se vedea Guide to developing a national cybersecurity
strategy. Strategic engagement in cibersecurity, International Telecommunication Union,
Geneva, 2018, p. 14, disponibil pe https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-
CYB_GUIDE.01-2018-PDF-E.pdf, accesat la data de 23 iulie 2020.

44 S. Rass, S. Schauer, S. Konig, Q. Zhu, Cyber-Security in Critical Infrastructures. A game-
theoretic approach, Ed. Springer, Switzerland, 2020, p. 3.

4 Idem., p. 14.

46 F. Hare, op. cit., p. 212.

47 S-a retinut c3 atacul cibernetic poate fi aseminat cu un act de rizboi, in acest sens M.C.

Libicki, op. cit., p. 23 si 179.

Pentru referinte privitoare la confluenta dintre spionajul cibernetic si raporturile de

drept comercial international dintre Statele Unite ale Americii si compania chineza

Huawei, a se vedea Shin-yi Peng, op. cit., pp. 3-13 si 37.

P. Rosenzweig, op. cit., p. 23.

50 Shin-yi Peng, op. cit., p. 35 si 47.

48

49
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Apérarea impotriva atacurilor cibernetice poate fi adoptati dintr-o pers-
pectiva individuald sau colectiva, in lipsa unei armonizari asupra perspectivelor
referitoare la factorii de risc, statele vor fi nevoite sa adopte o strategie individuala
de aparare. Cu toate acestea avem in vedere lipsa de relevanta geo-strategica, dat
fiind faptul ca atacurile cibernetice depésesc granitele conventionale, acesta poat
determina o serie de puncte nevralgice la adresa securititii de grup, fie ci avem in
vedere Uniunea Europeani sau NATO. In esentd, gisirea unei strategii
intermediare intre apirarea individuala si cea de grup poate reprezenta atat o
variantad de compromis, cat si una eficienta!.

Asigurarea securitdtii cibernetice depaseste granitele conventionale si
reprezintd o chestiune aflatid pe agenda de securitate a tuturor statelor. In acest
context s-a pus problema incidentei dreptului international in spatiul cibernetic.
Adoptarea la nivelul Natiunilor Unite a doud rezolutii®? privind aplicabilitatea
dreptului international si a Cartei ONU este de natura sa clarifice cadrul juridic
aplicabil, insd fard a fi stabilitd si o modalitate de aplicare. Sub acest aspect s-a
retinut faptul ca sunt state care contesti aplicabilitatea dreptului international
asupra spatiului cibernetic, in special in domeniile de incidentd ale cadrului
normativ ce reglementeaza conflictele armate, apararea si luarea contramasurilor,
aspecte care creeazd potentialitatea unor riscuri de fragmentare geografica a
aplicabilitatii normelor de drept international®. In procesul de emulare a dreptului
intrnational pe specificul spatiului cibernetic nu sunt implicati doar actori statali,
ci devine un domeniu in care sectorul privat devine unul foarte activ®?, dat fiind
faptul cd interesele ce tin de asigurarea securitdtii nationale interfereazi cu
interesele economice.

Reglulile de drept international pot conferi repere de anticipare a
mijloacelor legale de prevenire si solutionare a incidentelor ce ar privi spatiul
cibernetic. O opinie doctrinara care porneste de la cauzele Barcelona Traction® si
Corfu Channel’ instrumentate de Curtea Internationala de Justitie releva faptul ca
statele sunt responsabile de obligatiile erga omnes, implicit si de asigurare a surselor
de pericol care ar putea atenta la siguranta altor state, in masura in care acestea le

51 F. Hare, op. cit., p. 223.

2 A se vedea rezolutia A/68/98* din anul 2013, respectiv rezolutia A/70/174 din anul 2015.

3 F. Delerue, op. cit., p. 5 si 14.

54 In acest moment ne rezumim doar la a da dou# exemple de propuneri ale Microsoft:
setul de norme privind conduita statelor in spatiu cibernetic si normele de conduita
pentru comportamentul statelor si industria cibernetici globald, disponibile pe
https://www.microsoft.com/en-us/cybersecurity/content-hub/reducing-conflict-in-
Internet-dependent-world si https://www.microsoft.com/en-us/cybersecurity/content-
hub/enabling-progress-on-cybersecurity-norms, accesate la 15 iulie 2020.

% Disponibil pe https://www.icj-cij.org/files/case-related/50/050-19700205-JUD-01-00-
EN.pdf, accesat la 16 iulie 2020.

% Disponibil pe https://www.icj-cij.org/files/case-related/1/001-19491215-JUD-01-00-
EN.pdf, accesat la 16 iulie 2020.
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sunt cunoscute®’. Astfel, se realizeazd o transpunere a principiilor dreptului
international in vederea identificarii unor repre de solitionare a conflictelor in
cadrul unui razboi cibernetic care ar crea posibilitatea tragerii la raspundere a
statului sau statelor implicate. Opinie pe care o consideram relevanta cu atat mai
mult in ipoteza infractionalititii cibernetice unde securitatea nationald a unui stat
poate fi amenintatd si de persoane private, acestea actionidnd independent sau la
coordonarea unui stat. Astfel, statele au atat o obligatie pozitiva de a se asigura ca
pe teritoriul lor nu exista grupari care prin atacuri cibernetice sa provoace pagube
unui alt stat, cat si o obligatie negativa de a se abtine ele insele de la a intreprinde
astfel de actiuni.

3. Strategii europene de asigurare a securitdtii cibernetice

Strategia de securitate cibernetica este relevanta in vederea stabilirii
cadrului general de actiune si trebuie sa se afle intr-o permanenta adaptare atat la
ritmul evolutiei tehnologice, cat si la natura factorilor generatori de vulnerabilitate.
In acest sens, poate cel mai elocvent exemplu in oferd preambului Strategiei de
securitate cibernetica franceze care afirmd ca ulterior adoprarii precedentei
Strategii, in anul 2011, retelele informatice ale ministerelor franceze au fost victime
ale atacurilor cibernetice, consecintele fiind reprezentate de sustragerea
informatiilor economice, politice si financiare; aceste consecinte au determinat
autoritatile publice franceze ca in anul 2015 sa elaboreze o noua Strategie privind
securitatea cibernetica®®. Atat Strategia privind securitatea cibernetica a Frantei,
Germaniei, cit si cea a Spaniei, aceasta din urma adoptatd de datd recenta, au
semnalat necesitatea reajustarii obiectivelor de securitate in spatiul cibernetic,
demers justificat de schimbirile fundamentale pe care tehnologia le provoaci
suveranitatii, conceptului de aplicabilitate normativa teritoriald, mijloacelor de
schimb monetar.

Un punct de referintd in elaborarea strategiilor de securitate cibernetica
din statele membre ale Uniunii Europene este reprezentat de Conventia de la
Budapesta privind criminalitatea informatica® care cuprinde o serie de incriminari
si dispozitii privind cooperarea internationala in materia infractiunilor cibernetice.
Ca si consecinti, armonizarea si consolidarea bazelor normative si a instrumentelor
de cooperare simplificatd au devenit priorititi cheie ale statelor. Mai mult decat
atat, s-a exprimat chiar perspectiva implementarii prevederilor din Conventia
privind criminalitatea informatica la nivelul ONU®,

D. Delibasis, Cybersecurity and state responsibility: Identifyng a due diligence standard

for prevention of transboundary threats in J. Kulesza, R. Balleste (editori), Cybersecurity

and human rights in the age of vyberveillance, Ed. Rowman & Littlefield, Lanham, 2016,

pp- 23-24.

Strategia de securitate cibernetica a Frantei, 2015, p. 7.

59 Ratificatd de Romania prin Legea nr. 64 din 24 martie 2004, publicatd in Monitorul
Oficial al Roméniei nr. 343 din 20 aprilie 2004.

0 Strategia de securitate cibernetici a Germaniei, 2016, p. 10.

223

58



Ioan Dumitru Apachitei

In continuarea expunerii initiale privind reconceptualizarea securitatii prin
distantarea de teoriile neorealiste, constatam ci strategiile de securitate cibernetica
a statelor membre ale Uniunii Europene consacrd printre obiectivele asumate
importanta protejarii persoanelor private de atacurile cibernetice, in deosebi cdnd
acestea sunt practicate pe scara largi. Intr-o maniera foarte clara, Strategia de
securitate cibernetici a Frantei reclama faptul ca Agentia Nationala de Securitate
Cibernetici (ANSSI) este destinati identificirii incidentelor de securitate
cibernetici ce afecteaza institutiile publice, infrastructuri critice, fapt ce o
distanteazd de atacurile cibernetice indreptate impotriva persoanelor private. Cu
toate acestea, Strategia Francezid semnaleaza necesitatea ca victimele unor astfel de
atacuri sa aiba la dispozitie un serviciu public competent; in contextul extinderii
rolului retelelor de socializare si a platformelor digitale, acestea pot fi utilizate in
vederea dezinformadrii, iar o astfel de ipoteza contravine intereselor fundamentale,
constituind un atac la securitatea nationald®l. intr-o maniera similara, dar
incompletd prin raportare la amplitudinea fenomenului cibernetic asupra
persoanelor fizice, Strategia de securitate cibernetica a Romaniei se rezuma la a
constata faptul cd amenintdrile din spatiul cibernetic pot conduce la ,,cauzarea unui
prejudiciu patrimonial, hartuirea si santajul persoanelor fizice si juridice, de drept
public si privat”.

Stabilirea unei legaturi intre datele personale si securitatea cibernetici, ca
partea a securitatii nationale, necesita identificarea coordonatelor si implicatiilor
strategice. Pentru inceput semnalam faptul ca Strategia privind securitatea
ciberneticd a Roméaniei®? nu cuprinde obiective si directii de actiune in privinta
protejérii datelor personale. Pe de altd parte Strategia francezi aratd ci la baza
imbunitatirii serviciilor publice sta si prelucrarea datelor personale, iar utilizarea
rau-intentionata a acestora poate provoca destabilizari economice, propaganda ori
inducerea in eroare, considerandu-se ca aceste amenintari prezinta un potential
risc la adresa securitatii nationale, date fiind implicatiile sale extinse la nivelul
statului.

Asumarea de catre Romaénia a unei strategii privind securitatea cibernetica
are loc in contextul mai larg al dezvoltarii tehnologiilor de transmitere a
informatiilor la distanti si a pericolelor asociate. Scopul strategiilor de aparare
vizeazd o crestere a nivelului de protectie a infrastructurilor cibernetice®?, iar din
perspectiva securitatii nationale se face referire in special la infrastructurile critice
nationale. In mod regretabil Strategia de securitate cibernetica a Romaniei a omis

61 Strategia de securitate cibernetica a Frantei, 2015, p. 20. In acelasi sens s-a abordat si
preambulul Strategiei de securitate cibernetica a Spaniei, 2019, p. 15.

%2 H.G. nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetici a Romaniei si a
Planului de actiune la nivel national privind implementarea Sistemului national de
securitate ciberneticd, publicata in Monitorul Oficial al Roméniei, Partea I nr. 296 din 23
mai 2013.

6 In literatura de specialitate se mai uziteazi si ideea de scidere a nivelului de
vulnerabilitate. In acest sens, a se vedea D. Galinec, D. MoZnik, B. Guberina, op. cit., p.
276.
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si ofere o definitie notiunii de ,infrastructuri critice” sau si faca trimitere la
legislatia nationala incidentd in materie - H.G. nr. 718/2011 privind aprobarea
Strategiei nationale privind protectia infrastructurilor critice - rezumandu-se doar
la a sublinia importanta acesteia in asigurarea securititii cibernetice®, insa
utilizeaza si defineste notiunea de ,infrastructuri cibernetice”, fara a preciza daca
exista o relatie de echivalentd intre cele doud®. Spre comparatie, Strategia de
securitate cibernetici a Germaniei defineste infrastructura critici prin acele
organizatii sau institutii cu importanta majora pentru bunastarea publica, a caror
disfunctionalitati sau deteriorari pot conduce la blocaje, perturbari ale securitatii
publice, fiind considerate ca domenii ce fac parte din categoria infrastructurii
critice: energia, transportul, sanatatea, aprovizionarea cu apa si alimente, sectorul
financiar, precum si administratia publici®’.

Strategia de securitate cibernetici a Romaniei®® este justificatd prin
necesitatea combaterii criminalitatii informatice pe plan national, european si
international, aceasta are la baza o serie de masuri destinate cresterii cooperarii si
coordonirii dintre autoritatile competente, elaborarea unui cadru de reglementare
coerent si armonizat la nivelul Uniunii Europene si constientizarea pericolelor si a
pagubelor care ar putea surveni in urma criminalititii informatice®’.

Scopul vizat prin Strategia de securitate cibernetica a Romaniei se consti-
tuie pe de o parte in definirea conceptului de securitate ciberneticd, iar pe de alta
parte in stabilirea obiectivelor si directiilor de actiune care sa asigure un spatiu

64 Asigurarea securitatii infrastructurii critice este privita ca una dintre priorititile de baza

ale oricdrei strategii de securitate cibernetica, aceasta se asigurd prin identificarea
riscurilor, stabilirea autorititilor competente, fixarea unor standarde minime de
siguranti, precum si consolidarea parteneriatelor public-privat. In acest sens, a se vedea
Guide to developing a national cybersecurity strategy. Strategic engagement in
cibersecurity, International Telecommunication Union, Geneva, 2018, p. 14, disponibil
pe https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-E.pdf,
accesat la 23 iulie 2020.

Notiunea de infrastructuri cibernetice este definita prin art. 2 lit. ¢) din H.G. nr. 494/2011
ca fiind ,infrastructuri de tehnologia informatiei si comunicatii, constand in sisteme
informatice, aplicatii aferente, retele si servicii de comunicatii electronice”. Cu toate
acestea, actul normativ anterior amintit precizeaza ca termenii si definitiile date sunt
proprii acestei hotarari, argument pentru care nu am putea extinde intelesul notiunii de
infrastructurd cibernetica si la nivelul Strategiei de securitate cibernetica a Romaniei.
% D. Panc, op. cit., p. 180.

7 A se vedea Strategia de securitate cibernetica a Germaniei, 2016, p. 15.

%8 Hotararea nr. 271/2013, publicatd in Monitorul Oficial al Romaniei, Partea I nr. 296 din
23.05.2013.

Strategia de securitate cibernetici a Spaniei, 2019, p. 36, a impdartit masurile de
combatere a criminalitatii informatice in trei domenii: in primul rand, intalnim o ipoteza
in care spatiul cibernetic este tinta atacului cibernetic, o a doua ipoteza vizeaza spatiul
cibernetic din perspectiva unui mijloc prin care se pot savarsi atacurile cibernetice si, in
final, o ipotezd care priveste spatiul cibernetic ca mijloc direct sau indirect pentru
investigarea oricarui tip de comportament ilicit.
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virtual sigur, atat sub aspectul capabilitatii sistemelor de a rezista unor atacuri
informatice, cat si sub aspectul oferirii unor garantii de functionare si confidentia-
litate.

Obiectivele Strategiei de securitate ciberneticd a Roméaniei vizeaza imbuna-
tatirea si completarea cadrului legislativ si institutional, stabilirea si aplicarea unor
standarde minime de securitate, directiile de cooperare, imbunéitatirea
infrastructurii cibernetice astfel incat sa fie capabili sa reziste actiunilor si eveni-
mentelor cibernetice indreptate impotriva acesteia’®, valorificarea oportunitatilor
oferite de saptiul cibernetic’!, imbunatatirea expertizei asupra riscurilor si
mijloacelor de protectie si imbunatétirea culturii de securitate a populatiei,
participarea la initiativele de cooperare internationala. Pe buna dreptate, doctrina
nationald a adus o serie de critici modalititii de implementare a obiectivelor
enuntate de Strategia de sencuritate cibernetica a Romaniei, lipsa prevederii unor
termene de implementare si a unei prioritizari in cadrul obiectivelor asumate fiind
de naturi a creea o stare de incertitudine si neclaritate, sens in care la elaborarea
unei noi strategii aceste mentiuni ar putea fi avute in vedere’2.

Printre obiectivele Strategiei de securitate cibernetici a Roméniei am
amintit si cooperarea dintre mediul privat si insitutiile publice, ins3 fari a stabili
directii clare de actiune si de identificare a potentialelor riscuri asociate depen-
dentei statelor de detinerea infrastructurilor cibernetice de catre actori privati,
chiar localizati in afara teritoriului national sau european. Considerdm cé problema
trebuie tratatd cu multd atentie, dat fiind faptul cid are implicatii asupra
suveranitatii statelor si strins legate de securitatea nationala a acestora. Pe de alta
parte, Strategia de securitate cibernetica franceza identificd o serie de potentiale
riscuri pe care le vom expune succint. Dezvoltarea economicd se bazeaza pe
utilizarea sistemelor informatice, adesea acestea fiind proiectate si localizate in
afara sferei de influenta juridica a statelor sau chiar a Uniunii Europene, iar lipsa
controlului asupra acestora, complementar cu utilizarea la scara larga determina o
problemd de suveranitate. La rezolvarea unui astfel de impediment contribuie

70 Din acest punct de vedere Strategia de Securitate cibernetici a Romaniei trateaza intr-o

manierd extinsa importanta consolidarii retelelor informatice aflate la dispozitia
autoritdtilor publice. Ca repere comparative, consideram c& Strategia de Securitate
cibernetica a Frantei prezinta o abordare mai pragmaticd, sens in care in acord cu
Politica de Securitate a sistemelor informationale de stat (PSSIE) sunt abordate o serie
de mésuri destinate securizérii comunicarii electronice inter-institutionale, considerand
ca securitatea acestora asigura independenta, suveranitatea si autonomia Frantei in
luarea deciziilor si implementarea méasurilor.

Intr-o maniera mai concreta Strategia de securitate ciberneticd a Austriei din 2013 face
referire la digitalizarea administratiei publice intr-o modalitate care sd satisfacd
standardele de securitate. Tot o diferenta notabila in categoria obiectivelor asumate este
reprezentatd de faptul ca intreprinderile austriece au indatorirea de a proteja atat
propriile sisteme informatice, cét si datele personale ale clientilor. In mod regretabil
Strategia privind securitatea cibernetica a Roméaniei nu face o astfel de diferentiere.

72 D. Panc, op. cit., p. 181.
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dezvoltarea si consolidarea unor servicii digitale locale sau/si regionale. O optica
similara este adoptata si de Strategia de securitate cibernetica a Uniunii Europene’.
Se remarca riscul ca Europa sa devinda dependentd de tehnologiile informatice de
provinienta straind, sens in care cercetarea si dezvoltarea tehnologica in interiorul
Uniunii Europene, complementar cu stabilirea unor standarde de securitate la
nivelul producatorilor si furnizorilor de echipamente si secvicii informatice ar fi de
naturd sa reduca aceastd dependenta’.

Amenintarile ce vizeaza securitatea cibernetici a Roméniei sunt caracte-
rizate prin asimetrie, dinamica si caracter global, iar din perspectiva provenientei
amenintarii acestea sunt de natura umani, tehnica sau naturala.

Amenintarile se pot concretiza printr-un atac impotriva serviciilor de
utilitate publica sau ale societatii informationale, Strategia de securitate cibernetica
a Romaniei facind, de asemenea, referire si la spionajul cibernetic, accesarea
neautorizati a sistemelor informatice in vederea modificarii, stergerii sau
deteriorarii datelor informatice, precum si la cauzarea de prejudicii patrimoniale
ori hirtuirea sau santajul prin intermediul sistemelor informatice. Prin comparatie,
Strategia de securitate nationald a Spaniei din 2017 stabileste o diferentiere intre
amenintirile cibernetice (cyberthreats) si actiuni care utilizeaza spatiul cibernetic
ca mijloc pentru infaptuirea actiunilor imputabile. Aceastd distinctie este preluata
si de Strategia de securitate cibernetica adoptata in 2019, iar diferenta consta in
aceea ci amenintarile cibernetice afecteazd in mod direct, depédsind granitele
conventionale ale statului, toate domeniile securitatii nationale’>, exemplificate de
apdrarea nationald, securitatea economicd, infrastructurile critice, in timp ce
actiunile care utilizeaza spatiul cibernetic provocand pagube sunt reprezentate de
spionajul cibernetic si infractiunile informatice’.

Strategia de securitate cibernetica a Roméaniei propune patru directii de
actiune, privind: stabilirea cadrului conceptual, organizatoric si actional necesar
asigurdrii securitdtii cibernetice, dezvoltarea capacitdtilor nationale de management
al riscului in domeniul securitdtii cibernetice si de reactie la incidente cibernetice in
baza unui program national; promovarea si consolidarea culturii de securitate in
domeniul cybernetic si dezvoltarea cooperdrii internationale in domeniul securitatii
cibernetice.

Elaborarea strategiilor de securitate cibernetici trebuie sa reflecte
priorititile, disponibilitatile statelor, precum si avantajele specifice statului, acestea

73 JOIN(2013) 1 final.

74 A se vedea Strategia de securitate cibernetici a Uniunii Europene, 2013, pp. 13-15.

7> Intr-o analizd comparativi s-a aratat ca strategiile de securitate cibernetici europene
mentioneazd importanta atacurilor cibernetice asupra securitatii nationale, abia dupa
cele privitoare la securitatea economica si a infrastructurile critice. In acest sens, a se
vedea M. Gehem, A. Usanov, E. Frinking, M. Rademaker, Assessing cyber secyrity. A
meta-analysus of threats, trends, and resonses to cyber attacks, The Hague Centre for
Strategic Studies, Haga, 2015, p. 59, disponibil pe https://www.jstor.org/
stable/pdf/resrep12567.1.pdf, accesat la 23 iulie 2020.

Strategia de securitate cibernetica a Spaniei, 2019, pp. 23-25.
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putand varia ca nivel de detaliu’’. Viziunea statelor transpusa prin strategiile de
securitate cibernetici reflectd priorititile majore ale acestora, care pot varia ca si
ierarhizare, abordand problematica infrastructurilor critice, protectia proprietatii
intelectuale, cooperarea cu mediul privat, rezilienta sistemelor informatice din
administratia publica. In mod complementar, o strategie nationald de securitate
cibernetica trebuie sa vizeze deopotrivd avantajele si neajunsurile domeniilor cu
implicatii in securitatea cibernetica, intr-o maniera adaptabila evolutiei
tehnologice. Nu in ultimul rand, considerdam importanta si tehnica de structurare a
strategiei aceasta trebuind sa reflecte partile implicate, formele de cooperare, ariile
strategice vizate, respectiv planul de implementare si evaluare. In sensul celor
precizate, consideram ca este de referintd Strategia de securitate cibernetica a
Republicii Croatia (2015), document sistematizat in functie de sectoarele societatii,
formele de cooperare dintre acestea, zonele de securitate cibernetici, precum si
obiectivele specifice fiecirei zone, continudnd cu obiectivele generale si specifice
legaturilor dintre zonele de securitate cibernetica’®.

Din analiza strategiilor de securitate cibernetici a statelor Uniunii
Europene, precum si Strategia de securitate cibernetici a Uniunii Europene, s-a
constatat faptul ca statele pun accent pe prezervarea securititii cibernetice in
domeniile strategice, sens in care daca se face vorbire de statele dezvoltate
economic, accentul v-a fi pus pe cooperarea cu mediul privat, securitatea
proprietitii intelectuale; cum de alt fel, Strategia de securitate cibernetica a Uniunii
Europene reclamd importanta cooperirii dintre statele membre, dezvoltarea
tehnologiilor informationale proprii si implicatiile institutiilor comune in
asigurarea securititii ecosistemului cibernetic intern si extern’.

La nivelul Uniunii Europene, securitatea ciberneticd a pornit ca un interes
economic in vederea realizarii pietei unice digitale, conducand catre o cooperare
politica. Incepand cu anul 1990 politica de securitate cibernetici a devenit un
instrument articulat la nivel european, fenomen favorizat de criminalitatea
informatica; fapt ce i-a permis s devind un domeniu prioritar de actiune®. Ulterior,
la nivelul Uniunii Europene au apirut o serie de instrumente juridice, acestea
treptat au devenit obligatorii pentru statele membre. Strategia de securitate
cibernetici are rolul de a crea, la nivelul Uniunii Europene, o coordonare intre
protectia infrastructurilor critice, combaterea criminalititii informatice si apararea

77" D. Galinec, D. Moznik, B. Guberina, op. cit., p. 278.

78 Pentru o prezentare detaliati a Strategiei de securitate cibernetica a Republicii Croatia,
a se vedea D. Galinec, D. Moznik, B. Guberina, op. cit., pp. 279-283.

A se vedea Guide to developing a national cybersecurity strategy. Strategic engagement in
cibersecurity, International Telecommunication Union, Geneva, 2018, p. 14, disponibil
pe https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-E.pdf,
accesat la 23 iulie 2020.

In acest sens, securitatea cibernetici a fost inclusa in Strategia europeand de securitate
(2016).
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ciberneticd®!. Elementul de suport in vederea cresterii gradului de securitate la
nivel european este reprezentat de cooperarea institutionala, aceasta privind atat
institutiile si grupurile europene, precum si cooperarea cu mediul privat®Z
Concretizarea acestor obiective s-a realizat cel mai recent prin adoptarea Directivei
(UE) 2016/1148, aceasta avand ca scop armonizarea capacitatilor si instrumentelor
statelor membre in vederea alinierii la un standard minim de sigurant a mediului
privat®,

4. Evolutia normativa in cadrul national de reglementare. Influente
ale dreptului european

4.1. Cadrul legislativ national privind protectia infrastructurilor
critice

In functie de dimensiunile securititii nationale observam incidenta unor
categorii de riscuri particulare care pot sau nu sa fie comune mai multor state. Cu
cat riscul la care statele se raporteaza are implicatii orizontale mai largi cu atat
masurile destinate protejarii securitatii tind si devinid comune. Caracterul
integrator al legislatiei europene a fost facilitat nu doar de obiectivele comune ale
statelor membre, ci si de interdependenta acestor obiective. Retelele de comunicatii
informatice au ca principal avantaj comunicarea rapida a informatiilor pe distante
considerabile, excedand granitile statale conventionale, acestea reprezentind un
nod informational de interes, atit la nivel interguvernamental, cat si la nivel privat.

Legislatia nationald defineste notiunea de infrastructurd critici prin
intermediul dispozitiilor art. 3 lit. a) si b) din O.U.G. nr. 98/2010%, textul ordonantei
operand o defalcare semantica intre infrastructurile critice nationale si europene.
Astfel, infrastructura criticd nationala reprezenta ,atat un element, un sistem sau o
componentd a acestuia, aflat pe teritoriul national, care este esential pentru
mentinerea functiilor vitale ale societdtii, a sanatatii, sigurantei, securitatii,
bunastérii sociale ori economice a persoanelor si a cirui perturbare sau distrugere
ar avea un impact semnificativ la nivel national ca urmare a incapacititii de a

81 H. Carrapico, A. Barrinha, The EU as a Coherent (Cyber)Security Actor?, in JCMS: Journal
of Common Market Studies, Vol. 55, nr. 6/2017, pp. 1260, disponibil pe
https://onlinelibrary.wiley.com/doi/pdf/10.1111/jcms.12575, accesat la 24 iulie 2020.

82 S-a aratat ci nivelul de cooperare in mdiul privat variazi in functie de sectorul de
activitate, a se vedea H. Carrapico, A. Barrinha, op. cit., p. 1265.

83 Idem., p. 1261.

8 O0.U.G. nr. 98 din 03 noiembrie 2010 privind identificarea, desemnarea si protectia
infrastructurilor critice, publicatd in Monitorul Oficial al Roméaniei nr. 757 din 12
noiembrie 2010, act normativ ce reprezintd transpunerea in legislatia internd a
Directivei 2008/114/CE privind identificarea si desemnarea ifrastructurilor critice
europene si evaluarea necesitatii de imbunatatire a protectiei acestora, publicata in
Jurnalul Oficial al Uniunii Europene nr. L 345 din 23 decembrie 2008. O.U.G. nr. 98/2010
a fost aprobata cu modificéri prin Legea nr. 18/2011, publicatd in Monitorul Oficial al
Romaniei, Partea I nr. 183 din 16 martie 2011.

229



Ioan Dumitru Apachitei

mentine respectivele functii, cat si proiectul unui obiectiv strategic de interes
national a carui constructie este imperios necesara pentru salvgardarea interesului
national”, pe de altd parte notiunea de infrastructura criticd europeand, porneste
de la sensul celei nationale complinindu-i caracterul transnational conditionat de
implicatiile unei perturbdri sau distrugeri care ar avea un impact semnificativ la
nivelul a cel putin doua state membre ale Uniunii Europene.

Relevanta protejarii infrastructurilor critice fie ele nationale sau europene
rezida in implicatiile cauzale, acestea privind atat persoanele juridice de drept
public, cét si pe cele de drept privat care activeaza in cadrul serviciilor de interes
national, acestea din urma constituindu-se fie in functii vitale ale statului, fie in
obiective strategice de interes national. Notiunea de functii vitale este exemplificata
prin ,managementul afacerilor guvernamentale; activitatile internationale;
apdrarea nationald; securitatea interna; functionarea economiei si a infrastructurii;
securitatea veniturilor populatiei si nivelul de trai”, iar cea de obiectiv strategic de
interes national prin ,element, sistem sau retea din infrastructura teritoriald de
orice tip sau de suport tehnic decizional necesar managementului politico-militar
al Sistemului securitatii nationale si mentinerii echilibrului societal in ansamblul
general al statului roméan”. Complementar, trebuie avut in vedere si faptul ca Anexa
nr. 1 la OUG nr. 98/2010 exemplificd sectoarele si subsectoarele ce constituie
infrastructuri critice, urméand ca in Anexa nr. 2 a aceluiasi act normativ sa fie
indicate criteriile in functie de care un sector poate fi considerat ca ficand parte
din infrastructura critica.

Stabilirea unui sector ca apartinind categoriei infrastructurilor critice
nationale sau europene presupune stabilirea unor nivele de gravitate a impactului,
perturbdrii sau al distrugerii unei infrastructuri, astfel cum se stabileste prin
prevederile art. 9 alin. (4) din O.U.G. nr. 98/2010, dispozitii ce satau la baza H.G. nr.
1154/2011 pentru aprobarea pragurilor critice aferente criteriilor intersectoriale ce
fundamenteazi identificarea potentialelor infrastructuri critice nationale si privind
aprobarea Metodologiei pentru aplicarea pragurilor critice aferente criteriilor
intersectoriale si stabilirea nivelului de citicitate®.

Sub aspectul temei analizate este important si revenim asupra stabilirii
criteriilor in functie de care consideram securitatea ciberneticd o dimensiune a
securititii nationale. In acest moment avem in vedere punctul 6 din Anexa nr. 1 a
OUG nr. 98/2010 care identifica securitatea nationala ca si infrastructura critica, in
cadrul acesteia avand in vedere urmatoarele: apararea tarii, ordinea publica si
siguranta nationald; frontiere, migratie si azil; industria nationald de securitate,
capacitati si instalatii de productie; situatii de urgentd; justitie si penitenciare.
Consideram aceastd clasificare ca o intelegere stricto sensu a dimensiunii
cibernetice in cadrul securitatii nationale; astfel cum precizam si in sectiunile
anterioare, elementele infrastructurii critice pot avea relevantd in materia
securititii nationale atunci cand satisfac conditiile atit sub aspectul naturii
amenintarilor, cét si sub aspectul urmarilor relevante.

85 Publicati in Monitorul Oficial al Roméaniei nr. 849 din 30 noiembrie 2011.
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In vederea optimizirii activitatilor de protejare a infrastructurilor critice
functioneazd un grup de lucru interinstitutional stabilit prin H.G. nr. 1110/20108.
Grupul de lucru este coordonat de un consilier de stat desemnat de primul-ministru
si are printre atributii evaluarea riscurilor, amenintarilor si evolutiei infrastruc-
turilor critice, formularea de puncte de vedere pentru acte normative incidente,
formularea de propuneri privind sistemul de avertizare in domeniul infrastructurii
critice etc.

La nivel guvernamental a fost adoptatid Strategia nationald privind
protectia infrastructurilor critice, H.G. nr. 718/2011 reprezintind documentul-
cadru care vine sa sigure coerenta si directia de implementare a masurilor destinate
protejarii infrastructurilor critice. Strategia defineste notiuni ca factori de risc,
amenintéri, stare de pericol, pe 1anga acestea se consideri ca fiind o amenintare la
adresa infrastructurii critice si afectarea echipamentelor tehnice privitoare la
dimensiunea cibernetici prin ,producerea de sincope in functionarea sistemelor
informatizate ale infrastructurilor critice, ca urmare a unor acte criminale, erori sau
disfunctii tehnice/umane, dezastre naturale sau deficiente manageriale”. Strategia
mai enumera principiile, scopurile si obiectivele avute in vedere pentru protejarea
infrastructurii critice nationale si europene.

4.2. Cadrul legislativ national privind securitatea cibernetica si
protejarea retelelor si sistemelor informatice

Prin adoptarea Strategiei de securitate cibernetici a Romaniei s-a asumat
responsabilitatea Guvernului in vederea elaborarii unui proiect de lege privind
securitatea ciberneticd, acesta urménd a fi supus aprobarii Parlamentului. Un astfel
de proiect de lege a dost adoptat de ambele Camere ale Parlamentului®’, in
expunerea de motive retindndu-se ca ,prin adoptarea acestui act normativ,
Roménia va continua s transmiti semnale puternice de racordare la realititile
internationale, fiind pe deplin constienta de necesitatea armonizarii cu demersurile
similare ale statelor europene”. Legea a fost trimisa spre promulgare Presedintelui
Romaniei, cu toate acestea, in cursul termenului de promulgare, la data de 23
decembrie 2014, a fost sesizatid Curtea Constitutionala a Romaniei (CCR) in vederea
efectudrii unui control de constitutionalitate a priori.

Legea privind securitatea ciberneticd avea in vedere, printre altele,
instituirea unui cadru legal si institutional armonizat, totodata instituind o serie de
obligatii si responsabilitati in sarcina celor ce detin infrastructuri cibernetice, astfel
incat si fie asigurate infrastructurile critice. In acest sens, dispozitiile actului
normativ amintit indicau destinatarii prevederilor instituite, limitele conceptului
de securitate cibernetici, o serie de definitii ale notiunilor utilizate, constituirea si
organizarea Sistemului National de Securitate Ciberneticd (SNSC).

86 H.G. 1110/2010 privind componenta, atributiile si modul de organizare ale Grupului de
lucru interinstitutional pentru protectia infrastructurilor critice, publicati in Monitorul
Oficial al Romaniei, Partea I nr. 757 din 12 noiembrie 2010.

Disponibil pe http://www.cdep.ro/pls/proiecte/docs/2014/cd263_14.pdf, accesat la 26
iulie 2020.
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Fata de aspectele avute in vedere anterior, Curtea si-a fundamentat
decizia®® de admitere a exceptiei de neconstitutionalitate pe o serie de argumente
pe care le vom expune succint in cele ce urmeaza.

La elaborarea proiectului de lege privind securitatea ciberneticd a Romaniei
Guvernul a omis ca in baza dispozitiilor art. 4 lit. d) pct. 1 din Legea nr. 415/2002 s
solicite avizul Consiliului Suprem de Aparare a Tarii, autoritate competenta sa
avizeze ,proiectele de acte normative initiate sau emise de Guvern privind
securitatea nationala”, astfel incdlcandu-se dispozitiile art. 1 alin. (5) din Constitutie
privitor la principiul legalitétii, respectiv art. 119 din Constitutie care consacra
atributiile Consiliului Suprem de Aparare a Tarii.

Prin dispozitiile art. 10 alin. (1) din Legea privind securitatea cibernetica a
Romaniei s-a desemnat Serviciul Roméan de Informatii (SRI) ca autoritate nationala
competentd in domeniul securititii cibernetice, urmand ca Centrul National de
Securitate Cibernetici sd functioneze in structura SRI. Fatd de aceste dispozitii s-a
retinuti ci autoritatea competenti in domeniul securitétii cibernetice trebuie s fie
una civila, solutie justficatd prin prisma faptului ci existenta competentei in sarcina
unei structuri de informatii militarizate ar creea premisele unei lipse de
proportionalitate si a unor riscuri de depasire a limitelor de ingerintd in viata
privatd. Aceste argumente au fundamentat constatarea incalcirii prevederilor
constitutionale de la art. 1 alin. (3) si (5) privitor la statul de drept si principiul
legalititii, respectiv art. 26 si art. 28 privind viata intima, familiald si privats,
respectiv secretul corespondentei.

O alta problema de neconstitutionalitate a vizat prevederile art. 2 din Lege,
acestea indiciAnd destinatarii normei, acestia fiind detinitorii de infrastructuri
critice: proprietari, administratori, operatori sau utilizatori de infrastructuri critice,
sub aceastd ultima categorie fiind incluse toate persoanele care utilizeaza
infrastructuri critice. Fatd de aceste prevederi sintetice Curtea a stabilit ca legea nu
are un caracter precis si previzibil, motiv pentru care contravine dispozitiilor art. 1
alin. (5) din Constitutie.

Analiza Curtii a vizat, de asemenea, si continutul dispozitiilor art. 17 alin.
(1) lit. a) din Legea privind securitatea cibernetici a Roméniei, prevederi care
enuntau responsabilititile detinitorilor de infrastructuri critice, printre acestea
fiind inclusd si acordarea sprijinului necesar Serviciului Roméan de Informatii,
Ministerului Apéararii Nationale, Ministerului Afacerilor Interne, Oficiului
Registrului National al Informatiilor Secrete de Stat, Serviciului de Informatii
Externe, Serviciului de Telecomunicatii Speciale, Serviciului de Protectie si Paza,
CERT-RO si ANCOM. Curtea realizeaza o contrapondere intre interesele colective
si cele personale, statuand ca trebuie sa existe un just echilibru, precum si garantii
care sa asigure o protectie eficientd impotriva eventualelor abuzuri. Dat fiind faptul

8 Decizia Curtii Constitutionale a Romaniei nr. 17 din 21 ianuarie 2015, publicati in
Monitorul Oficial al Roméniei nr. 79 din 30 ianuarie 2015.
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cé dispozitiile legale nu satisficeau aceste exigente, s-a retinut incalcarea art. 1 alin.
(5), art. 26, art. 28 si art. 53 din Constitutie®’.

Prin dispozitiile art. 19 din Legea avuta in vedere se mentioneaza ca prin
hotarare a Guvernului este aprobat catalogul detinatorilor de infrastructuri
cibernetice de interes national (ICIN). Fata de acestea, Curtea arata pe de o parte ca
O.U.G nr. 98/2010 stabileste criteriile intersectoriale de identificare a structurilor
infrastructurii critice nationale, iar pe de altd parte ci o astfel de modalitate de
stabilire nu se poate realiza prin legislatia infralegala. Fatd de aceste argumente s-
a retinut ca nu sunt respectate cerintele de previzibilitate, stabilitate si certitudine,
corespondente art. 1 alin. (5) din Constitutie.

Sunt avute in vedere si prevederile art. 20 din lege, acestea stabilind la lit.
c) ca persoanele juridice de drept public sau privat ce detin sau au in raspundere
infrastructuri critice au obligatia de a permite efectuatea de auditéri din partea SRI,
in materia securitatii cibernetice. Curtea mai arata cd exista posibilitatea ca SRI
ocupe, in cadrul acestei proceduri, atat calitatea de solicitant, cit si pe cea de
institutie responsabild cu efectuarea auditului. De asemenea, Curtea a analizat si
dispozitiile de la lit. h), din cuprinsul aceluiasi articol, prevederi care stabilesc
obligatia de a notifica imediat, dupa caz, CNSC, CERT-RO, ANCOM sau autoritdtile
desemnate, insa fara a stabili in mod exact conditiile in care se realizeaza notificarea
si continutul acesteia. Fata de aceste inconsecvente legislative, s-a conchis ca sunt
incilcate prevederile constitutionale ale art. 1 alin. (3) si (5), respectiv art. 26 si art. 28.

In fine, Curtea mai aratd faptul ca dispozitiile Legii privind securitatea
cibernetici a Romaéniei nu reglementeazi posibilitatea persoanelor ale caror
drepturi, libertati sau interese legitime au fost incalcate sa se adreseze unei instante
jurecatoresti, de asemenea, au mai fost retinute deficiente de constitutionalitate si
in raport de stabilirea institutiilor ce au competente in monitorizarea si controlul
aplicarii legii, precum si referirea la institutii si autoritati infiintate prin acte
normative infralegale anterioare. Fatd de toate aceste considerente, Curtea a stabilit
faptul ca Legea privind securitatea ciberneticd a Roméaniei este neconstitutionald in
ansamblul sau.

Ulterior pronuntarii Deciziei CCR nr. 17/2015 a fost pus in dezbatere un
nou proiect de lege care sa priveasca securitatea cibernetici a Romaniei®. Ulterior,
la nivelul Uniunii Europene, a fost adoptatd Directiva (UE) 2016/1148 privind
masurile pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune®!, transpusa in legislatia internd prin Legea nr. 362/2018
privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice®.

Directiva (UE) 2016/1148 are scopul de a reglementa la nivelul legislatiei
Uniunii Europene, precum si la nivelul statelor membre masurile de securitate ale

89 A se vedea si D. Panc, op. cit., p. 202.

% Disponibil pe https://cert.ro/vezi/document/proiect-de-lege-securitate-cibernetica,
accesat la 28 julie 2020. A se vedea si D.C. Mata, op. cit., p. 42.

1 Publicata in Jurnalul Oficial al Uniunii Europene L 194/1 din 19 iulie 2016.

%2 Publicata in Monitorul Oficial al Romaniei nr. 21 din 09 ianuarie 2019.
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retelelor informatice, in corespondenti cu obiectivele NIS stabilite prin Strategia
Europeand de securitate ciberneticd, acesta fiind considerati ,componenta
principala a Strategiei de securitate cibernetici a Uniunii Europene”®. Justificarea
masurilor impuse rezid4 in necesitatea asigurarii retelelor si sistemelor informatice,
acestea stand la baza tranzactiilor nationale si intracomunitare, si in consecint3,
eventualele atacuri sau disfunctionalitati ale retelelor informatice putand avea
repercusiuni transnationale sau asupra intregii Uniuni Europene®.

Complementar cadrului legal privind securitatea cibernetica din Romania,
in expunerea de motive a Legii nr. 362/2018 se arata cd ,nu existd prevederi unitare
in legislatia nationala privitor la notificarea in sensul Directivei NIS a incidentelor
de securitate a retelelor si sistemelor informatice”.

Atat directiva, cat si norma nationald de transpunere delimiteaza conti-
nutul acesteia de domeniul mai larg al securitatii cibernetice, art. 2 alin. (2) din
Legea nr. 362/2018 stabilind ca prevederile actului normativ nu se aplica in
domeniul securititii nationale, abordand expres domeniul securitatii retelelor si
sistemelor informatice. De asemenea, prevederile art. 7 din Directiva NIS impun in
sarcina statelor obligatia elaborarii unei strategii nationale privind securitatea
retelelor si a sistemelor informatice, acestea urmand a fi comunicate Comisiei
Europene, cu mentiunea ca statele membre au posibilitatea de a nu comunica si
acele elemente ale strategiei care au legdtura cu securitatea nationala.

Continutul Directivei NIS releva o abordare pe patru paliere, corespon-
dente capitolelor actului normativ.

Primul palier face referire la cadrele nationale de securitate a retelelor si a
sistemelor informatice. Sunt avute in vedere o serie de obligatii instituite in sarcina
statelor: elaborarea unei strategii nationale privind securitatea retelelor infor-
matice, desemnarea unei autoritati nationale responsabile cu securitatea retelelor
si sistemelor informatice, respectiv constituirea uneia sau mai multor echipe de
interventie (CERT®/CSIRT®) care si administreze riscurile si incidentele de
securitate a retelelor informatice. Mentionam ci dispozitiile art. 8 Directiva NIS nu
mentioneazd calitatea autoritdtii nationale competente in materia asigurarii
securititii retelelor si sistemelor informatice, insd intr-o forma anterioard se
preciza necesitatea ca autoritatile nationale si fie civile, iar nu militarizate, aspect
care ar conferi independenti si garantii ale respectarii drepturilor si libertatilor
cetitenilor, pe un astfel de rationament s-a bazat si Curtea Constitutionala in
pronuntarea Deciziei nr. 17/2015, la care am ficut trimitere anterior?”. Cu toate
acestea, unele opinii doctrinare si-au exprimat preferinta pentru necesitatea
instituirii unor autoritati civile’®, aspect care s-a si concretizat prin art. 15 alin. (1)
din Legea nr. 362/2018 care stabileste ca ,CERT-RO este autoritate competenta la

9 D. Panc, op. cit., p. 86.

% Idem., p. 85.

% Acronim de la Centrul National de Raspuns la Incidente de Securitate Ciberneticd.
%  Acronim de la Computer Security Incident Response Team.

97 A se vedea paragraful 27 din decizia amintita.

% A se vedea si D. Panc, op. cit., p. 201.
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nivel national pentru securitatea retelelor si a sistemelor informatice care asigura
furnizarea serviciilor esentiale ori furnizeaza serviciile digitale”.

Un al doilea palier priveste relatiile de cooperare in vederea asigurarii
securitatii retelelor informatice. Instrumentele de cooperare sunt reprezentate de
stabilirea unui grup de cooperare compus din reprezentanti ai statelor membre,
respectiv ai Comisiei Europene si ai ENISA, acesta urmand a avea ca scop facilitarea
schimbului de informatii si cresterea coeziunii dintre statele membre. Avand
acelasi obiectiv de consolidare a cooperarii, se are in vedere constituirea unei retele
CSIRT europene compusa din echipele CSIRT/CERT nationale, la care se alatura
Comisia Europeana in calitate de observator si ENISA, asigurand secretariatul
retelei. In final, se are in vedere posibilitatea Uniunii ca in baza art. 218 din TFUE
sa stabileasca acorduri de cooperare si cu state terte.

Al treilea palier priveste asigurarea securititii retelelor si sistemelor
informatice detinute de operatorii de servicii informatice esentiale. Demersurile ce
trebuiesc efectuate de cétre state sunt reprezentate de asigurarea existentei unor
masuri tehnice si organizatorice luate de catre operatori astfel incét si fie asigurate
retelele, implementarea sistemului de notificare de citre operatori spre echipele
CSIRT in caz de incidente asupra serviciilor esentiale pe care le furnizeaza,
respectiv existenta mijloacelor tehnice si de competentd a autoritétilor nationale
chemate s evalueze gradul in care operatorii de servicii esentiale isi indeplinesc
obligatiile de asigurare a securititii serviciilor furnizate.

Ultimul palier este reprezentate de cerintele de securitate a retelelor si
sistemelor informatice ale furnizorilor de servicii digitale. Directiva pune in sarcina
statelor obligatia de a se asigura ci furnizorii de servicii digitale iau masurile
necesare in vederea gestionarii riscurilor de securitate, precum si ca acestia notificd
autorititile sau echipele CSIRT in situatia unui incident ce ar putea afecta
furnizarea unui serviciu informatic esential.

Pornind de la continutul Directivei NIS, legiuitorul national, prin expu-
nerea de motive a Legii nr. 362/2018, abordeaza sfera de reglementare prin prisma
a trei principii: responsabilitate si constientizare, proportionalitate, respectiv
cooperare si coordonare, corespondente palierelor de structurare normativa
prezentate anterior.

Autoritatea competenta la nivel national in vederea asigurarii respectarii
nivelului de securitate a retelelor si sistemelor informatice este CERT-RO, aceasta
cooperand cu Serviciul Romén de Informatii pentru aspectele ce implica securitatea
nationald, Ministerul Aparéarii Nationale privitor la aspectele ce presupun apararea
nationald, respectiv cu Ministerul Afacerilor Interne, Oficiul Registrului National
al Informatiilor Secrete de Stat, Serviciul de Informatii Externe, Serviciul de
Telecomunicatii Speciale si Serviciul de Protectie si Paza in legatura cu sistemele
informatice prin care aceste institutii isi desfagoara activitatea sau pe care le au in
raspundere. De asemenea, CERT-RO prin personalul de specialitate desemnat de
directorul general al Centrului exercita controlul asupra respectarii obligatiilor
impuse operatorilor de servicii esentiale si furnizorilor de servicii digitale, iar in
ipoteza incalcarii obligatiilor legale pot aplica sanctiuni contraventionale. Daca
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neregula identificata de personalul de control prezinta un pericol grav si iminent
la adresa securitatii nationale, apararii nationale, ordinii sau sanatatii publice, in
baza dispozitiilor art. 41 alin. (3) din Legea nr. 362/1018 ,CERT-RO va informa
organele judiciare si va notifica institutiile competente din domeniul apérarii si
securitatii nationale, ordinii publice sau sanatitii publice”.

Prevederile Legii nr. 362/2018 mai stabilesc obligatia operatorilor si
furnizorilor de servicii digitale®® de a respecta normele tehnice elaborate de CERT-
RO in vederea stabilirii unui nivel minim de securitate a retelelor si sistemelor
informatice, precum si obligativitatea notificarii autoritdtilor in cazul unor
incidente de secutitate.

De asemenea, este reglementat si auditul de securitate, acesta putand fi
realizat de persoane fizice sau juridice si presupunand ,o evaluare sistematica a
tuturor politicilor, procedurilor si masurilor de protectie implementate la nivelul
retelelor si sistemelor informatice, in vederea identificarii disfunctiilor si
vulnerabilititilor si a furnizarii unor solutii de remediere a acestora”. Constatam o
diferentd majora fatd de ceea ce reprezenta auditul in forma adoptata a Legii
privind securitatea ciberneticd a Roméaniei unde se reglementa faptul ca auditarile
trebuiau realizate de Serviciul Romén de Informatii sau de cétre furnizori de servicii
in materia securititii cibernetice, aspecte care au fost abordate in controlul de
constitutionalitate a priori concretizat prin Decizia C.C.R. nr. 17/2015.

O alta deficientd a Legii privind securitatea ciberneticd a Romaniei a fost
reprezentatd de lipsa unor prevederi care sa asigure cadrul legal persoanelor a caror
drepturi, libertati sau interese legitime au fost vatimate de a se adresa unei
instante!® in vederea contestarii actelor administrative prin care s-a luat act de
neindeplinirea unor obligatii. In aceasti ordine de idei, dispozitiile Legii nr.
362/2018 consacri in cuprinsul art. 24 alin. (1) lit. b), respectiv art. 42 alin. (2)
posibilitatea persoanelor care au fost vatdmate printr-o decizie a CERT-RO, prin
refuzul nejustificat de procesare a unei cereri, respectiv in vederea contestarii unei
sanctiuni contraventionale de a se adresa instantei de contencios administrativ.

5. Concluzii

Analiza domeniului securitatii cibernetice reprezintad un demers supus in
permanent actualizarii, motivat de faptul cd dinamica evolutiva a factorilor de risc
si a mijloacelor de apirare este in continud schimbare. In cuprinsul prezentei

9 Qperatorii de servicii esentiale sunt reprezentati de persoane fizice sau juridice de drept
public care efectueaza activitati in: sectorul energetic, transport, sectorul bancar,
infrastructuri ale pietei financiare, sectorul sinatatii, furnizarea si distribuirea de apa
potabild, respectiv infrastructurd digitald. Detalierea pe subsectoare si tipuri de
activitate este inclusa in anexa la Legea nr. 362/2018. Constatam ca legiuitorul a avut in
vedere criticele de neconstitutionalitate pe care s-a bazat Decizia nr. 17/2015 a Curtii
Constitutionale a Romaéniei (para. 54 - 56), cand s-a constatat ci Legea privind
securitatea ciberneticd a Roméniei nu stabilea in mod clar si neechivoc categoriile
destinatarilor normei.

100 Aspecte retinute si in cuprinsul paragrafelor 77 — 81 din Decizia CCR nr. 17/2015.
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lucrari am avut in vedere prezentarea cadrului general de raportare la securitatea
cibernetica in contextul mai larg al securitétii nationale, continuand cu primul nivel
de contextualizare, prin strategiile de securitate ciberneticd si finalizdnd cu
legislatia-cadru in materie. Prin parcurgerea temei pe cele doud planuri ale cadrului
normativ european si national am conturat principalele deosebiri si neajunsuri ale
prevederilor nationale.
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