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Internet Cookies — fisierele cu ravas juridic

Internet Cookie — the files with juridical “fortune”

Stefan Rizvan Tataru'

Rezumat: Intrarea in vigoare a Regulamentului general privind protectia datelor
(Regulamentul UE 2016/679) a readus in discutie fisierele cookies si ingerinta lor in
viata privatd a utilizatorilor Internet, o problemid veche, rdmasa neclarificata si
nereglementata de la aparitia acestora, in anul 1994. Prezentul studiu urmareste analiza
fisierelor de tip ,cookies” si a implicatiilor juridice prin raportare la operatiunile de
comert international si reglementarile din domeniul protectiei datelor. Internet Cookies
desemneazd fisiere de mici dimensiuni care contin informatii privind utilizatorul,
extrase din analiza activititii online a acestuia. Fisierele cookies faciliteazd experienta
digitala a utilizatorului, fiind responsabile de memorarea preferintelor, setarilor sau
numelui de utilizator, dar si de afisarea campaniilor de publicitate personalizati sau
cresterea pretului unui produs vizitat anterior. Monitorizarea comportamentului online
a utilizatorilor poate determina avantaje economice pentru detinatorii de website-uri,
insa ridicd probleme complexe in ceea ce priveste legalitatea prelucrarilor de date cu
caracter personal §i protectia acestora.

Cuvinte-cheie: cookies; protectia datelor; date cu caracter personal; Internet; RGPD.

Abstract: The entry into force of the General Data Protection Regulation (EU
Regulation no. 2016/679) brought back into question cookies and their interference
with the privacy of Internet users, an old problem, which has remained unclarified and
unregulated since their development in 1994. This study aims to analyse cookies and
their legal implications in relation to international trade operations and data protection
regulations. Internet Cookies are small files that contain information about the user,
extracted from the analysis of his online activity. Cookies facilitate the user's digital
experience, being responsible for storing preferences, settings or username, but also for
displaying personalized advertising campaigns or the price fluctuation of a previously
visited product. Monitoring users' online behaviour can determine economic
advantages for the website owners; however, it raises complex issues regarding the
legality of the processing of personal data and the data protection means.
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I. Introducere

Prin intermediul a miliarde de biti de informatii care cilatoresc zilnic la
nivel international, Internetul conecteazi peste 4 miliarde de oameni’ la vaste
resurse informatice, oferd acces la numeroase servicii i bunuri din intreaga
lume. Succesul la nivel international nu ar fi fost posibil fara introducerea
tehnologiei World Wide Web (WWW) ca instrument de organizare in mod
uniform a unei varietati de suporturi (text, grafica, imagini, sunet, video)
disponibile pe Internet. Astfel, continutul disponibil online devine accesibil
inclusiv utilizatorilor neexperimentati prin intermediul browser-ului Web’ - o
interfatd simpla si usor de utilizat®.

Accesibilitatea tehnologiei Internet pentru mai bine de jumétate din
populatia globului si diversitatea activitatilor care au devenit realizabile online
determind prelucrari complexe de date cu caracter personal si totodata,
vulnerabilitati in ceea ce priveste protectia acestora.

1. Internetul si comertul international

Initial, Internetul a fost dezvoltat si utilizat pentru transferul de date
intre calculatoare aflate intr-o retea extinsa, globald, de unde si denumirea de
world wide web. Ulterior, acesta a devenit mediul propice pentru actele de
comert la nivel international, profesionistii observand oportunitatea de a utiliza
functiile retelei pentru accesarea unei piete internationale. Internetul nu s-ar fi
dezvoltat intr-un ritm rapid si nu s-ar fi extins la nivel global daca acest demers
nu era motivat de un céstig financiar pentru partile implicate, realizabil in
primd etapd prin campaniile de promovare / marketing a unor societati,
produse, servicii sau persoane.

? [Online] https://www.statista.com/topics/1145/internet-usage-worldwide/, accesat
10.10.2020.

® Un browser Web este o aplicatie software care ruleazd pe computer sau pe un alt
dispozitiv compatibil cu Internetul, prin care utilizatorii pot prelua, vizualiza si
interactiona cu continut multimedia bazat pe Web, cum ar fi pagini web, imagini sau
videoclipuri. Printre cele mai cunoscute browsere web utilizate la nivel international
amintim Netscape Navigator, Microsoft Internet Explorer, Mozilla Firefox, Google Chrome,
Apple Safari, Opera. A se vedea Michael S. Daubs, Web browsers in D. Merskin (coord.),
The SAGE international encyclopedia of mass media and society, volume 1, Thousand
Oaks, CA: SAGE Publications, Inc., 2020, doi: 10.4135/9781483375519.n7312020, pp.
1891-1893; C.T. Ungureanu, Implicatiile Internetului in viata juridicd in Analele Stiintifice
ale Universitatii ,Al I. Cuza” Iasi, Tomul LXIII, Stiinte Juridice, nr. 2/2017, pp. 1-2.

‘v, Mayer-Schonberger, The Internet and Privacy Legislation: Cookies for a Treat? in
Computer Law & Security Review: The International Journal of Technology Law and
Practice, volume 14, 1998, p. 166, [Online] https://doi.org/10.1016/S0267-3649(98)80024-
1, accesat 1.11.2020.
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Tehnologizarea acceleratd a determinat evolutii de amploare in modul in
care societatile isi desfisoara afacerile, majoritatea fiind nevoite si isi dezvolte
activitatea comerciald si in mediul online’. In contextul determinat de
pandemia cu virusul COVID-19, digitalizarea activitatilor comerciale si
transferul acestora in mediul online a reprezentat un obiectiv important pentru
afacerile de pe plan local care, in conditii obignuite, nu ar fi necesitat o
prezentd pe Internet. Mutarea activititilor comerciale in online vine cu
avantaje precum accesul la o piatd internationald, promovare rapida si directio-
natd sau reducerea costurilor cu logistica spatiilor fizice dar, concomitent,
prezinta si dezavantaje precum riscurile juridice considerabile determinate de
prelucrarile de date cu caracter personal si conditiile obligatorii impuse pentru
comercializarea anumitor produse / servicii sau securitatea tranzactiilor.

Prin intermediul Internetului, o persoana izolatd din punct de vedere
geografic poate realiza activititi de comert electronic la nivel transnational’.
Prin intermediul unui website de prezentare a produselor sau serviciilor ori
printr-un magazin online, societétile pot fi prezente pe o piata internationala la
costuri mult mai reduse decét cele necesare deschiderii si functiondrii unei
reprezentante sau cele generate de contractarea unui agent in strainatate.
Direct proportional cu beneficiile aduse de prezenta comerciantului pe o piatd
digitala, nelimitata din punct de vedere teritorial sau al numéarului de consuma-
tori, activitatea online poate prezenta riscuri juridice considerabile determinate
de vulnerabilitatile ce planeazd asupra securitétii informatiilor confidentiale si
asupra protectiei datelor cu caracter personal ale utilizatorilor website-ului.

Aditional activitatilor de export si infiintarea de reprezentante, sucursale
sau filiale in state striine, prezenta online prin intermediul unui website sau
magazin online poate reprezenta o modalitate de patrundere pe piete de
desfacere straine.

2. Aspecte introductive privind website-urile

World Wide Web (abreviat WWW) este construit si functioneazi la nivel
international ca urmare a utilizirii unor mecanisme standardizate. Astfel, tot
continutul disponibil pe Web este formatat intr-un limbaj general, uniform,
numit HyperText Markup Language (HTML) iar toate cererile de informatii si
raspunsurile sunt realizate si transmise in conformitate cu un protocol
standard similar. Practic, in momentul in care utilizatorul acceseazi o adresa de
pe WWW, de exemplu website-ul Facultitii de Drept, browserul internet va
trimite o cerere de informatii catre serverul web unde este gazduit domeniul

5 v o+ . . 7. . . N
S.R. Tataru, Provocdri juridice ale comertului cu medicamente in Analele

Universitétii Alexandru Ioan Cuza din Iasi - seria Stiinte Juridice, nr. 2/2017, p. 275.
°CT. Ungureanu, Dreptul comertului international, Editura Hamangiu, Bucuresti,
2018, p. 21.
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accesat. Serverul web va raspunde la cerere prin transmiterea informatiilor
dorite catre computerul utilizatorului, afigdind prin intermediul browserului
informatiile solicitate — continutul website-ului Facultatii de Drept7.

Societétile din domeniul digital cu o prezentd internationald, precum
Google Inc., Facebook Inc., Amazon, folosesc un volum impresionant de date
colectate direct de la proprii utilizatori, prin analiza §i extragerea informatiilor
din activitatea desfisurata de acestia in mediul online”.

Datele privind consumatorii reprezintd o resursa importanta pentru
orice societate intrucit prin analiza intereselor si preferintelor clientilor isi pot
adapta portofoliul de produse si servicii, pot imbunatiti anumite caracteristici
pentru anumite produse si, totodatd, pot genera comunicdri de marketing
personalizate. Pentru a colecta date, societitile utilizeaza fisierele cookies si
informatii extrase din istoricul de navigare sau din activitatea desfasurata pe
retelele de socializare’.

Unul dintre mecanismele care std la baza industriei publicitatii digitale
este personalizarea, sub forma de reclame directionate, care sporesc probabili-
tatea transformarii unui utilizator in potential cumpérator. Intreaga procedura
de personalizare, incepand cu procesul prim de colectare a informatiilor
privind utilizatorul prezinta riscuri importante asupra confidentialititii datelor
cu caracter personal implicate. Cu atit mai mult, urmarirea efectuatd prin
intermediul fisierelor cookies are ca rezultat faptul ca agentiile de publicitate
au acces la o mare parte din istoricul de navigare al utilizatorilor, date care ar
putea dezvilui informatii sensibile, precum informatii privind starea de
sanitate sau opiniile politice'’.

” Pentru similitudine a se vedea V. Mayer-Schonberger, op. cit., p. 166.

8¢ Pelau, M. Niculescu, M. Stanescu, Consumer’s perception on the advantages and
disadvantages of cookies and browsing history in Proceedings of the International
Conference on Business Excellence, Sciendo, vol. 14(1), iulie 2020, DOI: 10.2478/picbe-
2020-0079, p. 829.

’CT. Ungureanu, Implicatiile Internetului..., p. 5; A. Serban, Lex informatica si pro-
tectia datelor cu caracter personal in Analele Stiintifice ale Universitatii ,Alexandru Ioan
Cuza” din Iasi Tomul LXVI/I, Stiinte Juridice, 2020, p. 224; J. Goicovici, Consimtdmantul
consumatorului la prelucrarea datelor personale in contractele business to consumer —
conditia consimtamantului granular in Analele Universitatii de Vest din Timisoara,
Seria Drept, nr. 2/2019, p. 9; C. Pelau, M. Niculescu, M. Stanescu, op. cit., p. 829.

107 Sanchez-Rola, M. Dell'Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L
Santos, Can I Opt Out Yet? GDPR and the Global Illusion of Cookie Control in
Proceedings of the 2019 ACM Asia Conference on Computer and Communications
Security (Asia CCS '19) Association for Computing Machinery, New York, NY, USA,
DOI:https://doi.org/10.1145/3321705.3329806, p. 340; H. Kwon, H. Nam, S. Lee, C. Hahn,
J. Hur, (In-)Security of Cookies in HITPS: Cookie Theft by Removing Cookie Flags, in IEEE
Transactions on Information Forensics and Security, vol. 15, pp. 1204-1215, 2020, doi:
10.1109/TIFS.2019.2938416. A se vedea si website-ul Mozilla Developer, sectiunea Using
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Studiile'" privind impactul utilizirii cookies asupra confidentialititii
datelor cu caracter personal releva faptul ca aceste fisiere pot colecta informatii
in scopul personalizirii preturilor pentru utilizatori specifici sau chiar pentru
supravegherea populal;lel de citre serviciile de informatii (prin intermediul
third-party cookies)'>."” Practic, cookies colecteazd si prelucreaza date privind
interesele utilizatorului referitoare la achizitia unor bunuri si servicii, care prin
prelucrare automatizatd genereazd o crestere ipoteticd a cererii in raport cu
oferta. Aceste analize pot prezice pretul maximal la care cumpéritorul ar fi
dispus si achizitioneze produsul sau pot determma o modificare a pretului in
functie de comportamentul online al utilizatorului™.

Modalitatea in care reglementarile privind confidentialitatea datelor au
impactat serviciile societatii informationale a determinat modificari in
utilizarea, interactiunea si proiectarea fisierelor cookies in ceea ce unii
specialisti au denumit ,economia informatiei personale” (personal m ormation
economy)" sau ,capitalism de supraveghere” (surveillance capztallsm)

HTTP cookies, [Online] https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies,
accesat 1.11.2020.

A Hannak, G. Soeller, D. Lazer, A. Mislove, C. Wilson, Measuring price discrimination
and steering on e-commerce web sites in Proceedings of the 2014 Conference on Internet
Measurement Conference, IMC 2014, https://doi.org/10.1145/2663716.2663744, pp. 305-318.

®S. Englehardt, D. Reisman, C. Eubank, P. Zimmerman, J. Mayer, A. Narayanan, E.
W. Felten, Cookies That Give You Away: The Surveillance Implications of Web Tracking
in Proceedings of the 24th International Conference on World Wide Web (WWW '15),
2015 DOIL:https://doi.org/10.1145/2736277.2741679, pp. 289-299.

* A. Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, Measuring
Cookies and Web Privacy in a Post-GDPR World in D. Choffnes, M. Barcellos (coord.),
Passive and Active Measurement, PAM 2019. Lecture Notes in Computer Science, vol
11419, Ed. Springer, 2019, https://doi.org/10.1007/978-3-030-15986-3_17, p. 4; R. Sava,
Dreptul omului in fata maginii. Dans si echilibru intr-un univers digital, 6 octombrie 2020,
[Online]  https://www.juridice.ro/698715/dreptul-omului-in-fata-masinii.html#_ftn43,
accesat 1.11.2020.

' Pentru informatii suplimentare privind modul in care fisierele cookies pot
influenta preturile bunurilor si serviciilor disponibile online a se vedea: Browser Cookies
used for Dynamic Pricing, 8 noiembrie 2016, material disponibil online la adresa:
https://cookiecontroller.com/dynamic-pricing-cookies/ si A. Aziz, R. Telang, What Is a
Digital Cookie Worth?, 31 martie 2016, http://dx.doi.org/10.2139/ssrn.2757325, articol
disponibil online la adresa: https://ssrn.com/abstract=2757325.

" G. Elmer, Profiling machines: Mapping the personal information economy, MIT
Press, Cambridge, 2003 apud M. L. Jones, Cookies: a legacy of controversy in Internet
Hlstorles Journal, volume 4, issue 1, 2020, doi: 10.1080/24701475.2020.1725852, p. 89.

®'S. Zuboff, The age of surveillance capitalism: The fight for a human future at the
new frontier of power, Ed. PublicAffairs, New York, 2019 apud M. L. Jones, op. cit., p. 89.

35



Stefan Rizvan Tataru

II. Prelucrari de date cu caracter personal prin intermediul
cookies

Nivelul de tehnologie existent permite monitorizarea constanta si
continud a tuturor activitatilor din mediul fizic sau offline dar in special a celor
din mediul online. Speciali§tii17 din domeniul IT confirmi temerile utilizatorilor
in ceea ce priveste confidentialitatea activititii desfagsurate in mediul online,
cautirilor pe motoarele de ciutare Web, lista website-urilor vizitate sau a link-
urilor care au prezentat interes. Cele trei surse de informatii prezentate
anterior au ca numitor comun, de cele mai multe ori, fie adresa de email, fie
adresa IP a utilizatorului, acesta reprezentand punctul de plecare in generarea
profilului comportamental al utilizatorului. Corelarea tuturor datelor si
intereselor utilizatorului in cadrul unui profil de utilizator prezintd beneficii si
riscuri cu privire la modul in care persoanele cu acces la datele cu caracter
personal le pot prelucra. De exemplu, un utilizator care foloseste motoarele de
cautare pentru a obtine informatii privind arme, munitii si tipuri de explozibili,
acceseazd website-uri de profil militar si ulterior achizitioneaza bilete de avion,
ar putea fi supus unor anchete sau limitéri la sosirea in aeroport, ca urmare a
unor interpretiri gresite a datelor din partea autorititilor, care nu au avut
acces la informatia conform céreia persoana vizata realiza un studiu stiintific
cu privire la modalitatile de comercializare a armamentului.

Comercializarea bunurilor si serviciilor, in special in mediul online, se
realizeaza cu ajutorul campaniilor de promovare sau de marketing. In cadrul
acestor activitdfi, cele mai importante elemente sunt reprezentate de datele
utilizatorilor sau consumatorilor. Prin analiza acestor informatii personale,
societitile pot genera profiluri' de utilizator ce vor fi utilizate ulterior pentru

" PF. Anderson, Internet Cookies. How Edible Are They? in Health Care on the
Internet Journal, volume 2, issue 1, 1998, The Haworth Press Inc., DOI: 10.1300/J138v
02n01_10, p. 94.

18 Profilarea este definiti conform art. 4 alin. (4) din RGPD drept ,orice forma de
prelucrare automatd a datelor cu caracter personal care constd in utilizarea datelor cu
caracter personal pentru a evalua anumite aspecte personale referitoare la o persoand fizicd,
in special pentru a analiza sau prevedea aspecte privind performanta la locul de muncd,
situatia economicd, sdndtatea, preferintele personale, interesele, fiabilitatea, comporta-
mentul, locul in care se afld persoana fizica respectiva sau deplasdrile acesteia”. Totodata,
conform considerentului nr. 24 din RGPD, ,,monitorizare a comportamentului” poate fi
considerata orice activitate de prelucrare prin care ,persoanele fizice sunt urmdrite pe
internet, inclusiv posibila utilizare ulterioard a unor tehnici de prelucrare a datelor cu
caracter personal care constau in crearea unui profil al unei persoane fizice, in special in
scopul de a lua decizii cu privire la aceasta sau de a analiza sau de a face previziuni
referitoare la preferintele personale, comportamentele si atitudinile acesteia”. A se vedea
si Grupul de lucru ,Articolul 29” pentru protectia datelor, Orientdri privind procesul
decizional individual automatizat si crearea de profiluri in sensul Regulamentului (UE)

36



Internet Cookies — fisierele cu rivas juridic

elaborarea de mesaje publicitare personalizate si pentru imbunatitirea
interactiunii utilizatorului cu marca comerciantului. Generarea de profiluri
prezinti un risc major asupra dreptului la protectia datelor intrucét operatorul,
prin acest mod automatizat de prelucrare a datelor cu caracter personal, poate
influenta comportamentul si deciziile utilizatorului, fara ca acesta din urma si
resimtd o intruziune in propriul sistem decizional”.

Regulamentul general privind protectia datelor cu caracter personal
impune operatorilor detindtori de website-uri si informeze si sd solicite
permisiunea utilizatorilor atunci cind intentioneaza sa instaleze anumite figiere
de tip cookies pe dispozitivele acestora pentru prima data®. Avand in vedere
conditiile impuse de RGPD pentru obtinerea consimtiméantului, operatorii
trebuie sd aloce resurse suplimentare pentru a se asigura ca utilizatorii inteleg
ce sunt fisierele cookies, cum functioneaza acestea in raport cu dispozitivul si
datele personale si, nu in ultimul rand scopul prelucrarii datelor de cétre
detinatorul website-ului.

Directiva asupra confidentialitatii si comunicatiilor electronice”’ iden-
tifica in mod specific utilizarea setarilor unui browser ca mijloc de acordare a
consimtaméntului. Cu toate acestea, considerdam ca un nivel ridicat de protectie
a confidentialitatii datelor poate fi atins prin corelarea setirilor personalizate
ale browserului in ceea ce priveste modul de utilizare a cookies cu modul de
conformare a website-ului la prevederile RGPD in ceea ce priveste informarea
consumatorului si, dupa caz, obtinerea consimtdmantului acestuia. Consideram
ca, in prezent, nu putem vorbi de conformare deplina la cerintele RGPD bazati
exclusiv pe capacitatile browserului, insa acest deziderat trebuie incurajat
intrucéztzutilizatorul ar putea stabili un nivel optimizat asupra confidentialitatii
datelor™.

2016/679, adoptate la 3 octombrie 2017, [Online]: https://www.dataprotection.ro/
servlet/ViewDocument?id=1602, accesat 1.11.2020.

el Pelau, M. Niculescu, M. Stanescu, op. cit., pp. 829, 831.

% A se vedea Article 29 Data Protection Working Party, Working Document 02/2013
providing guidance on obtaining consent for cookies, adopted on 2 October 2013, WP208,
pp- 3-4, [Online]: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp208_en.pdf, accesat 1.11.2020.

?! Directiva nr. 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie
2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice, publicatd in JO L 201, 31.07.2002.

%2 International Chamber of Commerce United Kingdom, ICC UK Cookie guide,
London, 2012, document disponibil online la adresa: https://www.accenture.com/
_acnmedia/pdf-25/accenture-icc-uk-cookie-guide.pdf, p. 4; C. Pelau, M. Niculescu, M.
Stanescu, op. cit., p. 829.
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1. Fisierele Cookies

Fisierele Cookies HyperText Transfer Protocol (HTTP) sau Internet Cookies
sunt utilizate pe scarad largd pentru a spori eficienta comunicarii intre dispo-
zitivul utlhzatorulul (denumit client) si serverul web prin stocarea informatiilor
de stare”.

Cookies sunt informatii generate de un server Web si stocate in
computerul utilizatorului, pentru a fi accesate ulterior. Cookies sunt incorpo-
rate in fluxul bidirectional de informatii HTML dintre dispozitivul utilizatorului
si serverele web. Fisierele cookie au fost dezvoltate si implementate pentru a
permite personalizarea de cétre utilizator a informatiilor web. De exemplu,
cookies sunt utilizate pentru a personaliza motoarele de cautare web, pentru a
permite utilizatorilor o singura participare in cadrul concursurilor online sau
pentru a memora produsele din lista de cumparaturi pe care le -a selectat un
utilizator in timp ce naviga prin continutul unui magazin online®

Inainte de a analiza modul in care fisierele de tip cookies pot influenta
operatiunile de comert international si pot determina prelucrari de date cu
caracter personal, consideram necesara definirea conceptului de fisiere cookies
si modul in care acestea functioneaza.

1.1. Clarificari asupra conceptului de cookies

Termenul ,cookies” desemneazd fisierele care contin cantititi mici de
informatii si care sunt descarcate pe dispozitivul utilizatorului in momentul in
care acesta viziteaza un Web51te . Ulterior, ﬁ§1erele cookies sunt trimise 1nap01
la website-ul de origine, la fiecare vizita ulterioard, sau la un alt website care
recunoaste acel cookie. Utilitatea cookies rezida in posibilitatea website-ului de
a recunoaste dispozitivul unu1 utilizator anterior si de a personaliza experienta
digitald a acestuia din urmi”®. Cookies pot indeplini sarcini variate precum
facilitarea navigarii eficiente a utilizatorului intre pagmlle website-ului,
memorarea preferintelor si imbunétatirea experientei online”’

» H. Kwon, H. Nam, S. Lee, C. Hahn, J. Hur, op. cit., pp. 1204-1215. A se vedea si
website-ul Mozilla Developer, sectiunea Using HTTP cookies, [Online]:
https //developer.mozilla.org/en-US/docs/Web/HTTP/Cookies, accesat 1.11.2020.

* V. Mayer- Schonberger, op. cit.,, p. 166. G. Fleishman, Fresh From Your Browser's
Oven in The NewYork Times, 15 iulie 1999, [Online]: https://www.nytimes.com/
1999/07/ 15/technology/fresh-from-your-browser-s-oven.html, accesat 1.11.2020.

* A se vedea M. Maxim, Processing Personal Data by Cookies in Revista de Stiinte
Politice, UCV, nr. 49/2016, p. 67, [Online]: https://cisO1.central.ucv.ro/revistadestiinte
politice/files/numarul49_2016/7.pdf, accesat 1.11.2020; H. Kwon, H. Nam, S. Lee, C.
Hahn] Hur, op. cit., p. 1204.

ML Jones, op. cit., pp. 87-88.

7 International Chamber of Commerce United Kingdom, ICC UK Cookie guide,
London, 2012, p. 7; A. Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op.
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Fiecare fisier cookie este caracterizat de un nume, o valoare, un domeniu
web cu care este asociat si o datd de expirarezg. Ori de cate ori un browser
emite o solicitare HTTP(S), toate cookies asociate cu domeniul web tinta sunt
trimise la serverul web acesta identificand utilizatorul si preferintele acestuia
setate la ultimele vizite”.

In esents, fisierele cookies folosesc informatii specifice utilizatorului,
transmise de serverul Web pe computerul utilizatorului, astfel incat infor-
matiile s& poata fi disponibile pentru acces ulterior, pentru acesta sau pentru
alte servere. In majoritatea cazurilor, nu numai ci stocarea informatiilor
personale intr-un cookie trece neobservatd, dar si accesul la acestea. Serverele
web obtin automat acces la fisierele cookies relevante ori de céate ori
utilizatorul stabileste o conexiune la acestea’’.

In lipsa utilizarii fisierelor cookies, informatiile colectate de detinitorii
website-urilor ar fi limitate la numarul de accesari ale paginilor si domeniile
Internet din care acestea provin. Desi ofera functionalititi substantial crescute
utilizatorilor, permitand detindtorilor de website-uri sd simplifice si si
personalizeze sectiuni web pentru fiecare utilizator, acest lucru se realizeazd cu
riscul de a compromite confidentialitatea datelor utilizatorilor™".

Fisierele cookies au fost inventate de citre informaticianul Lou Montulli,
absolvent al Universitatii din Kansas, pentru societatea Netscape Communications
Corporation care incerca sa transforme prezenta digitaldi a societatilor
comerciale prin intermediul website-urilor de prezentare in activitati
economice desfisurate in mediul online®®. Cookies au fost dezvoltate pentru a
monitoriza daca utilizatorii au vizitat website-ul de mai multe ori §1 pentru a
oferi tehnologia necesara lansirii magazinelor de comert electronic”. Intrucat
nu exista informatii privind originea denumirii, presupunem ca inventatorul a
observat, in momentul dezvoltirii cosului de cumpérituri online (electronic
shopping cart), similaritatea dintre figierele cookies, care trec neobservate dar

cit, p.3; P.F. Anderson, op. cit, p. 91; I. Sanchez-Rola, M. Dell'Amico, P. Kotzias, D.
Balzarotti, L. Bilge, P.-A. Vervier, Igor Santos, op. cit., p. 341; H. Kwon, H. Nam, S. Lee,
C. Hahn J. Hur, op. cit.,, p. 1204. V. Mayer-Schonberger, op. cit., p. 166.

® G. Seuchter, S. Profinegg, V. Beimrohr, D. Branley-Bell, The Crux of Cookies
Consent: A Legal and Technical Analysis of Shortcommings of Cookie Policies in the Age
of the GDPR in Jusletter IT, 28 februarie 2020, DOI: 10.38023/5700184-d8ee-4bdb-b906-
7cde70fbf032 p. 192.

#’1. Sanchez-Rola, M. Dell'Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L.
Santos op. cit., p. 341.

V Mayer-Schonberger, op. cit., p. 166.

PF Anderson, op. cit., p. 91.

2. Singleton, How Cookie-Gate Crumbles, 11 iulie 2000, Cato Institute website,
https //www.cato.org/publications/commentary/how-cookiegate-crumbles.

ML. Jones, op. cit, p. 89; Jennifer L., What Are Cookies?, [Online]:
https://www.privacypolicies.com/blog/cookies/, accesat 1.11.2020.
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imbunitatesc experienta utilizatorului, si impactul achizitiei unor
sbiscuiti/prajituri (in engleza, cookies)” de cédtre cumparitor, aditional altor
produse comandate.

Tim Berners-Lee, inventatorul World-Wide-Web, urmarind cresterea
gradului de accesibilitate a continutului disponibil pe Internet pentru utili-
zatori, a conceput protocolul HTTP pentru a prelua o informatie/un raspuns de
pe un server Web, moment urmat de deconectarea utilizatorului de la server,
acesta fiind liber si raspunda solicitarilor altor utilizatori. Mecanismul de
operare elaborat de Lou Montulli pentru fisierele cookies este urmatorul:
atunci cdnd un utilizator Internet solicitd un obiect HTTP (de exemplu,
continutul unei pagini web), serverul Web poate trimite si o informatie de stare
impreund cu obiectul HTTP solicitat (de exemplu, un cookie asociat paginii
web). Prin urmare, figierul cookie este un sir de text care este plasat in
memoria browserului stocat pe hard diskul unui utilizator si asociat cu o
valoare disponibild intr-o bazi de date disponibild pentru serverul web.
Browserul Web al utilizatorului primesgte fisierul cookie si il stocheaza intr-un
fisier special numit Cookie List”. Urmitoarele cereri HTTP transmise de
utilizator catre serverul Web vor include valoarea curenta a fisierului cookie
extras din memoria browserului, care va fi transmis inapoi citre server. In
conceptul standard de cookie, Montulli a urmarit constructia unei memorii
sopace”, care si asigure confidentialitatea datelor stocate in memoria
browserului, informatiile nefiind accesibile altui utilizator sau server Web.
~Opacitatea” continutului este menitd si asigure confidentialitatea datelor,
acesta f%isnd de interes si relevantd numai pentru serverul de origine al fisierului
cookies™.

1.2. Clasificare

Conform specialistilor”® din domeniul IT, fisierele cookies pot fi clasifi-
cate in functie de proprietarul acestora sau domeniul web care le plaseazi in
cookies proprii (First-party Cookies) si cookies de la tertd parte (Third-party
Cookies).

First-party cookies sau figierele cookies proprii sunt setate de website-ul
vizitat de utilizator. Datele colectate prin intermediul figierelor cookies proprii
sunt utilizate in scopuri cum ar fi calcularea afisdrilor de pagina, sesiuni si
numair de utilizatori. In principal, detinitorii website-urilor au acces la datele
colectate prin intermediul propriilor figiere cookies, avind posibilitatea ca
ulterior si le transmitd cétre agentiile de publicitate sau agentiile pentru

My Mayer-Schonberger, op. cit., p. 166.

¥ ML Jones, op. cit., p. 89.

*G. Seuchter, S. Profinegg, V. Beimrohr, D. Branley-Bell, op. cit., p. 193; A se vedea
[Online] https://www.adpushup.com/blog/types-of-cookies/, accesat 1.11.2020.

40



Internet Cookies — fisierele cu rivas juridic

directionarea anunturilor. In afara de aceasta, instrumentele de analiz3, precum
Google Analytics, utilizeaza cookies proprii pentru a intelege comportamentul
utilizatorilor si pentru a oferi detinitorilor de website-uri rapoarte de analiza,
usor de interpretat, in forma tabelari sau grafica’’.

Fisierele cookies apartinand tertelor parti sau Third-party cookies, spre
deosebire de cele proprii, sunt setate de un domeniu diferit de cel al website-
ului vizitat de utilizator. Dacd un utilizator viziteazd un website si o altd
entitate stabileste un cookie prin intermediul acelui site web, acesta ar fi un
third-party cookie’®. Cookies terte pot fi intalnite ori de cate ori un website
integreaza elemente realizate de o terta parte, precum butoane cétre retelele de
socializare, posibilitatea de a comenta prin intermediul contului de Facebook,
un clip video de pe Youtube sau bannere cu reclame. Odata instalate in dispozi-
tivul utilizatorului, third-party cookies monitorizeaza activitatea online a
acestuia si memoreaza informatiile relevante pentru directionarea anunturilor
si pentru publicitatea comportamentals™’.

Apreciem ca mecanismul de functionare a fisierelor third party cookies
releva un contract de externalizare servicii incheiat intre detinatorul website-
ului si partea emitenti a fisierelor. Astfel, asistim la o externalizare interna-
tionald a serviciilor digitale de monitorizare si analiza trafic web (numaér
vizitatori, locatie vizitatori, dispozitive utilizate de utilizatori, durata sesiunii,
paginile pe sesiune, rata de respin%ere a persoanelor care utilizeaza website-ul,
informatii despre sursa traficului %) sau a serviciilor de publicitate persona-
lizata. De exemplu, serviciile Analytics oferite de Google Inc. nu genereaza in
mod obligatoriu un cost pentru detinatorii de website-uri, acestea fiind oferite
si intr-o variantd ,gratuiti”, in schimbul datelor cu caracter personal ale
vizitatorilor domeniilor web in cauza. Ulterior, aceste date sunt colectate,
analizate, prelucrate automat prin generarea de profiluri si valorificate prin
intermediul campaniilor de publicitate personalizati'’.

*7 A se vedea: https://www.adpushup.com/blog/types-of-cookies/;

% International Chamber of Commerce United Kingdom, ICC UK Cookie guide,
London, 2012, p. 11; X. Hu, N. Sastry, Characterising Third Party Cookie Usage in the EU
after GDPR in Proceedings of the 10th ACM Conference on Web Science (WebSci '19).
Association for Computing Machinery, New York, USA, DOLhttps://doi.org/
10.1145/3292522.3326039, p. 137.

** A se vedea [Online] https://www.adpushup.com/blog/types-of-cookies/, accesat
1.11.2020; I. Sanchez-Rola, M. Dell'’Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A.
Vervier, L. Santos, op. cit., p. 341. P.F. Anderson, op. cit., p. 93.

YA se vedea si prezentarea servicillor Google Analytics, [Online]:
https://services.google.com/fh/files/misc/analytics_product_overview.pdf, accesat
1.11.2020.

! Publicitatea comportamentald sau personalizati reprezinta acea forma de
publicitate particularizatd si adaptata in functie de interesele si preferintele persoanei
vizate. Furnizarea de publicitate personalizata implicd colectarea si procesarea de date
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Partea terta care instaleazi fisiere cookies prin intermediul mai multor
website-uri va avea acces la o privire globalad asupra activitatii, preferintelor si
intereselor persoanei vizate si va putea crea un profil complex pe baza datelor
colectate din surse multiple. Ulterior, datele corelate privind o anumiti
persoand vizatd pot fi valorificate prin directionarea de publicitate particula-
rizata intereselor acesteia sau pot fi comercializate catre agentii de publicitate.
De exemplu, daca un utilizator acceseaza mai multe website-uri care folosesc
serviciul Google Analytics, un third-party cookie emis de acest serviciu va fi
instalat in browser-ul utilizatorului si va colecta informatii privind utilizatorul,
centralizat pentru societatea Google si particularizat pentru detinatorii dome-
niilor web a céror website a fost vizitat de utilizator. Societatile care externa-
lizeaza servicii de analizd web si implicit fisierele cookies necesare (care in
utilizarea finald sunt percepute de utilizator drept third-party cookies) detin o
putere enormad, intrucét obtin o vedere panoramici a istoriei de navigare a unui
utilizator pe diferite website-uri (detinute de titulari diferiti) si colecteazi
pentru acelagi profil de utilizator date cu caracter personal variate, din surse
variate si in perioade de timp diferite®.

Avand in vedere cele anterior prezentate, consideram ca utilizarea de
cookies de la terte parti prezintd cele mai multe riscuri la protectia datelor cu
caracter personal ale utilizatorilor. In acest context, in situatia nerespectirii
cerintelor impuse de reglementérile din domeniul protectiei datelor cu caracter
personal, considerdm c& proprietarul figierelor third-party cookies ar trebui sa
raspundi in solidar cu operatorul-detinitor al website-ului unde aceste cookies
sunt utilizate. Dacé ne raportam la beneficiul obtinut, raspunderea ar trebui s
fie mai mare pentru societatea emitenta de servicii realizate prin intermediul
fisierelor de tip third-party cookies.

Din punct de vedere al functiilor pe care le prezinta, fisierele cookies se
pot clasifica in cookies de sesiune (Session Cookies), cookies persistente
(Persistent Cookies) si cookies securizate (Secure Cookies).

privind interesele si preferintele persoanei vizate rezultate din interpretarea activititii
online realizate de acesta din urmi (navigarea pe anumite website-uri, utilizarea anu-
mitor platforme online, cautdri in motoarele de céutare). Societatile care furnizeaza
publicitate pot colecta datele necesare unor campanii de publicitate comportamentala
prin intermediul fisierelor cookies. Prin utilizarea sistemelor de personalizare, campa-
niile de publicitate devin cit mai relevante si utile consumatorului. Publicitate directio-
nata (Targeted advertising) este publicitatea care vizeazd in mod specific un anumit
segment de consumatori, diferentiati in functie de anumite elemente caracteristice,
precum factorii demografici sau interesele comune ale consumatorilor. Reclamele rele-
vante pot fi prezentate si prin procesul de ,redirectionare”, pe baza continutului
paginilor web sau a produselor/serviciilor recent vizitate de consumator. Pentru simili-
tudine a se vedea: https://www.youronlinechoices.com/ro/limbaj-specific-folosit.
X, Hu, N. Sastry, op. cit., p. 137.
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Cookies de sesiune (session cookies) permit detinatorilor de website-uri s3
conexeze actiunile unui utilizator in timpul unei sesiuni de browser. O sesiune
incepe in momentul in care utilizatorul deschide fereastra browser-ului si se
termind la inchiderea acesteia. Cookies de sesiune sunt create temporar, fiind
automat sterse la inchiderea browser-ului®’. Session cookies sunt usor adaptabile
si pot fi utilizate in multiple situatii. De exemplu, acestea pot fi utilizate de
website-urile de comert electronic pentru a pastra produsul plasat in cosul de
cumpérituri de catre utilizator, pentru a mentine utilizatorii conectati sau
pentru a extrage date privind fiecare sesiune a utilizatorului, in scopuri
analitice.

Fisierele cookies persistente (persistent cookies) raman pe dispozitivul
unui utilizator pentru perioada de timp specificatd in cookie si sunt folosite
pentru a corela vizitele ulterioare ale aceluiasi utilizator. Specific acestui tip de
cookies este stabilirea unei date de expirare, care poate varia intre o secunda si
aproximativ 317 ani'’. Persistent cookies sunt activate de fiecare dati cind
utilizatorul viziteazi website-ul care le-a generat”. Conform specialistilor®’,
acest tip de cookies prezintd vulnerabilititi in ceea ce priveste confiden-
tialitatea datelor intrucat pot dezvalui informatii personale ale utilizatorilor
Web, fara stiinta acestora, la o rata de neimaginat, incélcand normele legale
concepute pentru a proteja datele cu caracter personal.

Secure cookies sau fisierele cookies securizate sunt cookies cu date
criptate, setate de cdtre website-urile HTTPS (HyperText Transfer Protocol
Secure)”’. Secure cookies sunt utilizate cu preponderenta de website-urile de

B, Pinto, R. Lages, M. Au-Yong-Oliveira, Web Cookies: Is There a Trade-off Between
Website Efficiency and User Privacy? in A. Rocha, H. Adeli, L. P. Reis, S. Costanzo, 1.
Orovic, F. Moreira (coord.), Trends and Innovations in Information Systems and
Technologies, volume 2, Ed. Springer, 2020, p. 714-715; International Chamber of
Commerce United Kingdom, ICC UK Cookie guide, London, 2012, p. 11. A se vedea si
Cisco Website, What are cookies? What are the differences between them (session vs.
persistent)?, [Online] https://www.cisco.com/c/en/us/support/docs/security/web-security-
appliance/117925-technote-csc-00.html, accesat 1.11.2020; V. Mayer-Schonberger, op. cit.,
p- 167. A. Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit., p. 3.

* Conform specialistilor, limita de timp poate fi setatd in secunde iar valoarea nu
poate depasi 10 cifre. Astfel, valoarea maximi de 9.999.999.999 secunde insumeaza
aproximativ 317 ani calendaristici. A se vedea [Online] https://www.adpushup.
com/blog/types-of-cookies/, accesat 1.11.2020. Pentru similitudine a se vedea V. Mayer-
Schonberger, op. cit., p. 167.

$op, Pinto, R. Lages, M. Au-Yong-Oliveira, op. cit, pp. 714-715; International
Chamber of Commerce United Kingdom, ICC UK Cookie guide, London, 2012, p. 11.

oy Mayer-Schonberger, op. cit., p. 166.

7 Hypertext Transfer Protocol Secure (https) este o combinatie a Hypertext
Transfer Protocol (HTTP) cu protocolul Secure Socket Layer (SSL) / Transport Layer
Security (TLS). Pentru detalii privind protocolul SSL/TSL a se vedea [Online]:
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comert electronic cu functie de plati online sau pe website-urile bancﬂor unde
utilizatorii se conecteazd la propriul cont si pot realiza tranzactii®’. Avand in
vedere faptul ca securizarea domeniului web prin instalarea unui certificat SSL
(HTTP devenind in mod implicit HTTPS) reprezinta, in contextul aplicarii
RGPD, o minimd masurd de securizare a datelor cu caracter personal ale
utilizatorilor, majoritatea website-urilor utilizeaza secure cookies.

Fisierele cookies prezintd riscuri asupra confidentialitatii datelor cu
caracter personal colectate, insd acestea cresc exponential in mtuapa instalarii
de cookies malitioase pe dispozitivul utilizatorului. Specialistii*’ din domeniul
IT au demonstrat faptul cid bregele de securitate pot fi generate de figiere
cookies corupte/putrede (Rotten cookies), dezvoltate si utilizate pentru furtul de
date. Utilizarea unor figiere de tip rotten cookle permite atacatorului sa invali-
deze semnahzatoarele cookie (cookie flags)”, chiar daca acestea sunt criptate
TLS™ , prin exploatarea mecanismelor nesigure din HTTP.

Camera Internationald de Comert din Regatul Unit al Marii Britanii si
Irlandei de Nord (International Chamber of Commerce UK) analizeazd cookies
dintr-o perspectivi diferitd, a functiilor care influenteazi comertul online, si le
clasificd, pe baza scopurilor pentru care sunt utilizate, in patru categorii:
cookies de strictid necesitate (Strictly necessary cookies), cookies operationale
(Performance cookies), cookies functionale (Functionality cookies) si cookies
pentru crearea de E)roﬁlurl si pentru publicitate personalizata (Targeting or
advertising cookies)’

Cookies strict necesare (Strictly necessary cookies) sunt esentiale pentru a
permite utilizatorului sd navigheze pe paginile website-ului si sa utilizeze
caracteristicile acestuia, precum accesarea paginilor securlzate sau functiona-
litatea cosului de cumparaturi de pe magazinele online.”

https://www.websecurity.digicert.com/security-topics/what-is-ssl-tls-https, accesat
1.11.2020.

** A se vedea H. Kwon, H. Nam, S. Lee, C. Hahn, J. Hur, op. cit., p. 1204; si [Online]
https //www.adpushup.com/blog/types-of-cookies/, accesat 1.11.2020;

H Kwon, H. Nam, S. Lee, C. Hahn, J. Hur, op. cit., p. 1205.

** O semnalizare cookie (cookie flag) este un mecanism de securitate care protejeaza
datele dintr-un cookie. Un cookie cu semnalizare securizatd poate fi transmis numai
printr-o conexiune criptati, cum ar fi TLS, atunci cind dispozitivul utilizatorului il
retrimite la server. Cookie flags protejeaza fisierele cookies impotriva furtului de date
prin exploatarea vulnerabilitatilor HTTP. Pentru detalii a se vedea H. Kwon, H. Nam, S.
Lee C Hahn, J. Hur, op. cit., p. 1204.

Transport Layer Security (TLS) este cel mai utilizat protocol pentru securizarea
canalelor de comunicare intre server si client. TLS implica autentificarea reciproca intre
client si server, garantand astfel confidentialitatea si integritatea mesajelor. A se vedea
H. Kwon H. Nam, S. Lee, C. Hahn, J. Hur, op. cit., p. 1205.

*? International Chamber of Commerce United Kingdom, op. cit., p. 7.

>3 International Chamber of Commerce United Kingdom, op. cit., p. 7.
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Fisierele cookies operationale (Performance cookies) colecteazi informatii
despre modul in care utilizatorii folosesc un website, de exemplu date privind
cele mai accesate pagini web sau informatii privind nefunctionalitatile aparute
pe anumite pagini. Acest tip de fisiere cookies sunt setate pentru a colecta date
in vederea imbunatitirii ulterioare a modului in care functioneaza website-ul.
Toate informatiile colectate prin intermediul acestor cookies sunt statistice si,
prin urmare, anonime.”*

Cookies privind functionalitatea permit website-ului s& memoreze alege-
rile pe care le face utilizatorul, precum numele de utilizator, limba si regiunea
de unde vi conectati la website, pentru a vi oferi caracteristici personalizate si
imbunitatite. De exemplu, un website de stiri poate oferi automat informatii
privind starea vremii si prognoza meteo din localitatea in care se afla utiliza-
torul, stocand intr-un cookie informatii privind locatia geografica a acestuia.
Cookies privind functionalitatea pot fi utilizate si pentru a retine modul in care
utilizatorul a personalizat o anumita pagind web, de exemplu modul in care
este afigat meniul website-ului, modificarea dimensiunii textului sau tipul fon-
tului. Informatiile colectate prin intermediul acestor cookies pot fi anonimizate
si nu pot urmari activitatea de navigare a utilizatorului pe alte website-uri®.

Cookies pentru directionare sau cookies publicitare (targeting or
advertising cookie) sunt utilizate pentru a furniza reclame relevante utilizato-
rului, in concordanti cu interesele si preferintele acestuia. Acestea sunt, de
asemenea, utilizate pentru a limita numérul de afigéri ale unei reclame pentru
un utilizator determinat, precum si pentru a analiza eficacitatea campaniei
publicitare. De obicei, acest tip de figiere cookies sunt plasate de agentiile de
publicitate, cu permisiunea operatorului care detine website-ul. Scopul urmarit
de targeting or advertising cookies este de a colecta informatii privind activi-
tatea online si interesele utilizatorului pentru a putea ulterior oferi publicitate
personalizats™’.

1.3. Raporturi juridice generate de cookies

Fisierele cookies sunt emise de catre website si sunt stocate direct in
memoria dispozitivului detinut de utilizator, beneficiarul real al acestei opera-
tiuni fiind detindtorul website-ului intrucat utilizatorul are doar posibilitatea de
a accesa continutul si anumite functii personalizabile ale website-ului. Avand
in vedere faptul ca detindtorul website-ului beneficiazi de pe urma utilizarii
cookies, inclusiv prin eficientizarea costurilor cu stocarea fisierelor care astfel
sunt ,depozitate”, cu titlu gratuit, pe suportul de memorie al utilizatorului, ar
trebui incheiat un contract intre cele doua parti? Poate fi aceastd operatiune

> Idem, p. 7.
% Idem, p. 8.
> Idem, p. 8; P.F. Anderson, op. cit., p. 93.
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incadrati din punct de vedere juridic intr-un contract? In situatia reglementrii
raporturilor juridice dintre persoana vizata — utilizatorul Web si operator —
detindtorul domeniului Web ar trebui sd existe un acord, in format electronic,
in care si fie prevazute expres atat prelucrarile de date cu caracter personal si
consimtdmantul utilizatorului, dar si utilizarea de citre serverul Web a resur-
selor de memorie detinute de utilizator in vederea stocarii de cookies. Sublini-
em faptul ca desi stocarea datelor cu caracter personal este consideratd prelu-
crare in temeiul art. 4 pct. 2 din RGPD, aceasta se realizeaza prin utilizarea
resurselor utilizatorului, de cele mai multe ori fara obtinerea consimtdméantului
informat asupra acestui aspect, secundar prelucrarii de date propriu zise.

III. Protectia datelor cu caracter personal si impactul RGPD
asupra cookies

Conceptul de confidentialitate a datelor, in sens larg, inglobeazi atat
respectarea vietii private dar si protectia datelor cu caracter personal.
Confidentialitatea implica libertatea persoanei vizate in raport cu orice forma
de supraveghere neautorizata si este reglementata inclusiv prin prevederile art.
6 si 7 din Carta drepturilor fundamentale a Uniunii Europene. Confidentiali-
tatea datelor cu caracter personal a fost si este erodata de procesul de digitali-
zare a tuturor aspectelor vietii. Acest proces este vizibil in cadrul economiei
digitale, unde retelele sociale, agentiile de publicitate online sau platformele de
economie colaborativa prelucreazi un volum impresionant de date cu caracter
personal prin intermediul Internetului.

Reglementare

La nivelul Uniunii Europene legislatia privind confidentialitatea datelor
consta in mai multe documente care interactioneaza in moduri complexe intre
ele si cu normele prezente la nivel national. Prelucrarile de date cu caracter
personal la nivel transnational prin intermediul Internetului ridici probleme in
identificarea reglementarilor aplicabile protectiei datelor, fapt ce va determina
armonizarea acestora la nivel international.

La 25 mai 2018 a intrat in vigoare Regulamentul UE nr. 2016/679”
(Regulamentul general privind protectia datelor — RGPD), fapt ce s-a mani-
festat imediat in spatiul Internet printr-un volum mare de notificari ale utiliza-
torilor cu privire la politicile de confidentialitate actualizate ale Operatorilor si
prin solicitarea consimtamantului persoanelor care acceseazid website-uri cu

*” Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), publicat in JO L
119, 4.05.2016.
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privire la prelucrarea datelor lor cu caracter personal prin intermediul cookies
sau a altor tehnologiisg. Prevederile RGPD impun limitéri stricte privind prelu-
crarea datelor cu caracter personal ale utilizatorilor, determindnd modificari ale
mijloacelor de urmarire a activitatilor desfasurate de acestia in mediul online”.

Inainte de aceastd dati, fisierele cookies au fost reglementate prin
Directiva 2002/58/CE® privind confidentialitatea si comunicatiile electronice,
cunoscutd gi sub denumirea de ePrivacy Directive, si prin Directiva
2009/136/CE®" (sau Directiva privind fisierele cookies — the EU Cookie Directive)
care o modificd si o actualizeazi, in parte, pe cea dintai. In situatia in care
fisierele cookies actioneazd ca un mijloc de prelucrare a datelor cu caracter
personal pentru analize comportamentale sau pentru a facilita urmarirea
utilizatorilor, prevederile RGPD se aplica aditional celor din Directiva privind
confidentialitatea si comunicatiile electronice®.

Consiliul European de la Lisabona din 2000 si-a stabilit drept obiectiv
transformarea spatiului european in cea mai competitivd economie bazata pe
cunoagtere din lume pénd in 2010, motiv pentru care nu a dorit limitarea
accesului cetdtenilor europeni la comertul electronic. Astfel, forma finald a
Directivei 2002/58/CE a impus operatorilor doar obligatia de a notifica
persoana vizatid — utilizatorul website-ului, cu privire la scopul in care sunt
prelucrate datele prin intermediul fisierelor de tip cookies®.

¥, Sanchez-Rola, M. Dell'Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L
Santos, op. cit., p. 340

* Ibidem.

% Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comu-
nicatiilor publice, publicata in JO L 201, 31.07.2002. Directiva se aplica ,prelucrdrii de
date personale in sectorul comunicatiilor electronice si a liberei circulatii a acestor date si
a serviciilor si echipamentelor de comunicatii electronice in interiorul Comunitatii’ si se
completeaza, conform art. 1. alin. (2) cu reglementarile europene privind protectia
datelor cu caracter personal.

*! Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie
2009 de modificare a Directivei 2002/22/CE privind serviciul universal si drepturile
utilizatorilor cu privire la retelele si serviciile de comunicatii electronice, a Directivei
2002/58/CE privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind coope-
rarea dintre autoritétile nationale insarcinate sd asigure aplicarea legislatiei in materie
de protectie a consumatorului, publicata in JO L 337, 18.12.2009.

2 G, Seuchter, S. Profinegg, V. Beimrohr, D. Branley-Bell, op. cit., pp. 194-195; A.
Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit.,, p. 3; C. Matte, N.
Bielova, C. Santos, Do Cookie Banners Respect my Choice? Measuring Legal Compliance
of Banners from IAB Europe's Transparency and Consent Framework, p. 1, articol dispo-
nibil online la adresa: https://arxiv.org/abs/1911.09964.

ML Jones, op. cit., p. 97.
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Tncepénd cu modificérile introduse in anul 2009, Directiva europeani
asupra confidentialititii si comunicatiilor electronice impunea obtinerea
acordului utilizatorului, anterior prelucrarilor de date cu caracter personal prin
intermediul fisierelor cookies, cu exceptia cazului in care aceste fisiere erau
strict necesare pentru realizarea serviciului solicitat de utilizator™,

Spre deosebire de directivele privind confidentialitatea si comunicatiile
electronice, impactul RGPD se poate observa la nivel international, intrucat
acesta are un domeniu de aplicare extrateritorial, ceea ce inseamna ca se aplica
inclusiv entitdtilor din afara Uniunii Europene si operatiunilor de prelucrare
care vizeaza furnizarea de bunuri sau servicii citre persoanele fizice situate in
UE sau monitorizarea comportamentului acestora ,indiferent daca prelucrarea
are loc sau nu pe teritoriul Uniunii”®”. Noile reglementiri europene din dome-
niul protectiei datelor cu caracter personal au redus volumul de cookies
utilizate pe Internet, inclusiv pentru utilizatorii din afara spatiului european.
Conform unui studiu“, comparativ cu datele din 2016, volumul global de figiere
cookies a scazut cu pana la 46,7% pentru utilizatorii din SUA.

Regulamentul general privind protectia datelor defineste datele cu
caracter personal in cadrul art. 4 pct. 1 drept ,orice informatii privind o per-
soana fizica identificatd sau identificabild”, inclusiv datele pseudonimizate ,care
ar putea 7ﬁ atribuite unei persoane fizice prin utilizarea de informatii supli-
mentare”®’. Prin urmare, prevederile RGPD se aplicd atunci cand identificarea
este posibild, nu numai atunci cind este efectiv realizatd, prin identificarea
exactd a persoanei vizate. Cookies sunt mentionate in mod expres in
Regulamentul UE 2016/679, considerentul nr. 30 stipuldnd faptul ca ,persoanele

% A se vedea art. 5 alin. (3) din Directiva 2002/58/CE - ,Statele membre se asigurd cd
stocarea de informatii sau dobdandirea accesului la informatiile deja stocate in echipa-
mentul terminal al unui abonat sau utilizator este permisd doar cu conditia ca abonatul
sau utilizatorul in cauzd sd isi fi dat acordul, dupd ce a primit informatii clare si
complete, in conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile
prelucrdrii. Aceasta nu impiedicd stocarea sau accesul tehnic cu unicul scop de a efectua
transmisia comunicarii printr-o retea de comunicatii electronice sau in cazul in care acest
lucru este strict necesar in vederea furnizdrii de cdtre furnizor a unui serviciu al societdtii
informationale cerut in mod expres de cdtre abonat sau utilizator’. A se vedea si L.E.
Stanescu, R. Onufreiciuc, Some Reflections on 'Datafication’: Data Governance and Legal
Challenges in European Journal of Law and Public Administration, 2020, Volume 7,
Issue 1, https://doi.org/10.18662/eljpa/7.1/118, p. 102; I. Sanchez-Rola, M. Dell'Amico, P.
Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L. Santos, op. cit., p. 340.

% A se vedea art. 3 alin. (1) din RGPD; A. Serban, Settling the Disputes Referring to
Personal Data Protection in Analele Stiintifice ale Universitatii ,Alexandru Ioan Cuza”
din Iasi Tomul LXIV, Stiinte Juridice, 2018, Supliment, p. 165; I. Sanchez-Rola, M.
Dell'Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L. Santos, op. cit., p. 341.

6 A, Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit., p. 11.

%7 Conform considerentului nr. 26 din RGPD.
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fizice pot fi asociate cu identificatorii online furnizati de dispozitivele, aplicatiile,
instrumentele si protocoalele lor, cum ar fi adresele IP, identificatorii cookie sau
alti identificatori [...]. Acestia pot ldsa urme care, in special atunci cand sunt
combinate cu identificatori unici si alte informatii primite de servere, pot fi
utilizate pentru crearea de profiluri ale persoanelor fizice si pentru identificarea
lor.” Prin urmare, RGPD nu diferentiaza intre figiere cookies proprii sau terte
iar modul in care identificatorii unici ai utilizatorilor stocati in fisierele cookies
pot fi utilizati pentru a identifica persoanele vizate sunt lesne de observat.
Conform art. 5 alin. (1) lit. e), datele cu caracter personal trebuie péstrate intr-o
forma care permite identificarea persoanelor vizate numai pentru perioada
necesara indeplinirii scopurilor in care sunt prelucrate datele. Astfel, operatorii
au obligatia de a se asigura ca ,perioada pentru care datele cu caracter personal
sunt stocate este limitatd strict la minimum”. Pentru realizarea acestei obligatii,
operatorii trebuie si stabileascd termene pentru stergerea sau revizuirea
periodica a datelor®.

Ne propunem si analizam modul in care RGPD si legislatia din domeniul
protectiei datelor cu caracter personal au afectat caracteristicile/functiile fisie-
relor cookies.

Date cu caracter personal prelucrate prin intermediul cookies.
Scopul prelucririlor

Prin intermediul fisierelor cookies pot fi prelucrate variate tipuri de date
cu caracter personal ale utilizatorilor precum istoricul de navigare, date de
identificare (nume, prenume, serie si numar buletin, cod numeric personal),
date de contact (numar de telefon, adresd de email, adresi de domiciliu), adresa
IP, date privind locatia, date de autentificare (username si parold acces), date
bancare (datele cardurilor pe paginile de platd), informatii privind interesele si
preferintele utilizatorilor.

Adresele IP sunt considerate informatii de identificare personald con-
form RGPD, fiind un identificator online al utilizatorului si care, prin corelatie
cu alte informatii, pot conduce la identificarea persoanei vizate .

Un aspect relevant in analiza relatiei cookies-date cu caracter personal
este reprezentat de posibilitatea identificarii utilizatorului prin raportare exclu-
sivd la informatiile continute de fisierul cookie. Pentru a determina daci
cookies contin suficiente informatii pentru a identifica utilizatorii, doctrina a

% A se vedea considerentul nr. 39 din RGPD. L Sanchez-Rola, M. Dell'Amico, P.
Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L. Santos, op. cit., pp. 341-342.

% A se vedea CJUE, cauza C-582/14, Patrick Breyer v. Bundesrepublik Deutschland, 19
octombrie 2016, ECLI:EU:C:2016:779, [Online]: http://curia.europa.eu/juris/document/
document.jsf?text=&docid=178241&pagelndex=0&doclang=ro&mode=Ist&dir=&occ=fi
rst&part=1&cid=7355648, accesat 1.11.2020.
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propus masurarea entropiei cookies, mai exact identificarea continutului infor-
mational al fisierelor cookies. Prin raportare la literatura de specialitate din
domeniul securitatii IT, puterea unei parole este raportati la cantitatea de
informatii pe care o transporta si implicit numarul de incercéri de care ar avea
nevoie un atacator pentru a identifica parola’. Astfel, concluzionim ca
identificarea utilizatorului, a persoanei vizate, este cu atat mai facild cu cat un
fisier cookie stocheaza mai multe informatii.

Datele cu caracter personal colectate prin intermediul cookies sunt
prelucrate pentru scopurile stabilite de citre Operator, acesta fiind detinitorul
domeniului web. Conform art. 4 pct. 7 din RGPD, operatorul este ,persoana
fizica sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal’. Pe Internet, ,operatorul” este, in majoritatea cazurilor,
titularul domeniului web sau furnizorul de continut care utilizeazd serverul
web pentru a emite fisierele cookies’"

Baza legala a prelucrarilor de date cu caracter personal

Prelucrarea datelor cu caracter personal este legald numai daca se 1nca—
dreaza in cel putin o situatie dintre cele prevazute de art. 6 din RGPD si anume’’

1. ,persoana vizatd si-a dat consimtamantul pentru prelucrarea datelor sale
cu caracter personal pentru unul sau mai multe scopuri specifice”. De exemplu,
consimtamantul este necesar atunci cdnd operatorul utilizeaza cookies (proprii
sau terte, precum serviciile Google Analytics) in vederea obtinerii unor analize
asupra comportamentului utilizatorilor.

2. ,prelucrarea este necesard pentru executarea unui contract la care
persoana vizatd este parte sau pentru a face demersuri la cererea persoanei vizate
inainte de incheierea unui contract”. Operatorul poate prelucra date cu caracter
personal prin intermediul figierelor cookies in baza art. 6 alin. (1) lit. (b) in
situatia in care, pentru incheierea unui contract de vanzare sau de prestari
servicii, pagina web solicitatd de utilizator necesitd cookies pentru autentlﬁ—
carea utlhzatorulul sau pentru functionalitatea cosului de cumparatur1 .

3. ,prelucrarea este necesard in scopul intereselor legitime urmdrite de
operator cu exceptia cazului in care prevaleazd interesele sau drepturile si

1, Sanchez- Rola, M. Dell'Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, 1.
Santos, op. cit., pp. 343-344.
7 V Mayer-Schonberger, op. cit., p. 169.

"2 A se vedea si M.L. Jones, op. cit., p. 97; V. Mayer-Schonberger, op. cit., p. 167. S.R.
Tataru, I.T. Nica, Privacy & Data Protection in Sport Industry in Sport and Society
Interdisciplinary Journal of Physical Education and Sports, Volume 20, nr. 1/2020,
https //doi.org/10.36836/2020/1/12, p. 5.

* A. Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit., p. 3. V.
Mayer-Schonberger, op. cit., p. 168.
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libertdtile fundamentale ale persoanei vizate, care necesitd protejarea datelor cu
caracter personal”. Misurile de securitate ciberneticé”, adicA masurile de
protectie a datelor impotriva atacurilor sau a programelor malware, determina
prelucrari de date cu caracter personal justificate din punct de vedere a
legalitatii prin interesul legitim al operatorului’”.

Avand in vedere mecanismul de functionare si posibilele functii inde-
plinite de fisierele cookies, considerdm putin probabild prelucrarea de date cu
caracter personal prin intermediul acestora in temeiul art. 6 alin. (1) lit. (c), (d)
sau (e), si anume situatiile cand ,prelucrarea este necesard in vederea indeplinirii
unei obligatii legale care i revine operatorului’, ,prelucrarea este necesard pentru
a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice”, sau
wprelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezultd din exercitarea autoritdtii publice cu care este
investit operatorul ™.

Consimtamantul si informarea utilizatorului

In situatia in care prelucrarea de date cu caracter personal prin
intermediul cookies este realizatd in temeiul art. 6 alin. (1) lit. a), operatorul
strebuie sd fie in mdsurd sa demonstreze cd persoana vizatd si-a dat consimid-
mantul pentru prelucrarea datelor sale cu caracter personal” si sd respecte con-
ditiile impuse de RGPD pentru obtinerea unui consimtdmaént valabil exprimat.

In conformitate cu prevederile art. 7 din RGPD, consimtdmantul trebuie
sa fie exprimat si necesitd, in mod explicit, o optiune din partea persoanei
vizate. De asemenea, operatorul trebuie s3 informeze persoana vizata cu privire
la faptul ca aceasta isi poate exercita oricand dreptul de a-si retrage consimta-
méantul. Prin instituirea unor conditii stricte pentru obtinerea consimtiman-
tului persoanei vizate, legiuitorul european a urmarit limitarea utilizarii
acestuia ca baza legala a prelucrarii. Coroborand prevederile RGPD cu cele ale
Directivei 2009/136/EC, fisierele cookies pot fi setate si ulterior recuperate de
citre serverul Web numai in baza consimtimantului’’.

" Securitatea cibernetici poate fi definita drept totalitatea garantiilor si masurilor
adoptate pentru a apara sistemele informatice si pe utilizatorii lor impotriva accesului
neautorizat, a atacurilor si a prejudiciilor, cu scopul de a asigura confidentialitatea,
integritatea si disponibilitatea informatiilor, inclusiv a datelor cu caracter personal. Pentru
mai multe detalii a se vedea: Curtea de Conturi Europeana, Provocdri pentru o politicd
eficace a UE in domeniul securitatii cibernetice. Document de informare. Martie 2019, [Online]:
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBER
SECURITY_RO.pdf, accesat 1.11.2020.

A, Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit., p. 4.

’® A se vedea si V. Mayer-Schonberger, op. cit., p. 168.

" ML. Jones, op. cit., pp. 99-100; G. Seuchter, S. Profinegg, V. Beimrohr, D. Branley-
Bell, op. cit., pp. 195-196.
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Unul dintre obiectivele RGPD este cel de a preveni profilarea, inclusiv
prin intermediul fisierelor cookies, fard acordul expres si informat al persoanei
vizate. Pentru a se conforma prevederilor RGPD, detinitorii de domenii Web
au urmat trei posibile strategii si anume: i) au incetat sa utilizeze figiere cookies
persistente; ii) au implementat mecanisme de obtinere a consimtdméantului
utilizatorilor, prealabil instalirii de fisiere cookies, lasdnd website-ul accesibil si
fara obtinerea consimtamantului; sau iii) au interzis accesul utilizatorilor din
UE pentru a evita incidenta prevederilor RGPD®.

In practici, majoritatea website-urilor informeaza utilizatorul cu privire
la utilizarea de cookies prin intermediul unui banner care solicit3, prin inter-
mediul unui click ,Acordul” utilizatorului pentru prelucrarea datelor sau
confirmarea citirii informarii si acceptul fisierelor cookies printr-un click pe
butonul , Ok, accept cookies”. Aceste practici nu sunt conforme prevederilor
RGPD care afirmi in mod clar faptul cd consimtdméantul nu poate fi implicit,
deoarece ,ar trebui acordat printr-o actiune neechivocd care sd constituie o
manifestare liber exprimatd, specificd, in cunostintd de cauza si clard a acordului
persoanei vizate pentru prelucrarea datelor sale cu caracter personal [...]. Prin
urmare, absenta unui rdaspuns, cdsutele bifate in prealabil sau absenta unei acti-
uni nu ar trebui sd constituie un consimtamant’.

Mai mult decat atat, RGPD prevede faptul cd ,consimtamantul nu ar
trebui considerat ca fiind acordat in mod liber dacd persoana vizatd nu dispune cu
adevdrat de libertatea de alegere sau nu este in mdsurd sd refuze sau sd isi retragd
consimtiamantul fard a fi prejudiciata””’

In contextul obligatiei operatorului de a obtine consimtidmantul utiliza-
torului, consideram necesara realizarea unei delimitari clare intre conceptul de
cookies si cel de Spam. Daca fisierele cookies sunt instalate la solicitarea reali-
zatd de utilizator citre un server Web, cu sau fara informarea si/sau acordul
acestuia asupra prelucririlor de date cu caracter personal, mesajele spam sunt
trimise in mod nesolicitat si nedorit de catre utilizator, reliefand intentia maliti-
oasd a expeditorului. Speciali§t1180 din domeniul IT au subliniat faptul ci fisierele
cookies se disting de Spam, primele reprezentand o ,comunicare doritd in spa-
tiul public”, in timp ce ultima reprezinta o ,comunicare ilegald in spatiu privat’.

’® A. Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit., p. 2. X.
Hu, N. Sastry, op. cit.,, p. 137. . Sanchez-Rola, M. Dell'Amico, P. Kotzias, D. Balzarotti, L.
Bilg7e, P.-A. Vervier, I. Santos, op. cit., p. 340.

° Conform considerentului 42 din RGPD, teza finali; I. Sanchez-Rola, M.
Dell'Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L. Santos, op. cit., p. 342.

% E. Carmi, Regulating behaviours on the European Union Internet, the case of spam
versus Cookies in International Review of Law, Computers & Technology, 31(3), 2017,
doi:10.1080/13600869.2017.1304616, p. 289; Pentru similitudine a se vedea M.L. Jones,
op. cit., p. 88.
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Un element principal al RGPD este acela ca, de fiecare datda cand sunt
colectate date cu caracter personal despre un utilizator, acestea trebuie facute
cu acordul utilizatorului®'. Astfel, intervine obligatia operatorului de a informa
utilizatorul si / sau de a obtine consimtaméantul acestuia, in functie de tipul de
cookies utilizat.

Obtinerea consimtamantului pentru prelucrarea datelor cu
caracter personal prin intermediul fisierelor cookies

Utilizarea de cookies strict necesare, fiind prin natura lor esentiale si
obligatorii pentru buna functionare a website-ului, dar si datorita lipsei
(teoretice) a unei prelucrari de date cu caracter personal, nu necesiti obtinerea
consimtaméntului persoanei vizate. Cu toate acestea, operatorul este obligat,
conform prevederilor RGPD, sa informeze utilizatorii cu privire la utilizarea
fisierelor cookies, prelucrarile de date cu caracter personal prin intermediul
acestora si scopul prelucrérilorgz.

Fisierele cookies operationale colecteazd doar informatii privind utili-
zarea website-ului, in beneficiul operatorului, motiv pentru care acesta trebuie
s obtind consimtimantul utilizatorului®’.

Consimtamantul trebuie obtinut si in cazul utilizarii de cookies de
functionalitate, acestea memorand optiunile utilizatorilor privind utilizarea
website-ului, fiind specifice domeniului web vizitat*.

Fisierele cookies de directionare sau publicitate colecteaza cele mai multe
informatii despre utilizatori, motiv pentru care, in situatia in care detinatorul
website-ului seteaza un astfel de cookie are obligatia sd informeze utilizatorul
si si obtind consimtdmantul acestuia®.

Avand in vedere imposibilitatea gestionérii fisierelor cookies direct din
browser si viitorul incert al propunerii8 de Regulamentul privind viata privata
si comunicatiile electronice, utilizarea cookies va ramane contestatd de

8y, Hu, N. Sastry, op. cit., p. 137.

* International Chamber of Commerce United Kingdom, ICC UK Cookie guide,
London, 2012, p. 12; A. Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit.,
p- 3.

8 International Chamber of Commerce United Kingdom, ICC UK Cookie guide, London,
2012, p. 12.

** Ibidem.

* Ibidem.

% A se vedea Propunerea de Regulament al parlamentului european si al consiliului
privind respectarea vietii private si protectia datelor cu caracter personal in comunica-
tiile electronice si de abrogare a Directivei 2002/58/CE (Regulamentul privind viata
privatd si comunicatiile electronice), COM/2017/010 final - 2017/03 (COD), [Online]:
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52017PC0010, accesat
1.11.2020.
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specialistii in protectia datelor, cel mai probabil, pAna la momentul céderii lor
in desuetudine”’.

Obligatii RGPD pentru detinatorii de website-uri / furnizorii de
continut digital

Nu sunt putine situatiile in care operatorii/detinitorii de website-uri
realizeazd prelucrdri de date cu caracter personal in momentul accesirii
website-ului de catre vizitator si inainte de indeplinirea obligatiei prealabile de
informare cu privire la prelucririle de date a persoanei vizate, printr-o noti-
ficare sau printr-un mesaj de tip pop-up™. De exemplu, in momentul in care
vizitatorul acceseaza un website dedicat prezentarii conditiilor meteorologicegg,
website-ul realizeaza o redirectionare cétre pagina web dedicatd conditiilor
meteo din zona in care se afla utilizatorul, ca urmare a procesarii automate a
datelor cu caracter personal privind locatia. Aceeasi situatie o intalnim atunci
cand un utilizator Internet acceseazia website-ul global al unei societati
multinationale si este redirectionat automat cétre website-ul sau pagina dedi-
catd consumatorilor dintr-un anumit stat, oferind continut in limba utilizata de
ace§tia90.

Politicile de confidentialitate sau privind utilizarea cookies si notificirile
privind prelucririle de date cu caracter personal reprezintd modalitatea tipica
de informare a utilizatorilor. Conform prevederilor RGPD, modul de informare
a persoanelor fizice cu privire la prelucrarile de date cu caracter personal prin
intermediul cookies ,ar trebui sd fie transparent” si sa prevada faptul ca datele
Lsunt colectate, utilizate, consultate sau prelucrate in alt mod [...] si in ce masura
datele cu caracter personal sunt sau vor fi prelucrate. Principiul transparentei
prevede cd orice informatii si comunicdri referitoare la prelucrarea respectivelor
date cu caracter personal sunt usor accesibile si usor de inteles si ca se utilizeaza

ML Jones, op. cit., pp. 99-100.

% A. Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit., p. 5.

8 in cadrul testului au fost incluse website-urile www.accuweather.com/,
https://www.timeanddate.com/ si https://www.weather-forecast.com/. Toate cele trei
website-uri au prelucrat date cu caracter personal privind locatia utilizatorului si au
afisat pagina web care prezenta conditiile meteorologice din zona de unde se afla
vizitatorul. Este de mentionat faptul ci primele doud website-uri din experiment au
afisat o notificare de tip pop-up prin care informau vizitatorul cu privire la prelucrarile
de date prin intermediul cookies in tip ce al treilea nu avea implementate mecanisme
de informare.

 De exemplu, in momentul in care un utilizator din Roméania acceseaza website-ul
www.samsung.com acesta este redirectionat pe pagina www.samsung.com/ro dedicati
consumatorilor roméani. Redirectionarea este realizatd in baza prelucririi de date cu
caracter personal privind locatia.
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un limbaj simplu si clar’®". In plus, politicile de confidentialitate trebuie perso-
nalizate si adaptate la prelucrarile specifice website-ului la care se aplica,
intrucat datele sunt ,,colectate in scopuri determinate, explicite si legitime™” si nu
pot fi prelucrate ulterior intr-un mod incompatibil cu scopul initial”.

Utilizatorul mediu care navigheazd pe Internet cu oricare dintre
browserele web populare nu este constient de depunerea si accesarea cookies,
ceea ce contravine prevederilor art. 13-14 din RGPD privind obligatia de
informare si, in aceeasi masura, drepturilor de acces acordate utilizatorului,
previzute in cadrul art. 15 din RGPD™. Din momentul emiterii fisierelor
cookies de cdtre website, acestea sunt stocate in memoria dispozitivului
utilizatorului si sunt folosite de catre browserul Web. Chiar daca utilizatorul si-
a dat acordul cu privire la utilizarea de fisiere cookies, acesta beneficiaza de
dreptul de acces la informatiile personale stocate in cookies, drept garantat
prin art. 15 din RGPD”. Cu toate acestea, fisierele cookies nu pot fi accesate cu
usurintd de catre utilizatori intrucét trebuie si cunoascid denumirea si locatia
exactd a fisierului cookie si trebuie sa aiba competente de a utiliza aplicatii de
tip editor pentru a le accesa si citi. Cu sigurantd, o astfel de cunoagtere nu
poate fi o conditie prealabild acceptabild pentru exercitarea de catre utilizatori
a drepturilor de acces garantate de RGPD. Chiar daca un utilizator cu
experientd ar putea sa identifice si si acceseze fisierul cookie, informatiile
continute in acesta, spre exemplu ,cZI51y832D4VW7f1Ywes+5qu8vzqPw
SCE 1x3+6jXFTFPMpr3M44Pfwl7nZdmsLXj3KuRqApOf6 huwEVmFqFXE2W6pNOu
S2/gQK 7tRppalmweiYPWSf2IGe846uSF™™, cu siguranti nu vor indeplini cerinta
strictd a RGPD 7privind accesul la datele procesate ,intr-o forma inteligibila si
usor accesibild™

Impactul Regulamentului UE 2016/679 este perceptibil la nivel global, in
ceea ce priveste masurile de asi§urare a confidentialitatii si volumul de
informatii prezentate utilizatorilor’. Studiile privind monitorizarea impactului
RGPD asupra volumului de cookies utilizate au subliniat faptul cad noua

° A se vedea considerentul nr. 39 din RGPD.

%2 Conform art. 5 alin. (1) lit. b) din RGPD.

P Sanchez-Rola, M. Dell'Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L
Santos, op. cit., p. 342.

** Pentru similitudine a se vedea V. Mayer-Schonberger, op. cit., pp. 167-168.

» A se vedea A. Iftimiei, Protectia datelor cu caracter personal. Aspecte de drept
european in Analele Stiintifice ale Universitatii ,Alexandru Ioan Cuza” din Iasi Stiinte
Juridice, Tomul LXIV,nr. 1/2018, p. 280.

6 Fisierul cookie cu denumirea AWSALB, instalat de cétre website-ul eur-
lex.europa.eu pe dispozitivul utilizat de autor, la afisarea textului Regulamentului UE
nr. 2016/679 in data de 10 octombrie 2020.

7 A se vedea art. 12 din RGPD; V. Mayer-Schonberger, op. cit., p. 168.

%1 Sanchez-Rola, M. Dell'Amico, P. Kotzias, D. Balzarotti, L. Bilge, P.-A. Vervier, L
Santos, op. cit., p. 341.
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reglementare europeand privind protectia datelor cu caracter personal a avut
un impact international considerabil asupra utilizérii figierelor cookies in
ecosistemul web, in special in ceea ce priveste numirul de cookies terte.

Conform unui studiu asupra gradului de conformare a activitatilor de
prelucrare a datelor cu caracter personal la prevederile RGPD, este notabil
faptul cd website-urile care par a fi transparente si oferd utilizatorilor posibi-
litatea de a alege, stocheaza mai multe fisiere cookies atunci cand este
acceptata optiunea implicita, decat cele care nu ofera nicio alegere”.

Rispunderea operatorului

Persoana care seteazi figierul cookies este cea responsabila de indepli-
nirea cerintelor impuse de reglementirile din domeniul protectiei datelor. In
functie de tipul de fisiere cookies, proprii sau de la tertd parte, persoana
responsabild este fie detindtorul website-ului, fie persoana terti care a
dezvoltat fisierul cookie in cauzi. In situatia in care fisierele cookies de la
partea tertd sunt setate printr-un website, atét terful, ct si detinatorul website-
ului au obligatia de a se asigura ca utilizatorii sunt informati in mod clar despre
utilizarea cookies si de a obtine consimtimantul acestora. In practica, infor-
marea utilizatorilor cu privire la utilizarea de cookies si, duPé caz, obtinerea
consimtdmantului este facila doar detindtorului website-ului"

Conform prevederilor art. 32 alin. (1) lit. d) din RGPD, operatorul are
obligatia de a realiza periodic o verificare asupra prelucrarilor de date prin
intermediul cookies si asupra eficacitatii masurilor tehnice si organizatorice
pentru a garanta confidentialitatea datelor prelucrate'”

Utilizatorii prejudiciati de incélcarea dreptului la protectia datelor cu
caracter personal au, conform art. 77-82 din RGPD, posibilitatea de a initia
proceduri administrative si/sau proceduri judiciare in fata unei instante civile.
Procedurile judiciare intr-o instanti civild pot fi desfisurate dupa sau in paralel
cu si independent de procedurile administrative'’

P A Dabrowski, G. Merzdovnik, J. Ullrich, G. Sendera, E. Weippl, op. cit., p. 11; X.
Hu, N. Sastry, op. cit., p. 138; I. Sanchez-Rola, M. Dell'Amico, P. Kotzias, D. Balzarotti, L.
Bilge, P.-A. Vervier, L. Santos, op. cit., p. 340.

100 % Hu, N. Sastry, op. cit., p. 139.

International Chamber of Commerce United Kingdom, ICC UK Cookie guide,
London, 2012, pp. 8-9.

? SR. Tataru, Protectia informatiilor de afaceri: informatii clasificate, confidentiale,
date cu caracter personal in Analele Stiintifice ale Universitatii ,Alexandru Ioan Cuza”
din Iagi Tomul LXVI/I, Stiinte Juridice, 2020, p. 274.

' CT. Ungureanu, Legal Remedies for Personal Data Protection in European Union
in Logos Universality Mentality Education Novelty: Law, nr. 2/2018,
https://doi.org/10.18662/lumenlaw/10, p. 32; Andreea Serban, op. cit., p. 166 si urm.; V.
Mayer-Schonberger, op. cit., p. 169.
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Independent de remediile prevazute de RGPD, utilizatorii afectati de
prelucrarea nedorita si ilegald a datelor personale prin intermediul cookies pot
incerca sa obtind o despagubire direct de la dezvoltatorul browserului Web
utilizat, mijloc prin care a avut loc prelucrarea. Intrucat prelucrarea ilicitd a
informatiilor personale prin intermediul fisierelor cookies depinde de
infrastructura browserului Web, utilizatorii se pot indrepta si impotriva
producatorilor acestui software. Consideram ca raspunderea dezvoltatorilor de
browsere Web poate fi atrasé atat in baza normelor privind protectia datelor cu
cz:1ra(11cterl &ersonal dar si in baza reglementarilor privind raspunderea pentru
produse

Concluzii

In mod cert fisierele cookies au fost create pentru functionalitatea
anumitor functii ale website-urilor (de exemplu, cosul de cumparaturi al unui
magazin online) i, totodatd, ca o modalitate de eficientizare a resurselor
informatice ale operatorului, care prin intermediul cookies economiseste
propriile resursele de stocare a informatiilor, transferdnd aceasta actiune din
sarcina sa in cea a utilizatorului.

Prelucrérile avansate de date cu caracter personal prin intermediul
cookies pot prezenta beneficii atit pentru operatorii ce activeazd in mediul
digital dar si pentru utilizatori, dacd acestea sunt realizate cu informarea si
consimtamantul persoanelor vizate si in limitele impuse de RGPD. Principalele
riscuri la confidentialitatea datelor rdman cele generate de preluarea
continutului fisierelor cookies de catre persoane neautorizate, determinind
astfel incidente de securitate la datele cu caracter personal.

Considerdam cad detindtorii de website-uri isi ,servesc” utilizatorii cu
prajiturele cu rdvas (fortune cookies), acestia bucurdndu-se de o experientd
online personalizati dar, in momentul citirii cu atentie a termenilor
preponderent tehnici din politica de utilizare cookies, vor experimenta misterul
si ambiguitatea ravasului. Constatam ca relatia dintre operatorii de date cu
caracter personal (detinatorii de domenii Web) si utilizatori riméane dezechili-
bratd, primii avand posibilitatea de a prelucra datele colectate prin intermediul
cookies si in alte scopuri decat cele declarate, iar cei din urma nu beneficiaza de
o informare corecta cu privire la prelucrarile de date si nici nu detin mecanis-

% cu privire la rispunderea pentru produse defectuoase a dezvoltatorilor de

software a se vedea: K Alheit, The applicability of the EU Product Liability Directive to
software in The Comparative and International Law Journal of Southern Africa, vol. 34,
no. 2, iulie 2001, pp. 200-203; S. Mvula, Liability of the manufacturer or software
developer under the Product Liability Directive for defective software that cause a self-
driving car to cause damage, Tilburg Law School, ianuarie 2020, p. 20 si urm., [Online]:
http://arno.uvt.nl/show.cgi?fid=150333, accesat 1.11.2020; V. Mayer-Schonberger, op.
cit., p. 169.

57



Stefan Rizvan Tataru

mele necesare pentru a verifica modul si scopul in care le sunt prelucrate
informatiile personale.

Din punct de vedere al reglementarilor existente, fisierele cookies sunt o
fantasma juridica, fiind insuficient reglementate si rareori amintite in cadrul
normelor juridice care reglementeaza protectia datelor, aspect confirmat de
aparitia singulara in considerentul 30 al Regulamentului UE 2016/679.

Va fi interesant de observat modul de adaptare a Internetului in
momentul in care mai multe state vor impune reguli stricte privind utilizarea
cookies, asemeni GDPR, Va mai fi Internetul international? Vom asista la o
limitare a internationalitatii Internetului sau va fi necesard armonizarea la
nivel international a reglementarilor privind protectia datelor?
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