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Regimul sanctiunilor cibernetice in Uniunea Europeana

The cyber sanctions regime in the European Union
Adrian Corobani'

Rezumat: In data de 30 iulie 2020, Uniunea Europeani a anuntat decizia de a impune
primele sanctiuni internationale impotriva atacurilor cibernetice. In aceeasi zi,
Departamentul de Stat al Statelor Unite ale Americii a emis un comunicat de presa prin
care saluta aplicarea sanctiunilor cibernetice de cédtre Uniunea Europeani. Scopul
acestei lucriri este de a clarifica notiunea de ,sanctiuni cibernetice” si si explice cum
regimul aplicdrii sanctiunilor cibernetice de catre Uniunea Europeana este in deplina
concordantd cu regulile dreptului international public. Prin urmare, ipoteza de
cercetare a acestui articol este urmitoarea: dreptul international public se aplica si in
spatiul cibernetic, iar sanctiunile cibernetice, in substanta lor, nu diferd prea mult de
sanctiunile internationale tintite, astfel incat principala diferenta dintre cele doua tipuri
de sanctiuni nu o reprezinta continutul acestor masuri restrictive, ci actiunile care au
declansat mecanismul de raspuns de catre comunitatea international.

Cuvinte-cheie: sanctiuni cibernetice; sanctiuni internationale tintite; Uniunea Euro-
peand; Regulamentul Consiliului nr. 2019/796.

Abstract: On 30 July 2020 the Council of the European Union announced the decision
to impose the first ever sanctions against cyber-attacks. On the same day, the U.S.
Department of State released a press statement welcoming the application of cyber
sanctions by the European Union. The aim of this paper is to clarify the notion of cyber
sanctions from the conceptual point of view and to explain how the EU’s cyber
sanctions regime complies with the rules of public international law. Therefore, the
research hypothesis of this article is as follows: international law matters in cyberspace
and the cyber sanctions in their substance do not differ much from targeted sanctions,
so the main difference between them is not in the content of the restrictive measures,
but in the actions that trigger the response of the international community.

Keywords: cyber sanctions; targeted sanctions; European Union; Council Regulation
(EU) no. 2019/79.
Introducere

In ultimii ani, pe misura ce noile tehnologii din domeniul comunicatiilor
au patruns din ce in ce mai mult in viata oamenilor de rand, inevitabil statele

! Avocat in Baroul Bucuresti, doctorand la Academia de Studii Economice din
Bucuresti, Scoala Doctorala Drept, e-mail: corobana.adrian@gmail.com.
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au inceput sa se bazeze pe acestea in cele mai multe domenii vitale pe care le
are de administrat, cunoscandu-se o activitate tot mai mare a statelor in spatiul
cibernetic.

In mod evident, de la folosirea pe scari largd a noilor tehnologii de citre
state pani la aparitia activitatilor ilicite in spatiul cibernetic nu a fost decat un
pas foarte mic, in prezent, in spatiul cibernetic putindu-se vorbi despre:
spionaj cibernetic, atacuri cibernetice asupra infrastructurilor critice ale sta-
telor si, mai nou, despre sanctiuni cibernetice.

Desi, la prima vedere, spatiul cibernetic poate pirea un spatiu nou, in
special in relatiile internationale, acest lucru nu este nici pe departe asa:
dreptul international public se aplica si in cazul activititilor din spatiul
cibernetic.

Cu toate acestea, ne raliem si noi opiniei exprimate de autorul francez
Frangois Delerue in cartea ,Cyber operations and international law”, conform
careia interpretarea si aplicarea regulilor dreptului international public la
spatiul cibernetic trebuie si cunoascd o adaptare la specificul spatiului ciber-
netic’.

Problematica sanctiunilor internationale este deosebit de complexa si
deosebit de controversata in domeniul dreptului international public.

Dificultatea identificarii unor sanctiuni pentru incalcarea normelor de
drept international public a condus de multe ori in trecut la ideea doctrinara ca
dreptul international public nu ar fi un drept veritabil in sensul de ordine
juridica, ci o ,moralitate internationald pozitivd”g.

In realitate, asa cum remarca si Lassa Oppenheim in articolul siu
intitulat ,The Science of International Law: Its Task and Method”, negarea
caracterului de ordine juridicd a dreptului international public provine din
compararea acestuia cu dreptul national: ,De la Hobbes pand la Blackstone si
Austin, este intotdeauna vorba despre acelasi punct de plecare gresit — dreptul
intern”*

Aceste dezbateri doctrinare au fost trangate in doctrina de dupa cel de-al
Doilea Rizboi Mondial, odatd cu aparitia cartii lui Herbert Lionel Adolphus
Hart intitulata ,Conceptul de drept” (The concept of law), care a dezbatut ideea
ca existenta sanctiunii in structura normei juridice nu este de chintesenta unei
ordini juridice.

Astfel, toate particularitatile dreptului international public si toate
diferentele sale fata de dreptul intern nu pot conduce la concluzia gresita ca in

? Fr. Delerue, Cyber operations and international law, Cambridge University Press,
2020, p. 2.

3 J. Austin, The Province of Jurisprudence Determined, Cambridge University Press,
New York, 2001, pp. 112, 160.

‘L. Oppenheim, The Science of International Law: Its Task and Method, American
Journal of International Law, Nr. 2, 1908, p. 330.
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dreptul international public nu ar exista sanctiuni. In dreptul international
public existda forme de constringere si sanctiuni, unele dintre ele fiind
prevazute chiar de Carta Organizatiei Natiunilor Unite, in art. 41, art. 42 si art.
51. In afara acestor sanctiuni previzute de Carta Organizatiei Natiunilor Unite,
exista si sanctiuni specifice dreptului international public, ce nu sunt prevazute
in documente interna;ionale, cum ar fi: nerecunoasterea statelor, nerecu-
noagterea guvernelor, nulitatea unui tratat sau a unor clauze din cadrul unei
conventii internationale, excluderea din organizatii internationale, sanctiuni
economice, s.a.

In ultimii ani, in special in Uniunea Europeani, observiam aparitia unui
nou tip de sanctiuni internationale: sanctiunile cibernetice sau, asa cum sunt
ele numite in limba englezd, cyber sanctions. Era si firesc sa apari, atata timp
cat dreptul urmeaza viata si cu atdt mai mult cu cét in dreptul international
trebuie si fie create mecanisme prin care conduita unor subiecte de drept si fie
adusd in matca legalitatii.

Incepand cu anul 2015 se observid o preocupare intensd a Uniunii
Europene cu privire la capacitatea sa de a descuraja atacurile cibernetice si de a
raspunde la acestea. Si asta si pentru ci au existat evenimente care au adus in
prim-plan, in rdndul statelor importante din Uniunea European3, acest subiect.
Si ma refer aici, in special la un atac cibernetic impotriva parlamentului federal
german (Deutscher Bundestag) din aprilie si mai 2015. Acest atac cibernetic a
fost indreptat impotriva sistemului informatic al parlamentului federal german,
caruia i-a afectat functionarea timp de mai multe zile. A fost furat un volum
important de date si au fost afectate conturile de e-mail ale mai multor
parlamentari, inclusiv cele ale Angelei Merkel.

Articolul de fata trateaza regimul juridic al acestor sanctiuni cibernetice,
analizind actele normative prin intermediul carora sunt ele implementate,
incercand sa raspunda la intrebarea in ce tip de sanctiuni internationale pot fi
incadrate sanctiunile cibernetice aplicate recent de Uniunea Europeana.

Putem vorbi intr-adevir de niste tipuri noi de sanctiuni sau de fapt sunt
doar acelasi tip de sanctiuni internationale care existau si pani in prezent, dar
care se aplicad acum si impotriva unor subiecte de drept care creeazd atacuri
informatice?

1. Sediul materiei

La nivelul Uniunii Europene avem doua acte normative deosebit de
importante, care practic, constituie principalul sediu al materiei.

® A. Corobani, Non-recognition of states as a specific sanction of public international
law, Juridical Tribune (Tribuna Juridica), 2019, vol. 9, issue 3, 589-598.
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Este vorba despre:

1. Decizia Consiliului (PESC - Politica externa si de securitate comuna a
UE) nr. 2019/797 privind masuri restrictive impotriva atacurilor cibernetice
care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre si

2. Regulamentul Consiliului nr. 2019/796 privind masuri restrictive
impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii
sau a statelor sale membre.

Ambele reglementari au fost adoptate in 17 mai 2019 si au in proportie
de 90% acelasi continut normativ, aducAnd mai multe clarificiri cu privire la
notiunea de sanctiuni cibernetice: cind se iau aceste sanctiuni cibernetice, cine
este competent si le instituie, pentru ce tip de faptd ilicitd si care este
continutul acestor sanctiuni.

In acest fel s-a creat un cadru normativ pentru misurile restrictive
specifice pentru a descuraja si pentru a raspunde la atacurile cibernetice care
au efecte semnificative si care constituie o amenintare externd la adresa
Uniunii sau a statelor sale membre.

Aceste acte normative se inscriu in documentele ce au emanat de la
Consiliul U.E. privind orientdrile si bunele practici privind sanctiunile
(masurile restrictive), ca instrument al Politicii externe si de securitate comuna
aUE.

La nivelul Uniunii Europene, sanctiunile sau masurile restrictive sunt
privite ca ,un instrument politic la dispozitia factorilor de decizie care incearcd a
schimba, a limita sau a critica in termeni normativi comportamentul altui actor’.

Cele doud notiuni ,sanctiuni” si ,mdsuri restrictive” sunt echivalente,
fiind folosite cu acelasi inteles la nivelul documentelor Consiliului, U.E.
adoptand ,,0 abordare orientatd si diferentiatd a mdsurilor restrictive (sanctiuni)”
si ,impunand mdsuri restrictive, fie din proprie initiativd, fie pentru a pune in
aplicare rezolutiile Consiliului de Securitate al ONU”

Asgadar, aceste sanctiuni trebuie si fie in deplind concordanti cu
obiectivele politicii externe si de securitate comune, astfel cum sunt enuntate la
articolul 21 alin. (2) din Tratatul privind Uniunea Europeand (TUE): apdrarea
valorilor, a intereselor fundamentale, a securitdtii, a independentei si integritatii
Uniunii Europene, consolidarea si sprijinirea democratiei, a statului de drept, a
drepturilor omului si a principiilor dreptului international, mentinerea pdcii,
prevenirea conflictelor si consoliddrii securitdtii internationale, in conformitate cu
scopurile si principiile Cartei Organizatiei Natiunilor Unite, precum si cu
principiile Actului final de la Helsinki si cu obiectivele Cartei de la Paris, inclusiv

® P. Pawlak, Th. Biersteker, Guardian of the Galaxy. EU cyber sanctions and norms
in cyberspace, Chaillot Paper nr. 155, European Union Institute for Security Studies
(EUISS), 2019, p. 8.

7 Council of the European Union, Sanctions: how and when the EU adopts restrictive
measures, https://www.consilium.europa.eu/en/policies/sanctions/.
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cele privind frontierele externe, promovarea dezvoltdrii durabile pe plan economic,
social si de mediu a tarilor in curs de dezvoltare, cu scopul primordial de a eradica
sdrdcia, incurajarea integrarii tuturor tarilor in economia mondiald, inclusiv prin
eliminarea treptatd a barierelor in calea comertului international, participarea la
elaborarea unor mdsuri internationale pentru conservarea si imbundtdtirea
calitatii mediului si gestionarea durabild a resurselor naturale mondiale, in
vederea asigurdrii unei dezvoltdri durabile, acordarea de asistentd populatiilor,
tarilor si regiunilor care se confruntd cu dezastre naturale sau provocate de om si
promovarea unui sistem international bazat pe o cooperare multilaterald mai
puternica si pe o bund guvernare globald.8

De asemenea, la nivelul Uniunii Europene, identificim doua tipuri de
sanctiuni: sanctiuni in sens larg si sanctiuni in sens restrans.

Daci ne referim la sanctiuni, in sens larg, atunci acestea sunt denumite
Lsanctiuni diplomatice”, intrucéat includ, printre altele, intreruperea relatiilor
diplomatice cu un stat sau retragerea reprezentantilor diplomatici de la nivelul
U.E. si ai statelor sale membre, in deplind coordonare.

Daca ne referim la sanctiuni in sens restrins, atunci este necesar un
temei juridic in tratatele Uniunii, intrucat acestea includ md&suri ca: 1.
embargouri de armament; 2. restrictii privind admisia (interdictii de calatorie —
persoanele sanctionate, dacd nu sunt cetdteni ai Uniunii Europene, nu pot intra
pe teritoriul Uniunii, iar dacd sunt cetéteni ai Uniunii Europene nu pot iesi in
afara statului membru ai cirui cetateni sunt); 3. inghetarea activelor financiare
(toate activele din Uniunea Europeana ale persoanelor vizate sunt inghetate, iar
persoanele fizice si juridice din cadrul Uniunii Europene nu pot pune fonduri la
dispozitia persoanelor vizate) sau 4. sanctiuni economice privind sectoare
specifice de activitate economicd, inclusiv interdictii privind importul sau exportul
anumitor marfuri, interdictii privind investitiile, interdictii privind furnizarea
anumitor servicii.

Pentru ca masurile mentionate mai sus sa poata fi implementate fie la
nivelul Uniunii Europene, fie la nivel national, este necesar mai intai de toate
sa fie adoptata de catre Consiliu o decizie PESC, astfel cum se prevede in art. 29
din Tratatul privind Uniunea Europeana.

Aceste decizii privind Politica Externd si de Securitate Comuna care
prevad sanctiuni internationale impotriva persoanelor fizice si juridice sunt
supuse controlului judecatoresc la nivelul Uniunii Europene.

Sanctiunile ce privesc punctele 1 si 2, adica cele privind embargourile de
armament si restrictiile privind admisia, sunt puse in aplicare in mod direct de
statele membre, doar prin simpla adoptare a deciziei PESC, fird a mai fi

® Art. 21 alin. (2) din Tratatul privind Uniunea Europeand, publicat in Jurnalul
Oficial al Uniunii Europene C326/29 din 26.10.2012.

? Council of the European Union, Sanctions: how and when the EU adopts restrictive
measures, https://www.consilium.europa.eu/en/policies/sanctions/.

307



Adrian Corobana

necesarda adoptarea altor acte normative la nivelul Uniunii Europene. Statele
membre sunt astfel obligate sa actioneze in conformitate cu deciziile PESC ale
Consiliului. In acest sens, fiecare stat membru si-a elaborat in cadrul sistemului
de drept national un cadru legislativ de punere in aplicare a sanctiunilor
internationale aplicate de catre Uniunea Europeana.

In Romania, principalul act normativ care reglementeazi modul de
punere in aplicare a sanctiunilor internationale il reprezinta Ordonanta de
urgenti nr. 202/2008 privind punerea in aplicare a sanctiunilor internationale'’
aprobata de Parlament prin Legea nr. 217/2009 si intrata in vigoare la 08
decembrie 2008.

Pe langd aceasta ordonanta de urgenta existd o serie de acte normative
infralegale care reglementeazd procedural modul de punere in aplicare a
sanctiunilor internationale la nivelul fiecirei institutii ce i-au fost conferite
atributii in acest domeniu:

- Regulamentul Béncii Nationale a Romaéniei nr. 28/2009 privind
supravegherea modulu1 de punere in aplicare a sanctiunilor internationale de
blocare a fondurilor;"!

- Hotararea de Guvern nr. 603/2011 pentru aprobarea Normelor privind
supravegherea de catre Oficiul National de Prevenire si Combatere a Spalarii
Banilor a modului de punere in aplicare a sanctiunilor internationale;"”

- Procedura privind modalitatea de ducere la indeplinire a atributiilor
Agentiei Nationale de Administrare Fiscald in domeniul sanctiunilor
internationale, din 14.09.2020 aprobata prin Ordlnul Presedintelui Agentiei
Nationale de Administrare Fiscald nr. 3486/2020;'

— Regulamentul Comisiei Nationale a Valorilor Mobiliare nr. 9/2009
privind su?ravegherea punerii in aplicare a sanctiunilor internationale pe piata
de capital;

— Norma Comisiei de Supraveghere a Asigurarilor privind procedura de
supraveghere, 1n domeniul asigurarilor, a aplicérii sanctiunilor internationale
din 30.07. 2009

- Norma Comisiei de Supraveghere a Sistemului de Pensii Private nr.
11/2009 privind procedura de supraveghere a punerii in aplicare a sanctiunilor
internationale in sistemul pensiilor private.

Pentru celelalte sanctiuni privind punctele 3 si 4 mentionate mai sus, se
aplicd articolul 215 din Tratatul privind functionarea Uniunii Europene: in

1% Publicati in Monitorul Oficial, Partea I nr. 825 din 08 decembrie 2008.
! publicat in Monitorul Oficial, Partea I nr. 891 din 18 decembrie 2009.
'2 publicat in Monitorul Oficial, Partea I nr. 426 din 17 iunie 2011.
3 Publicat in Monitorul Oficial, Partea I nr. 881 din 28 septembrie 2020.
" Publicat in Monitorul Oficial, Partea I nr. 916 din 28 decembrie 2009.
" Publicat in Monitorul Oficial, Partea I nr. 555 din 10 august 2009.
' Pubicat in Monitorul Oficial, Partea I nr. 328 din 18 mai 2009.
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cazul in care o decizie, adoptatd in conformitate cu titlul V capitolul 2 din
Tratatul privind Uniunea Europeand, (n.a.:. adicd o decizie PESC -privind
Politica Externa si De Securitate Comuna) prevede intreruperea sau restrangerea,
totald sau partiald, a relatiilor economice si financiare cu una sau mai multe tari
terte, Consiliul, hotdrand cu majoritate calificatd la propunerea comund a
Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate si
a Comisiei, adoptd mdsurile necesare '/, Consiliul fiind obligat s informeze
Parlamentul European cu privire la aceasta.

Astfel, in cazul acestor mésuri restrictive, ele sunt puse in aplicare
printr-un Regulament adoptat de Consiliu, ce va avea fortd obligatorie,
aplicindu-se in mod direct in toate statele membre ale Uniunii Europene, in
conformitate cu art. 288 din Tratatul privind functionarea Uniunii Europene.

Asadar, cele doud acte normative mentionate la inceputul acestei sec-
tiuni a articolului se inscriu in procedura de adoptare a actelor juridice preva-
zutd de Tratatul privind Uniunea Europeani si Tratatul privind functionarea
Uniunii Europene, descriind instrumentele prin care se infaptuieste o parte din
Politica Externa si de Securitate Comuna.

2. Continutul normativ al sanctiunilor cibernetice la nivelul
Uniunii Europene

Decizia (PESC) 2019/797 a stabilit un cadru normativ pentru sanctiuni
internationale specifice cu scopul de a descuraja si a rdspunde la atacurile
cibernetice care au efecte semnificative care constituie o amenintare externd la
adresa Uniunii sau a statelor sale membre."

Si totusi care sunt acele atacuri cibernetice care au efecte semnificative si
care constituie o amenintare externd la adresa Uniunii sau a statelor sale
membre? Raspunsul la aceasta intrebare il regdsim in prevederile art. 1 alin. (3)
si (4) din Regulamentul (UE) nr. 2019/796 al Consiliului.

In conformitate cu art. 1 alin. (3) din Regulamentul (UE) nr. 2019/796 al
Consiliului sunt considerate atacuri cibernetice ce vor declansa mecanismul de
instituire a unor masuri restrictive urméatoarele actiuni (daci nu sunt autorizate
in mod corespunzitor de cétre proprietar sau de citre alt titular de drepturi
asupra sistemului sau datelor ori asupra unor parti ale acestora sau nu sunt
permise in temeiul dreptului Uniunii sau al legislatiei statului membru in
cauzd): accesarea de sisteme de informatii; interferenta cu sisteme de infor-
matii; interferenta cu date sau interceptarea de date.

' Art. 215 alin. (1) din Tratatul privind functionarea Uniunii Europene, publicat in
Jurnalul Oficial al Uniunii Europene 326/144 din 26.10.2012

18 Regulamentul (UE) nr. 2019/796 al Consiliului din 17 mai 2019 privind masuri
restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa
Uniunii sau a statelor sale membre
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De asemenea, conform prevederilor art. 1 alin. (4) din Regulamentul (UE)
nr. 2019/796 printre atacurile cibernetice care constituie o amenintare pentru
statele membre se numara cele care afecteazd sistemele informatice legate,
printre altele, de: 1. infrastructura criticd, inclusiv cablurile submarine si obiec-
tele lansate in spatiul cosmic, care sunt esentiale pentru mentinerea functiilor
vitale ale societdtii sau pentru sandtatea, siguranta, securitatea si bundstarea
economicd sau sociald a oamenilor; 2. serviciile necesare pentru mentinerea unor
activitati sociale si/sau economice esentiale, in special in sectoare precum energia
(electricitate, petrol si gaze); transporturile (aerian, feroviar, pe apd si rutier);
bancar; infrastructurile pietelor financiare; sandtatea (furnizori de asistentd
medicald, spitale si clinici private); furnizarea si distribuirea de apd potabild;
infrastructura digitald; precum si in orice alt sector care este esential pentru statul
membru in cauzd; 3. functii critice ale statului, in special in domeniile apararii, al
guvernantei si al functiondrii institutiilor, inclusiv in ceea ce priveste alegerile
publice sau procesul de votare, al functiondrii infrastructurii economice si civile,
al securitatii interne si al relatiilor externe, inclusiv prin misiuni diplomatice; 5.
stocarea sau prelucrarea de informatii clasificate; sau 6. echipe guvernamentale de
raspuns la situatii de urgenta.

Cu privire la efectul semnificativ al unui atac cibernetic, Regulamentul
prevede in art. 2 o serie de criterii in functie de care factorii decizionali trebuie
sd 1i analizeze: 1. domeniul de aplicare, amploarea, impactul sau gravitatea
perturbarii cauzate, inclusiv in ceea ce priveste activitdtile economice i societale,
serviciile esentiale, functiile critice ale statului, ordinea publicd sau siguranta
publica; 2. numdrul persoanelor fizice sau juridice, a entitatilor sau a organis-
melor afectate; 3. numdrul statelor membre afectate; 4. valoarea prejudiciilor
economice cauzate de exemplu de furtul de mari dimensiuni de fonduri, de resurse
economice sau de proprietate intelectuald; 5. beneficiile economice obtinute de
catre autor, pentru sine sau pentru altii; 6. volumul sau natura datelor furate sau
amploarea incalcdrii securitdtii datelor sau 7. natura datelor sensibile din punct
de vedere comercial accesate.”

Daca aceste criterii prevazute in art. 1 si 2 din Regulament sunt
indeplinite atunci ne aflim in prezenta unui atac cibernetic cu efecte semni-
ficative care constituie o amenintare externi la adresa Uniunii sau a statelor
sale membre.

Motiv pentru care, daca sunt identificati autorii acestor atacuri (fie ca
vorbim de state, dar mai ales de actori non-statali), procedura prevede ca
acestia sd fie inclugi pe o asa-numitd listd neagri ce se anexeaza la
Regulamentul (UE) nr. 2019/796.

' Art. 2 din Regulamentul (UE) nr. 2019/796 al Consiliului din 17 mai 2019 privind
masuri restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la
adresa Uniunii sau a statelor sale membre

310



Regimul sanctiunilor cibernetice in Uniunea Europeani

Competent sa intocmeasca si sd modifice aceasti listd este Consiliul, care
va emite de fiecare datd o noud decizie PESC si un nou regulament care si
completeze Anexa nr. 1 a Regulamentului (UE) nr. 2019/796, conform punctului
nr. 4 din preambulul Regulamentului.

Asadar, concret, se intocmegste o listi neagrd a persoanelor care au
efectuat atacuri cibernetice importante asupra statelor UE. Efectiv este o
Anexi care se reinnoiegte periodic de cétre Consiliu.

Pani in iulie 2020, aceasta anexa, aceasta listd, nu continea niciun nume
si nicio denumire. In iulie 2020, a fost adoptat un Regulament de punere in
aplicare a Regulamentului 2019/796 prin care au fost adaugate 6 nume de
persoane fizice si de entititi care au efectuat atacuri cibernetice. (Decizia
Consiliului privind PESC nr. 2020/1127 din 30 iulie 2020 si Regulamentul de
punere in aplicare emis de Consiliu (UE) nr. 2020/1125 din 30 iulie 2020).

Iar recent in 22 octombrie 2020, a fost suplimentatd aceasta listd cu inca
doud nume: Dmitri Badin a luat parte la un atac cibernetic cu efecte importante
impotriva parlamentului federal german (Deutscher Bundestag) si Igor
Kostiukov este actualul sef al Directiei principale a Statului-Major al fortelor
armate al Federatiei Ruse (GU/GRU).”

Modul in care sunt implementate aceste sanctiuni cibernetice se face la
nivelul fiecarui stat membru, prin legislatia sa nationala.

3. Care sunt sanctiunile cibernetice?

Regulamentul Consiliului (UE) nr. 2019/796 prevede urmatoarele tipuri
de sanctiuni:

1. Restrictii privind admisia — art. 4 din Regulament

Statele membre sunt obligate sd ia masurile necesare pentru a impiedica
intrarea sau tranzitul pe teritoriul lor a: persoanelor fizice care sunt respon-
sabile de atacuri cibernetice sau tentative de atacuri cibernetice; a persoanelor
fizice care furnizeazd sprijin financiar, tehnic sau material pentru atacuri
cibernetice sau tentative de atacuri cibernetice sau care sunt implicate in alt
mod in acestea, inclusiv prin planificarea sau pregatirea lor, participarea la ele,
conducerea lor, oferirea de asistentd pentru ele sau incurajarea lor ori facili-
tarea lor fie prin actiune, fie prin omisiune; persoanelor fizice asociate cu
acestea.

* Prin Regulamentul de Punere in Aplicare (UE) 2020/1536 al Consiliului si prin
Decizia (PESC) nr. 2020/1537 a Consiliului din 22 octombrie 2020 de modificare a
Deciziei (PESC) 2019/797 privind masuri restrictive impotriva atacurilor cibernetice
care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre, ambele
publicate in Jurnalul Oficial al Uniunii Europene nr. LI 351/5 din 22.10.2020
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2. Inghetarea fondurilor si a resurselor economice — art. 5 din Regulament

Statele membre sunt obligate si inghete toate fondurile si resursele eco-
nomice care apartin sau se afld in proprietatea, care sunt detinute sau
controlate de: persoane fizice sau juridice, entitati sau organisme care sunt
responsabile de atacuri cibernetice sau tentative de atacuri cibernetice; per-
soane fizice sau juridice, entitdti sau organisme care furnizeazi sprijin finan-
ciar, tehnic sau material pentru atacuri cibernetice sau tentative de atacuri
cibernetice sau care sunt implicate in alt mod in acestea, inclusiv prin planifi-
carea sau pregitirea lor, participarea la ele, conducerea lor, oferirea de
asistentd pentru ele sau incurajarea lor ori facilitarea lor fie prin actiune, fie
prin omisiune; persoanele fizice sau juridice, entitati sau organisme asociate cu
acestea;

3. Suspendarea oricdrei pldti sau cereri de despdgubire — art. 8 din
Regulament

Statele membre si persoanele fizice si juridice din statele membre ale
Uniunii Europene sunt obligate sa nu dea curs niciunei cereri in legaturd cu
niciun contract sau nicio tranzactie a cirei executare a fost afectatd, in mod
direct sau indirect, in totalitate sau partial, de masurile impuse, inclusiv
cererilor de despagubire sau oricarei alte cereri de acest tip, cum ar fi cererile
de compensare sau cele de chemare in garantie, mai ales cererilor de prelungire
sau de platd a unei obligatiuni, a unei garantii sau a unei indemnizatii, in
special a unei garantii financiare sau a unei indemnizatii financiare, indiferent
de form3, in cazul in care este formulatd de: o persoanele fizice sau juridice,
entititile sau organismele desemnate, enumerate in Anexa Regulamentul (UE)
nr. 2019/796.

Concluzii

Concluzionand, sanctiunile cibernetice nu sunt nimic altceva decat niste
sanctiuni internationale tintite (asa numitele targeted sanctions) ce sunt luate de
Uniunea Europeand impotriva unor state din afara Uniunii sau unor grupuri
sau persoane fizice sau juridice care au lansat atacuri cibernetice cu efecte
semnificative si care constituie o amenintare externi la adresa Uniunii sau a
statelor sale membre.

Pani in 1990, Consiliul de Securitate al ONU instituia sanctiuni interna-
tionale clasice (agsa numitele comprehensive sanctions) — care afectau intregul
stat sau intreaga populatie dintr-un stat sau dintr-un teritoriu, de exemplu —
embargoul, neacordarea de vize tuturor cetatenilor respectivului stat, etc.

Acestea aveau un efect destul de nociv asupra populatiei si nu asupra
elitei conducidtoare a statului respectiv, care se ficea responsabild de acele
fapte ilicite care incilcau dreptul international public.

312



Regimul sanctiunilor cibernetice in Uniunea Europeani

Dupad 1990, practica Consiliului de Securitate si practica statelor s-a axat
in principal pe asa-numitele targeted sanctions, sanctiuni internationale tintite,
care afecteazd mai mult elita conducétoare a statelor cu conduita ilicita. Si aici
intdlnim, in principal, sanctiuni precum: inghetarea fondurilor, retragerea
vizelor si a permiselor de sedere pentru cei din elita conducatoare, interzicerea
punerii la dispozitie de fonduri sau resurse economice, s.a.

Astfel, sanctiunile cibernetice, in substanta lor, nu difera prea mult de
sanctiunile internationale tintite, principala diferenta dintre cele doui tipuri de
sanctiuni nefiind continutul acestor masuri restrictive, ci actiunile care au
declansat mecanismul de raspuns de catre comunitatea internationala.

In acest sens, ne raliem opiniei exprimate in doctrini de autorii Patryk
Pawlak si Thomas Biersteker, conform céreia in mod traditional si mai ales in
domeniul cibernetic, sanctiunile iau in general forma sanctiunilor tintite
impotriva unui stat, persoane fizice sau entititi, acestea facdnd parte din
categoria de sanctiuni internationale a retorsiunilor.”’

Agadar, fara a incerca sid diminudm importanta lor, sanctiunile
cibernetice (cyber sanctions) sunt tot sanctiuni tintite (targeted sanctions), doar
ca ele sunt instituite pentru un tip nou de fapti ilicitd, si anume atacurile
cibernetice asupra unui stat membru al U.E. sau asupra unei institutii a Uniunii
Europene.

2 P, Pawlak, Th. Biersteker, op. cit., p. 47.
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