ANALELE STINTIFICE ALE UNIVERSITATI ,, ALEXANDRU I0AN CUZA” DIN IASI
ToMuL LXV/SUPLIMENT, STINTE JURIDICE, 2019

Unele provocari juridico-penale ca urmare a evolutiei tehnologiei
informatiei (inclusiv a evolutiei internetului)!

Some Legal-Criminal Challenges as Follows the Evolution
of Information Technology (Including the Evolution of the Internet)

Mihai Dunea?

Rezumat:

Ca urmare a evolutiei generale a tehnologiei, evolutia accelerata, din ultima
perioada, a tehnologiei informatiei si a internetului (a relatiilor si interactiunilor
umane in mediul virtual, fie acestea de tip social, economic, politic etc.) ridica si
problema adaptérii dreptului, a evolutiei normelor juridice, astfel incat sa
reglementeze si sd protejeze persoanele in acest relativ nou, dar tot mai prezent
cadru de manifestare (in cheie modernd) a raporturilor juridice. Aceasti constatare
obiectiva se impune inclusiv din perspectiva necesititii de adaptare a cadrului
normativ juridico-penal la noile realititi, conceptul de cybercriminalitate sau
derivate ale acestuia (care fac referire la aceeasi realitate esentiald) devenind din ce
in ce mai prezent(e) in practica aplicarii dreptului, sens in care este necesara si o
observare teoretici a fenomenului. Implicdnd, practic, alaturi de nenumadrate
beneficii, si o largire a sferei generale a infractionalititii, evolutia tehnologiei,
inclusiv a mediului on-line, implica (si) o augmentare a vulnerabilititii anumitor
categorii de persoane (unele mai predispuse ca altele la victimizare in mediul
informatic), precum si a mediului social, in general, fati de aceast3 veritabild noud
dimensiune de manifestare a criminalitatii (cu mult mai putine frontiere decit cea
sclasicd”). Prin urmare, rezulta in mod firesc cd ea conduce / trebuie si conduca si
la o simetrica extindere a sferei de reglementare, legiuitorul fie adoptdnd norme /
institutii juridice noi, fie adaptindu-le pe unele dintre cele preexistente la noile
realititi. Aceastd tendinta este vizibila atat in raport de reglementari apartinand
dreptului penal general, cit si de norme de drept penal special. Scopul prezentului
articol este sd surprindd / evidentieze unele dintre actualele dispozitii penale
generale care au fost generate in legislatia roméneascd de explozia evolutiei
tehnologiei informatice contemporane (dintre care unele, prin insisi noutatea lor,
inclusiv sub aspect terminologic, in domeniul dreptului, ridici sau pot ridica
sensibile probleme de interpretare si aplicare).

Prezentul articol incorporeaza o formd scrisd evoluatd din materialul prezentat de
autor in interventia sustinuta in cadrul Conferintei ,Perspective juridice asupra
internetului”, editia a 3-a (26 octombrie 2019): ,,Evolutia dreptului prin tehnologie” (Panel
1 — Drept Public), organizata de Facultatea de Drept a Universitatii ,Alexandru Ioan
Cuza” din Iasi (25 octombrie).

Lector univ. dr., Universitatea ,Alexandru Ioan Cuza” din Iagi, Facultatea de Drept, e-
mail: mihai.dunea@uaic.ro.
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Cuvinte-cheie: evolutia dreptului; evolutia tehnologiei informatice; norme penale
generale noi sau adaptate; reglementari penale specifice in domeniul informatic /
privind internetul.

Abstract:

As a result of the general evolution of technology, the accelerated evolution (in the
last period of time) of the informatics technology, including that of the Internet (of
human relations and interactions in the virtual environment, of social, economic,
political type etc.) also raises the problem of the evolution of the legal norms, of
adapting the law, so that to regulate and protect persons in this relatively new, but
increasingly present framework for manifesting (in a modern key) of legal
relationships. This objective finding is also required from the perspective of the
necessity of adapting the legal criminal normative framework to the new realities,
the concept of cybercrime or its derivatives (which refer to the same essential
reality), becoming more and more present in the practice of applying the law,
sense in which a theoretical observation of the phenomenon is also required.
Practically involving, alongside countless benefits, a broadening of the general
sphere of crime, the evolution of technology, including that of the online
environment, also implies an increase in the vulnerability of certain categories of
people (some more prone to victimization in the on-line environment than others),
as well as an increase in the general vulnerability of the social environment, in
what regards this new dimension of crime (with far fewer boundaries than the
"classic" one). Therefore, it naturally results that it leads / must lead also to a
symmetrical extension of the regulatory sphere, the legislator either adopting new
legal norms / institutions, or adapting some of the existing ones to the new
realities. This tendency is visible both in relation to general criminal law
regulations and special criminal law rules. The purpose of this article is to to
surprise / highlight some of the current general criminal provisions (from the
Romanian legislation) that were generated by the explosive evolution of
contemporary technology in the informatics field (some of which, by their very
novelty in the field of law, including under terminological aspects, raising or being
able to raise sensitive problems of interpretation and application).

Keywords: the evolution of the law; the evolution of informatics technology; new
or adapted general criminal rules; specific criminal regulations in the IT / internet
field.

Dupa cum s-a indicat §i in rezumat, apreciem cd una dintre urmdirile

indubitabilei evolutii generale, accentuate, a tehnologiei, care se inregistreazi
incontinuu de o buna perioada de timp, implicit sub aspectul — reprezentativ, de
altfel — al evolutiei domeniului tehnologiei informatiei, inclusiv a internetului
(prin accentuarea, preponderent cantitativd, a stabilirii de relatii si interactiuni
umane in mediul virtual, fie acestea de natura sociald, economicd, politica,
profesionala, comerciald, de divertisment, de raliere a societitii civile, de
polarizare pe diverse teme, de informare si dezinformare etc.) ridica si serioasa
problema a adaptarii dreptului la acest proces, a evolutiei normelor juridice astfel
incat sa reglementeze noile realitati si sd protejeze persoanele in acest relativ nou
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si tot mai prezent cadru de manifestare (in cheie moderni) a raporturilor juridice.
Desigur ca aceasta constatare obiectiva se impune inclusiv (poate chiar, mai bine
spus: mai ales) din perspectiva necesititii de adaptare a cadrului normativ
juridico-penal la noile realititi. Intr-adevir, interactiunile tot mai dese pe retele
de socializare, imprejurarea ca numeroase tranzactii financiare / comerciale (mai
mult sau mai putin importante) pot acum si aiba loc in mediul virtual (plati de
facturi, achizitionarea de produse / servicii si plata contravalorii lor, transfer de
sume de bani la distanti s.a.) au atras, in mod deloc imprevizibil, atentia ele-
mentelor cu inclinatii infractionale, care (uneori cu mai multa, alteori cu mai
putind pricepere) incearcad (si adesea reusesc) sd comitd fapte periculoase,
adeseori pagubitoare (din multiple puncte de vedere) in noul cadru de manifestare
informatic. Acestea sunt, dupd caz, fie infractiuni specifice interactiunii
non-virtuale, care au fost adaptate noului mediu de comitere, fie fapte tipice /
specifice acestui domeniu, practic, noi forme de infractionalitate, evoluate odata
cu evolutia generald a tehnologiei, intr-un proces care, sub aspect criminologic,
poate fi admis, pana la punct, a fi unul oarecum normal / firesc (dar, prin aceasta,
nu mai putin indezirabil si demn de combatere prin metodele dreptului penal).
Astfel, conceptul de cybercriminalitate — sau diverse derivate ale acestuia (care fac
ins3 referire la aceeasi realitate esentiald) — au devenit din ce in ce mai prezent (e)
in viata de zi cu zi, iIn mass-media si fird doar si poate in practica aplicarii
dreptului, sens in care este necesara si o observare / abordare teoretica a feno-
menului.

Asadar, implicand (aldturi de nenumarate beneficii) si o largire a sferei
generale a infractionalitétii, evolutia tehnologiei, inclusiv a mediului on-line,
implica (si) o augmentare a vulnerabilitatii anumitor categorii de persoane (unele
mai predispuse ca altele la victimizare in mediul informatic), precum si o generica
predispunere a mediului social, in general, la aceasta veritabila nou dimensiune
de manifestare a criminalitdtii. Faptul ca aceasta cunoaste cu mult mai putine
frontiere decit infractionalitatea ,clasica” o face, astfel, cu atit mai periculoasi si
dificil de asanat, din pricina (printre altele) potentialelor conflicte de competenti ce
pot sd apara intre autoritati implicate in reprimarea sa, precum gi ca urmare a
diluérii semnificatiei penale a fiecarui segment separat de activitate, desfasurata
potential pe teritorii diferite, dar si numeroaselor alte piedici tipice pentru crimi-
nalitatea informaticd (de pildd, mediul eteric in care se produc multiple procese
on-line — stocarea datelor, distributia acestora, transferul de informatii etc. — poate
face dificila identificarea clara a locului savérsirii infractiunii, aspect de care pot
profita / pe care se pot baza cei care comit astfel de fapte).

Prin urmare, rezultd, in mod firesc, ci aceastd evolutie tehnologici este de
naturd a conduce / ar trebui si conduci si la o simetrica extindere a sferei de
reglementare a cadrului normativ (in general, si a dreptului penal, in special),
legiuitorul fie adoptand norme / institutii juridice noi special pentru a face fata
acestui nou domeniu de interactiune uman3, fie adaptdndu-le pe unele din cele
preexistente la noile realititi. Aceastd tendintd este vizibild atit in raport de
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reglementari apartinand dreptului penal general, cat si de numeroase norme de
drept penal special.

Scopul prezentului articol este (dupd cum s-a fixat gi in rezumat) tocmai
surprinderea / evidentierea unora dintre actualele dispozitii penale generale
generate (in legislatia autohtona) de explozia evolutiei tehnologiei informatice
contemporane (dintre care unele, prin insisi noutatea lor, inclusiv sub aspect
terminologic, ridica sau pot ridica, in domeniul dreptului, sensibile probleme de
interpretare si aplicare).

*

Exista, de lege lata, printre normele de drept penal general, unele care au
aparut sau au fost expres adaptate tocmai ca reactie a legiuitorului penal la
evolutia generald a tehnologiei informatiei, acestea nefiind prezente in reglemen-
tarea penala generald anterioara. Relatia unora dintre acestea este mai directa si
mai vizibila cu domeniul care le-a impulsionat aparitia / adaptarea, in timp ce in
cazul altora raportul este indirect si (prin urmare) mai dificil de sesizat la prima
vedere (dar rezulta la o analizd mai atent?).

Astfel, in acest cadru, apreciem cd se pot enumera o serie de dispozitii
legale cuprinse in Partea generala a Codului penal actual®, dupi cum urmeaza:

*

In cuprinsul Titlului al X-lea, referitor la Intelesul unor termeni sau expresii
in legea penald, sunt incluse o serie de dispozitii explicative cu privire la unii
termeni / unele concepte (sintagme) utilizate in cuprinsul legii penale (de reguls,
in structura unor norme de incriminare) determinate tocmai de accelerata
evolutie in domeniul tehnologiei informatiei. Aceste prevederi sunt importante,
data fiind existenta autonomiei conceptuale a dreptului penal (unul dintre carac-
terele fundamentale ale acestei ramuri de drept), cunoscut fiind faptul ca, in mate-
rie penald, unele notiuni utilizate in alte domenii sau ramuri de drept (chiar speci-
fice acestora) nu au, neapdrat, acelasi inteles si aceeasi sferd de cuprindere ca in
respectivele surse de origine; legiuitorul penal are libertatea de a conferi sensuri /
semnificatii si continut / sferd distinct(d), specific(d), unor institutii si notiuni /
concepte extrapenale, atunci cAnd acestea sunt utilizate in cadrul si contextul legii
penale.*

Astfel, potrivit art. 180 C. pen., se determina semnificatia penald a con-
ceptului de instrument de plata electronic@, iar, potrivit dispozitiilor cuprinse in

3 Legea nr. 286/2009, publicatd in M. Of. nr. 510 din 24 iulie 2009, in vigoare de la 1
februarie 2014.

In acest sens, a se vedea (printre alte surse): Maria-Ioana Marculescu-Michinici, Mihai
Dunea, Drept penal. Partea generald. Curs teoretic in domeniul licentei (I), Editura
Hamangiu, Bucuresti, 2017, p. 9, 10; Florin Streteanu, Daniel Nitu, Drept penal. Partea
generald. Curs universitar (vol. I), Editura Universul Juridic, Bucuresti, 2014, p. 17-19.
Conform textului legal, se dispune (intr-un limbaj care poate fi apreciat, pe alocuri, ca
fiind suficient de obscur pentru destinatarul obisnuit al legii penale si chiar pentru
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art. 181 C. pen., este stabilit intelesul penal al sintagmelor sistem informatic,
respectiv date informatice®.

Este de observat, in legitura cu unele dintre aceste norme de interpretare
legald (contextuald, autenticd), faptul ca viziunea legiuitorului penal (lato sensu)
nu este, din pacate, intotdeauna unitara, existind dispozitii de naturd penald
cuprinse in alte surse formale care nu coincid perfect cu acelea stipulate in textele
de lege preindicate. Astfel, (si) in Codul de procedura penald’ legiuitorul (tot
penal, in esenta...) a reglementat, de asemenea (in mod aparent redundant), norme
de interpretare referitoare (printre altele) la semnificatia conceptelor de sistem
informatic si date informatice, calificate sub aspect procesual penal drept metode
speciale de supraveghere sau cercetare (art. 138 alin. 14 si 15 din Codul de
proceduri penala).

Firesc ar fi fost, in aprecierea noastrd, ca semnificatia penald stabilita
acestor notiuni prin dispozitiile generale ale dreptului penal material (substantial)
sd fie incidentd ca atare gi in cadrul procesual-penal; eventual, legiuitorul

specialistul penalist neinitiat in domenii juridico-economice cu terminologia lor
specificd... — precum este referirea din finalul dispozitiei legale citate in continuare)
faptul ca ,Prin instrument de plata electronicd se intelege un instrument care permite
titularului si efectueze retrageri de numerar, incidrcarea si descircarea unui
instrument de monedi electronici, precum si transferuri de fonduri, altele decat cele
ordonate §i executate de citre institutii financiare”. Pentru comentarii cu privire la
aceastd dispozitie legald, a se vedea (printre altele): Maria-Ioana Michinici, Mihai
Dunea, in: Tudorel Toader, Maria-Ioana Michinici, Ruxandra Riaducanu, Andra Crisu-
Ciocintd, Sebastian Réduletu, Mihai Dunea, Noul Cod penal. Comentarii pe articole,
Editura Hamangiu, Bucuresti, 2014, p. 313, 314; Maxim Dobrinoiu, in: Ilie Pascu, Vasile
Dobrinoiu, Traian Dima, Mihai Adrian Hotca, CosticA Paun, Ioan Chis, Mirela
Gorunescu, Maxim Dobrinoiu, Noul Cod penal comentat. Partea generald, editia a II-a,
Editura Universul Juridic, Bucuresti, 2014, p. 817-819; loana Vasiu, in: George Antoniu,
Tudorel Toader (coordonatori), Alexandru Boroi, Constantin Mitrache, Versavia
Brutaru, Cristian Mitache, Bogdan Nicolae Bulai, Ioan Molnar, Costicd Bulai, Ion
Ristea, Stefan Danes, Constantin Sima, Constantin Duvac, Vasile Teodorescu, Mioara-
Ketty Guiu, Ioana Vasiu, Ion Ifrim, Adina Vlasceanu, Explicatiile noului Cod penal. Vol.
II (art. 53-187), Editura Universul Juridic, Bucuresti, 2015, p. 558-563.

6 Potrivit dispozitiei normative din alin. (11), se fixeazd semnificatia penald a con-
ceptului de sistem informatic astfel: ,Prin sistem informatic se intelege orice dispozitiv
sau ansamblu de dispozitive interconectate sau aflate in relatie functionald, dintre care
unul sau mai multe asigura prelucrarea automati a datelor, cu ajutorul unui program
informatic”; in alin. (1) par. al 2-lea legea stabileste intelesul penal al notiunii de date
informatice, dupd cum urmeaza: ,Prin date informatice se intelege orice reprezentare a
unor fapte, informatii sau concepte intr-o formé care poate fi prelucratd printr-un
sistem informatic”. Pentru comentarii cu privire la dispozitia legal4, a se vedea (printre
altele): M.I. Michinici, M. Dunea, in: T. Toader s.a., op. cit., p. 315, 316; M. Dobrinoiu,
in: I. Pascu, V. Dobrinoiu s.a., op. cit.,, p. 820-822; I. Vasiu, in: G. Antoniu, T. Toader
(coord.) s.a., op. cit., p. 563-566.

7 Legea nr. 135/2010, publicata in M. Of. nr. 486 din 15 iulie 2010, in vigoare de la 1
februarie 2014.
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procesual penal ar fi putut sa reitereze prevederile din art. 181 C. pen. ca atare
(desi dispozitia ar fi fost redundanti si o trimitere la textul din legea penald
materiala ar fi fost mai potrivita).

In schimb, este de observat ca legea procesual penald indica semnificatia
acestor concepte, fira referire la prevederile corespunzatoare din Codul penal si -
in timp ce mentine nemodificatd definitia sintagmei sistem informatic — imbo-
géteste intelesul notiunii de date informatice, addugand definitiei acesteia, astfel
cum este cuprinsi in art. 181 alin. 12 C. pen., o precizare suplimentara®. In acest
context, pornind si de la realizarea imprejurarii obiective potrivit careia Codul de
procedurid penald a fost finalizat si promulgat ulterior celui penal (desi ele au
intrat in vigoare deodatd), apare ca legitima intrebarea: de ce legiuitorul nu a
modificat formularea intrebuintatd in Codul penal pentru a defini unitar semni-
ficatia penala a conceptului de date informatice, odata cu modificarea acesteia, la
momentul elaborarii Codului de procedurd penald (presupunand cd formularea
atinsd la un moment mai avansat in timp poate fi considerati mai potrivitd /
completd sau chiar superioari celei anterioare), din moment ce ambele au ca sferi
de aplicare domeniul dreptului penal (lato sensu)? Oare deosebirea de continut a
fost intentionata? In acest caz, rezultd ci trebuie admis faptul ci notiunea penald
materiala de date informatice este chiar si partial distinctd (mai restransa) fata de
cea procesual penala (altfel spus, punctual: se poate oare considera ci, in sensul
legii penale substantiale, un program capabil sa determine executarea unei functii
de cdtre un sistem informatic nu reprezintd parte componenti a conceptului de
date informatice, dar ca in sens procesual penal acesta se incadreaza in notiunea
respectivd)? In cazul unui riaspuns afirmativ, ne intrebim: de ce?; care ar fi
justificarea logica a acestei deosebiri? In cazul unui raspuns negativ, ne intrebam
oare de ce aceastd (aparentd) incongruentd terminologicd, aceasti aparenti
diferentd de sfera de cuprindere si de formulare a unuia si aceluiasi concept, in
cadrul unitar de referintd al dreptului penal (fie acesta material / substantial sau
formal / procesual penal)?

Desigur, se poate afirma ca dispozitia procesual penald nu face decéat sa
dezvolte o ipoteza acoperitd, implicit (generic) si de formularea din Codul penal,
deoarece precizeaza, in legaturd cu entitatea suplimentar mentionatd, ca este
vorba inclusiv de un program (cu alte cuvinte, o entitate care decurge, la baza, din

8  Astfel, conform prevederii cuprinse in art. 138 alin. 15 C. proc. pen., se dispune: ,,Prin
date informatice se intelege orice reprezentare de fapte, informatii sau concepte sub o
forma adecvata prelucrérii intr-un sistem informatic, inclusiv un program capabil sa
determine executarea unei functii de catre un sistem informatic’ (evidentierea ne
apartine, marcand sintagma legald suplimentari celei cuprinse in art. 181 alin. 12 C.
pen.). In afara completirii indicate, mai este de observat si faptul c#, in timp ce
legiuitorul penal material se referea, in legatura cu aceasta notiune, la , (..) orice
reprezentare a unor fapte, informatii sau concepte intr-o formé care poate fi prelucrata
printr-un sistem informatic’, exprimarea legiuitorului procesual penal este putin
diferita, vizand ,, (...) orice reprezentare de fapte, informatii sau concepte sub o formda
adecvatd prelucrdrii intr-un sistem informatic”.
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cele preindicate, acoperite si de norma penald). Totusi, chiar si in aceasti cheie de
interpretare, apare intrebarea: de ce evidentierea aparte apare in textul procesual
penal (care nu este o norma metodologicd de dezvoltare si explicare a normei
penale materiale), iar nu si in cel penal (care putea fi modificat, ulterior pro-
mulgarii, dar anterior intrarii in vigoare, dupa aparitia Codului de procedura
penald, de exemplu prin intermediul dispozitiilor Legii nr. 187/2012°, de punere in
aplicare a Codului penal, ocazie folositd de legiuitor si pentru operarea altor
interventii asupra textelor normative originale din Codul penal...)?

Oprim aici sirul intrebarilor retorice legate de acest subiect, recomandand
legiuitorului ca, de lege ferenda, si unifice (formal) cele doui dispozitii indicate
(art. 181 alin. 12 C. pen. si art. 138 alin. 15 C. proc. pen.), apreciind cd nu existd
nici un motiv logic pentru aceasta (chiar si partiald) lipsa de concordanta deplina
intre acestea!

*

In materia sanctiunilor de drept exista unele prevederi care credem ci sunt
aplicabile, astdzi, inclusiv in legatura cu tehnologia informatiei si evolutia
comunicérilor la distantd, prin intermediul internetului si nu numai. Astfel,
potrivit dispozitiilor cuprinse in art. 66 alin. (11) C. pen., sunt previzute o serie de
drepturi al caror exercitiu poate (uneori — trebuie)!® interzis (de la 1 la 5 ani) cu

9 Legea nr. 187/2012 a fost publicati in M. Of. nr. 757 din 12 noiembrie 2012.

10 Existd doud sisteme de stabilire a pedepsei complementare a interzicerii exercitarii
unor drepturi: unul facultativ (reprezentand regula in materie) — potrivit dispozitiilor
art. 67 alin. (11) C. pen. — respectiv unul obligatoriu (exceptia) — conform art. 67
alin. 12 C. pen., incident atunci cand legea prevede expres aceasta pedeapsa pentru
infractiunea comisa. La randul sdu, sistemul obligatoriu se poate manifesta in doua
variante. Potrivit uneia dintre acestea, legiuitorul dispune expres, dar generic
(nedeterminat), in dispozitia sanctionatorie atagati unei norme de incriminare, ca
alaturi de pedeapsa principald trebuie dispusid si pedeapsa complementard (spre
exemplu, in sanctionarea omorului, legea prevede, in art. 188 alin. (11) C. pen. ci
pedeapsa aplicabild este inchisoarea de la 10 la 20 de ani §i interzicerea exercitdrii unor
drepturi); in acest caz, instanta va decide exercitiul ciror (si citor) drepturi din cele
enumerate in art. 66 alin. (11) C. pen. urmeaza si fie interzis (e obligatorie stabilirea
acestei pedepse complementare, dar continutul sidu este facultativ, urmand a fi
individualizat de catre instantd). Cealaltd variantd de manifestare a pedepsei
complementare a interzicerii exercitarii unor drepturi consta in aceea ci legiuitorul
dispune in mod punctual exercitiul ciror drepturi se impune, in mod necesar, a fi
interzis cu titlu de pedeapsid complementara (si — implicit — accesorie) pentru
comiterea respectivei infractiuni. Spre exemplu, acesta este cazul in ipoteza savarsirii
infractiunii de delapidare, in art. 295 alin. (11) C. pen. dispunindu-se ci pedeapsa
pentru comiterea acestei fapte penale este inchisoarea de la 2 la 7 ani si interzicerea
exercitarii dreptului de a ocupa o functie publicd; coroborat cu dispozitia cuprinsa in
art. 66 alin. 12 C. pen., reiese cd in acest caz este obligatorie interzicerea exercitiului
dreptului de a fi ales in autoritatile publice sau in orice alte functii publice, precum si a
dreptului de a ocupa o functie care implici exercitiul autoritatii de stat. In asemenea
cazuri, este obligatorie atit dispunerea pedepsei complementare a interzicerii
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titlu de pedeapsd complementara a interzicerii exercitarii unor drepturi (infracto-
rilor persoane fizice majore la data comiterii faptelor penale pentru care sunt
trase la raspundere penala).

In misura in care sunt interzise cu acest titlu fatdi de o persoani
condamnata la pedeapsa inchisorii, exercitiul acestor drepturi (acelorasi drepturi)
va fi interzis si pe durata executdrii pedepsei principale, cu titlu de pedeapsa
accesorie — potrivit art. 65 alin. (11) si 3 C. pen. Daca pedeapsa principald aplicatd
este detentiunea pe viatd, atunci pedeapsa accesorie va fi obligatorie, insa
continutul ei va putea fi determinat de cétre instanta (art. 65 alin. 12 C. pen.).

Printre drepturile astfel enumerate de catre legiuitor se numara si acela
prevazut la lit. g) din cuprinsul art. 66 alin. (11) C. pen. (interzicerea dreptului ,de
a ocupa functia, de a exercita profesia sau meseria ori de a desfisura activitatea
de care s-a folosit [infractorul — precizarea noastrd] pentru savarsirea infrac-
tiunii”), respectiv cel indicat la lit. n) din aceeagi sursd legala (interzicerea
dreptului ,de a comunica cu victima sau cu membri de familie ai acesteia, cu
persoanele cu care a comis infractiunea sau cu alte persoane, stabilite de instanta,
ori de a se apropia de acestea”). In legitura cu aceste doud tipuri de drepturi al
céror exercitiu poate fi interzis cu titlu de pedeapsa complementarid / accesorie
credem ci este potential vizatd si activitatea legatd de tehnologia informatica /
domeniul internetului.

Astfel, este posibil ca profesia sau meseria persoanei in cauzi, a carei
exercitare urmeaza a fi interzisa (pe durata determinatd) tocmai deoarece s-a folo-
sit de aceasta pentru sdvarsirea infractiunii, sa fie legatd de domeniul evolutiei
tehnologice, inclusiv a internetului (cel in cauza poate fi IT-ist, condamnat pentru
o infractiune prevazutd in Capitolul IV din Titlul al II-lea din Partea speciald a
Codului penal — art. 249-252: Fraude comise prin sisteme informatice si mijloace de
plata electronice — ori a unei fapte dintre acelea incriminate in Capitolul VI din
Titlul VII al Partii speciale a Codului penal - art. 360-366: Infractiuni contra
sigurantei si integritatii sistemelor si datelor informatice). Poate si mai interesanta
este analiza posibilitatii ca prin interdictia desfisurarii activitatii de care s-a
folosit infractorul pentru comiterea faptei penale (fard ca aceasta si reprezinte
pentru el profesia sau meseria exercitatd) si fie vizatd activitatea de navigare
libera si nerestrictionata pe internet. Astfel, in mésura in care o persoana fara loc
de munci sau cu o activitate profesionald complet separati de domeniul
tehnologiei informatiei comite, in timpul liber (fiind hacker ca hobby), o
infractiune care implica desfisurarea activitatii de acces la un sistem informatic /
navigare pe internet, se ridici problema daci instanta poate (si in ce masurd) sa
cenzureze temporar exercitarea acestei activitdti, cu titlu de pedeapsd comple-
mentara (respectiv, accesorie) — aga cum ar putea, de exemplu, sd interzica dreptul
de a desfisura activitatea de conducere pe drumurile publice unui sofer amator care
comite un omor prin lovirea victimei vizate, cu masina pe care o conduce...

exercitidrii unor drepturi (implicit si existenta pedepsei accesorii), cit si continutul
determinat al acesteia, instanta putind individualiza aceastd sanctiune penald numai
sub aspectul duratei, in limitele generale reglementate legal.
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In acest context, nu se poate ignora nici faptul ci existi si o alta sanctiune
de drept penal cu un continut similar interdictiei previzute in art. 66 alin. (11)
lit. g) C. pen., anume masura de siguranta constand in interzicerea ocuparii unei
functii sau a exercitdrii unei profesii (sau meserii, ori a desfagurarii unei alte
activitati) — art. 108 lit. c), art. 111 C. pen.!’. Premisa diferita de dispunere (masura
de siguranti in cauza se poate institui daci faptuitorul a dovedit, prin comiterea
faptei incriminate, incapacitate ori nepregatire, sau cauze similare de inaptitudine
in desfagurarea profesiei / meseriei / functiei / activitétii exercitate), imprejurarea
ca luarea acesteia se poate realiza chiar si atunci cidnd fapta incriminati comisd
nu se configureaza ca infractiune (fiind suficienta, potrivit art. 107 alin. 12 C. pen.,
existenta unei simple fapte previzute de legea penald, nejustificati, pentru
aplicarea ei)!?, faptul ca (prin urmare) aceasta se poate institui nu doar prin
hotirare de condamnare, ci si prin oricare dintre celelalte tipuri de hotarari pe
care le poate pronunta instanta penald pentru a solutiona actiunea penali
(incetarea procesului penal, renuntare la aplicarea pedepsei, améanarea aplicarii
pedepsei ori chiar achitare), durata diferita de aplicare (nedeterminati, dar minim

11 Conform prevederilor cuprinse in art. 111 alin. (11) C. pen., legiuitorul dispune: ,Cand

faptuitorul a savarsit fapta datoritéd incapacitatii, nepregétirii sau altor cauze care il fac
inapt pentru ocuparea unei anumite functii, pentru exercitarea unei profesii sau
meserii ori pentru desfisurarea unei alte activitdti, se poate lua masura interzicerii
exercitirii dreptului de a ocupa acea functie ori de a exercita acea profesie, meserie
sau activitate”.

In acest context, este interesant si important de determinat daca referirea la sintagma
fapta prevazuti de legea penald, utilizatd in cuprinsul art. 107 alin. 12 C. pen., este
realizatd cu sensul si sfera de cuprindere pe care i le confera acesteia legiuitorul (de
exemplu) in art. 15 alin. (11) C. pen. (separat de conceptul de vinovitie, vizidndu-se
doar verificarea existentei unei tipicitati obiective intre fapta comisd si prevederea
abstracta dintr-o anumitid norma de incriminare), sau, din contra, cu sensul si sfera de
cuprindere pe care i le confera acesteia legiuitorul (de exemplu) in art. 4 C. pen., inter-
pretat in lumina art. 3 din Legea nr. 187/2012 (consideradndu-se implicit cuprinsa in
aceastd notiune si referirea la existenta formei de vinovatie anume solicitata de lege
pentru ca respectiva fapti s poata fi incadrata juridic drept infractiune). Astfel, de
pilda, daca o persoana inapta - lipsitd de pregitirea elementara necesard — pentru a
indeplini functia de administrator de retea, dar care, prin manopere dolosive a ajuns si
ocupe aceastd pozitie, ar comite, din culpa, o faptd de perturbare a functionarii
sistemelor informatice (art. 363 C. pen.), apare intrebarea daci i s-ar putea aplica, sau
nu, misura de siguranti a interzicerii ocupdrii unei functii sau a exercitirii unei
profesii (particularizata la functia de administrator de retea), pe motivul existentei
tipicititii obiective a faptei si a lipsei sale de justificare (desi aceasta nu constituie
infractiune atunci cand se comite din culpa - potrivit art. 16 alin. 16 C. pen.), sau daca,
lipsind intentia, fapta nu poate fi considerati ca tipica pe deplin (adic3, in sens larg -
fapta prevazutd de legea penald), nefiind intrunite, agadar, nici conditiile stipulate de
art. 107 alin. 12 C. pen. pentru dispunerea masurii de siguranta...!? Pentru problema
eterogenitatii semnificatiilor doctrinare ale sintagmei faptd prevazutd de legea penald,
respectiv pentru chestiunea intrebuintarii legale a acesteia cu sensuri / semnificatii
distincte, a se vedea: M.I. Marculescu-Michinici, M. Dunea, op. cit., p. 316-320.
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1 an, in cazul masurii de sigurantd) reprezinta, toate, diferente intre cele doua
interdictii enuntate. Pe fond, insa, ambele presupun aceeasi ridicare a dreptului
unei persoane de a exercita o functie / meserie / profesie / activitate, asadar, ca si
in cazul pedepsei complementare (respectiv accesorii) anteindicate, se ridica
intrebarea dacé poate fi vizata astfel o activitate, lucrativa sau nu, legata de dome-
niul dezvoltirii tehnologiei informatiei, inclusiv de libertatea de navigare pe
internet, de accesare a unor sisteme si / sau programe informatice etc. De
principiu, apreciem ca raspunsul trebuie si fie pozitiv; legea nu distinge nimic, in
mod expres, in acest sens, iar (in opinia noastra) logica si echitatea nu prezinta, la
randul lor, impedimente in calea afirmarii acestei solutii.

De retinut ca incilcarea respectivei interdictii, cu intentie, indiferent de
titlul juridic pe care l-a avut la aplicare, reprezinta infractiunea de neexecutare a
sanctiunilor penale, conform dispozitiei din art. 288 alin. (11) C. pen.

*

O chestiune conexa subiectului aici abordat ar decurge si din indreptarea
atentiei catre ansamblul normelor care reglementeaza aplicarea in spatiu a legii
penale roméne (asa-numitul, uneori, drept penal international). Astfel, legiuitorul
romén (si nu numai) optand pentru teoria ubicuitatii’® in materia problemei
identificarii locului sévarsirii infractiunii, apar unele provocari specifice in
materia infractiunilor comise prin intermediul sistemelor informatice — ca urmare
a navigdrii pe internet, mai ales. Astfel, din moment ce se apreciaza, din punct de
vedere juridico-penal, ca fiind comisid pe teritoriul unui stat (si generand, prin
urmare, competenta de aplicare in spatiu a legii penale a respectivului stat, in
baza principiului teritorialititii), orice infractiune care s-a desfagurat, micar
partial (in parte), pe teritoriul acelui stat (o cat de mica parte a desfasurarii ele-
mentului sdu material avand loc pe teritoriul acelui stat, ori in locuri asimilate —
precum, la bordul navelor aflate sub pavilionul acelui stat ori al aeronavelor
inmatriculate in acel stat, sau urmarea imediatd producandu-se, chiar in parte, pe
teritoriul acelui stat), unde va trebui consideratd comisd o infractiune savarsita
prin intermediul sistemelor globale de comunicare / transmitere a informatiei?
Dincolo de teritoriul statului pe care se giseste infractorul atunci cdnd acceseazi
terminalul de comunicatie pentru a comite infractiunea si de teritoriul statului pe
care se produc efectiv urmirile acesteia, s-ar putea oare aprecia ci infractiunea
poate fi consideratd comisa si pe teritoriul oricdrui stat pe care s-a gasit un server
sau un subsistem al sistemului informatic utilizat pentru a comite infractiunea (de
exemplu, cele care au transmis / redirectionat semnalul pentru ca acesta sa ajunga
la destinatie)? In cazul unui rispuns pozitiv, apar interogatii suplimentare,

3 In conformitate cu dispozitia art.8 alin.(14) C. pen., legiuitorul dispune ca

Jnfractiunea se considerd savarsitd pe teritoriul Romaéniei si atunci cand pe acest
teritoriu ori pe o navd sub pavilion roméanesc sau pe o aeronavd inmatriculatd in
Romaénia s-a efectuat un act de executare, de instigare sau de complicitate ori s-a
produs, chiar in parte, rezultatul infractiunii”.
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precum: este aceastd chestiune dependenta sau independenti de reflectarea pe
care o are imprejurarea in congtiinta infractorului (?).

Separat de aceasta chestiune deosebit de interesanti si insuficient explorata
inca in doctrind, apar si alte potentiale probleme legate de aplicarea in timp,
reflectate si in cazul infractionalitatii informatice (prin intermediul internetului /
ca urmare a evolutiei tehnologiei informatiei). Astfel, desi modelul actual de
reglementare a institutiei raspunderii penale a persoanei juridice este cores-
punzator raspunderii generale (teoretic, persoana juridica poate comite orice
infractiune, fie ca autor fie de pe diverse pozitii de participatie penald), este de
observat cid existd o aptitudine mult sporitid a persoanelor juridice de a comite
infractiuni care tin, generic, de conceptul de cybercriminalitate, fata de alte cate-
gorii de infractiuni. In acest context, este de observat (si cu aceasti ocazie) c4, in
materia aplicérii legii penale roméne in spatiu, legiuitorul romén vizeaza, direct
sau indirect, ipoteza in care persoana juridicd este subiect activ al infractiunii
atunci cind reglementeaza principiile teritorialitatii si personalitatii, dar nu si
atunci cand reglementeaza principiile realitatii si universalitdtii. Reiese, prin
urmare, ca daci o persoani juridicd romana comite o infractiune prin intermediul
sistemelor informatice, fie in Romania, fie in strainatate, aceasta poate fi trasi la
raspundere penald, insa daca o persoana juridica straina comite, in straindtate, o
asemenea infractiune (care poate si aduca prejudicii sau sa atinga chiar interesele
statului romén, ori ale unui cetitean roméin sau ale unei persoane juridice
roméne), legea penald roméand nu i se poate aplica, pentru tragere la raspundere
penald (chiar dacd in statul tert ar fi, de asemenea, reglementata institutia ras-
punderii penale a persoanei juridice). Inechitatea profundi a imprejuririi ni se
impune cu puterea evidentei, iar ratiunile legiuitorului care au condus la aceasta
reglementare (asupra carora se poate doar specula) nu sunt in egald masuri de
clare, sens in care incurajam (si cu aceastd ocazie), de lege ferenda, la unificarea
regimului privind persoana juridicd - subiect activ al infractiunii, in materia
tuturor principiilor de aplicare in spatiu a legii penale roméane!“.

*

Nici materia aplicarii in timp a legii penale nu este complet in afara unei
potentiale mentiondri conexe aspectelor legate de dezvoltarea tehnologiei
informatiei si de avantul internetului. Astfel, este prea bine-cunoscut faptul ca
izvorul principal de drept penal (legea organica) nu poate intra in vigoare decat la
minim 3 zile de la momentul publicarii sale in Monitorul Oficial, iar acest moment
este reprezentat, practic, de miezul noptii care face trecerea din a treia in a patra
zi, calculul facAndu-se potrivit sistemului ,pe zile pline”?>.

14 in legatura cu acest subiect, a se vedea: M.I. Marculescu-Michinici, M. Dunea, in: T.

Toader s.a., op. cit, p. 37-38, 42-43; M.I. Mérculescu-Michinici, M. Dunea, op. cit., p.
270-271, 284; a se vedea si: F. Streteanu, D. Nitu, op. cit., p. 186, 190.

Astfel, conform dispozitiei din art. 78 al Legii fundamentale, se dispune cd ,Legea se
publica in M. Of. si intrd in vigoare la 3 zile de la data publicarii sau la o datd
ulterioara prevazuta in textul ei”. Iar prin art. 12 alin. (11) din Legea nr. 24/2000

197

15



Mihai Dunea

Insi, potrivit dispozitiilor cuprinse in art. 115 alin. 15 si 16 din Constitutie,
reiese ca si ordonantele de urgenta ale Guvernului pot fi izvoare de drept penal,
iar regula intrarii lor in vigoare este diferitd, anume: acestea devin active la
momentul publicarii / dupa publicarea in Monitorul Oficial, daca au fost anterior
depuse spre dezbatere la Camera Parlamentului competenti sa fie sesizatd (art.
115 alin. 15 teza I din Legea fundamentald). Aceastd prevedere, interpretata
inclusiv prin intermediul unei decizii a Curtii Constitutionale!® a Roméaniei, con-
duce la concluzia potrivit céreia dispozitiile unei ordonante de urgentd a
Guvernului (inclusiv a uneia in materie penald, potential de incriminare ex novo
ori de agravare a represiunii penale...!) trebuie considerate a intra in vigoare (a
deveni active) imediat dupa / odatd cu publicarea acesteia in Monitorul Oficial
(daca a fost, in plus, depusd, anterior, spre dezbatere, la Camera Parlamentului
competentd a fi sesizata).

In acest punct se poate insi ridica, in mod justificat (mai ales in perioada
actuald, in care viteza comunicatiilor impune uneori analize cat se poate de
punctuale ale momentului / cadrului temporal in care au avut loc anumite fapte
juridice, pana la nivel de ord / minut, poate chiar secunda!!!)'’, intrebarea: care
este momentul exact / precis in care se poate considera ci intra in vigoare o ordo-
nanti de urgentd? Cand se poate aprecia, in mod punctual, ca a fost ea publicati
in Monitorul Oficial (care nu indicd ora publicarii, ci doar ziua)? Este acest
moment cel al debutului imprimarii editiei respective de Monitor Oficial, sau cel
al incheierii procesului de imprimare (si cum se pot ele stabili cu exactitate,
respectiv cat de vizibile / relevante sunt aceste momente pentru destinatarii legii
penale, astfel incat sa fie indeplinite cerintele corolarului lex scripta / lex praevia /
lex certa implicate de principiul fundamental de drept penal reprezentat de lega-
litatea incriminérii)? Este acesta un alt moment de pe parcursul acelei zile? Daci da:
care anume, stabilit dupi ce criterii (de pildd: momentul de la care s-au eliberat spre
publicare exemplarele tiparite de Regia autonoma Monitorul Oficial)?'®

privind normele de tehnica legislativd pentru elaborarea actelor normative
(republicatd in M. Of. nr. 260/2010), se statueazi ci ,Legile si ordonantele emise de
Guvern in baza unei legi speciale de abilitare intra in vigoare la 3 zile de la publicarea
in M. Of. al Romaéniei, Partea I, sau la o datd ulterioard prevazutd in textul lor.
Termenul de 3 zile se calculeaza pe zile calendaristice, incepand cu data publicirii in
M. Of. al Romaéniei, si expira la ora 24, 00 a celei de-a treia zi de la publicare”.
16 Decizia CCR nr. 28/2013, publicatd in M. Of. nr. 164/2013.
17 Un asemenea standard nu este complet (si nu ar trebui si fie) striin nici dreptului
penal (lato sensu). Astfel, in materie de procedura penald, cu privire la masura
preventiva privativd de libertate a retinerii (care se poate dispune, in conditiile legii)
pentru maxim 24 de ore, este imperativ ca analiza si calculul timpului sa coboare sub
unitatea de masurd reprezentatd de o zi (de pilda, pentru a se cunoaste momentul
exact la care inceteazid miasura preventivi, impunandu-se punerea in libertate a
persoanei careia i-a fost aceasta aplicatd, dacd nu s-a dispus legal fatd de aceasta o altd
masurd preventiva privativa de libertate!).
in legatura cu aceste probleme, a se vedea si: M.I. Méarculescu-Michinici, M. Dunea, op.
cit., p. 146 s.u.
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Alternativa formuldrii unui raspuns posibil la aceste interogatii o apreciem
inacceptabila in lumina principiului legalitatii incriminarii (cu exceptia cazului in
care dispozitiile penale din ordonanta de urgenta sunt mai favorabile ori au chiar
valoarea de lege de dezincriminare), aceasta fiind (dupa cum se sugereaza uneori):
sd se aprecieze ca respectiva ordonanta de urgenta a intrat in vigoare din primul
moment al respectivei zile (date calendaristice), indiferent de momentul efectiv al
publicérii sale! Practic, aceastd solutie ar sacrifica nu doar de facto, ci si de jure
suprematia principiului fundamental (si supra-constitutional, decurgand inclusiv
din standardul CEDO) reprezentat de legalitatea incriminarii si a sanctiunilor de
drept penal!

In aceasta problemi (pe care o apreciem nu doar interesant, ci si extrem
de acuta, mai ales in contemporaneitate, tocmai datoritd evolutiei tehnologiei
informatiei, care a crescut valoarea — si posibilitatea — identificarii precise in timp
a desfagurarii unui eveniment, a unui fapt juridic) propunem luarea in
considerare a unei solutii care provine tot din evolutia tehnologicd si omnipre-
zenta in viata cotidiand a majoritatii destinatarilor legii a instrumentelor de
navigare pe internet. Astfel, consideram ca, de lege ferenda, legiuitorul ar trebui sa
reglementeze expres faptul ca o ordonanta de urgenta intra in vigoare la data
publicdrii in Monitorul Oficial (in prezenta tuturor celorlalte conditii deja
existente), care trebuie consideratd momentul la care pe pagina oficiala de
internet (site-ul) a Monitorului Oficial este incarcati editia electronica si
continutul on-line al respectivului act normativ (desigur, reglementandu-se o
proceduri corespunzitoare, caracterizatd de maxima celeritate, in sarcina Regiei
autonome Monitorul Oficial de incarcare a acestei informatii pe site imediat ce s-a
pornit procesul de imprimare / tiparire a respectivei editii cuprinzand si acea
ordonanti de urgenta)! Criteriul tinde a fi (in opinia noastra) unul obiectiv, cat
mai echitabil cu putinta si asigurand o cat mai larga potentiald informare /
publicitate oficiala (formald) a evenimentului normativ, mentinind totodata
caracterul (teoretic) urgent si necesitatea intrarii imediate in vigoare a ordonantei
de urgenta, dar mentinand (cel putin formal) integritatea principiului legalitatii
incriminarii.

Bineinteles c& problemele juridico-penale generale conexe evolutiei
tehnologiei informatiei (si mai ales dezvoltarii internetului) nu au fost epuizate in
trecerea in revistd din randurile precedente. Acestora li se alaturd, desigur,
numeroase provocari din randul normelor penale speciale care au legatura directa
ori indirectd cu acest domeniu nou (dar cu avant exponential) de manifestare
(care vor forma, sperdm, obiectul unor preocupiri viitoare in acest cadru de
manifestare).

In materialul de fatd ne-am propus a surprinde doar selectiv unele aspecte
care sunt din ce in ce mai acut resimtite ca urmare a dinamicii extraordinare pe
care o manifesta dezvoltarea tehnologica si comunicarea pe internet in ultima
perioadd. Multe dintre provocirile astfel ridicate (si) sistemului juridic vor fi abia
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in viitor elucidate, scopul articolul prezent fiind mai mult acela de a ridica
intrebari, de a constientiza asupra unor probleme a céror analizd viitoare in
doctrina trebuie intensificata, astfel incat, prin efortul conjugat al viziunii teo-
retice si al expertizei practice, si fie identificate (in mod ideal) cele mai potrivit si
functionale solutii la tot mai numeroasele probleme care provin din acest
fascinant domeniu.
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