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Rezumat: Datele privind sanatatea sunt incluse in categoria datelor sensibile si sunt
unele dintre cele mai valoroase date cu caracter personal avand in vedere prejudiciul
pe care |-ar putea genera prelucrarea ilegald ori neautorizati a acestora. in contextul
aparitiei si utilizarii farmaciilor online pentru achizitia de produse farmaceutice,
inclusiv cele care se elibereaza pe baza de prescriptie medicala, ne propunem sa
analizdm impactul Regulamentului general privind protectia datelor cu caracter
personal asupra comertului electronic cu medicamente. in prima parte a studiului ne
propunem sa evidentiem cerintele legale care trebuie indeplinite pentru ca o
farmacie online sd poatd comercializa produse in statul de origine si in piata interna
a Uniunii Europene. Tn a doua parte a studiului vom analiza tipurile de date care sunt
prelucrate de cdtre o e-farmacie, scopurile si temeiurile juridice care stau la baza
prelucrdrii si, nu in ultimul rand, transferul acestor date catre terte persoane.

Cuvinte cheie: protectia datelor cu caracter personal, farmacie online, comert
electronic cu medicamente, drept farmaceutic.

Abstract: Personal data concerning health is included in the sensitive data category
and its one of the most valuable personal data, considering the prejudice that might
result from its illegal or unauthorized processing. In the context of the emergence
and usage of online pharmacies for the purchase of pharmaceutical products,
including prescription drugs, we aim to analyze the impact of the General Data
Protection Regulation on electronic commerce with medicine. In the first stage of
this study, we intend to emphasize the legal requirements that must be ensured in
order for an online pharmacy to be allowed to market products in the state of origin
and in the EU internal market. In the final stage of this study, we are going to
analyze the data that is processed by an e-pharmacy as the controller, the purposes

! Doctorand, Universitatea “Alexandru Ioan Cuza” din Iasi, Facultatea de Drept, email:
razvantataru@gmail.com



118 STEFAN-RAZVAN TATARU

and the legal basis underlying the processing and the transfer of such data to third
parties.

Keywords: personal data protection, online pharmacy, e-commerce with medicine,
pharmaceutical law.

I. Aspecte introductive

Comertul online cu medicamente reprezintd un fenomen de
actualitate si importantad crescutd avand in vedere posibilele consecinte ale
acestor operatiuni desfasurate de cele mai multe ori la limita legalitatii.
Farmaciile online, numite si e-farmacii, comercializeaza medicamente si
dispozitive medicale asemeni unei farmacii traditionale insa pot oferi si alte
servicii conexe precum consultatiile online®.

La nivelul Uniunii Europene, comercializarea produselor
farmaceutice pe Internet a fost reglementati prin Directiva 2011/62/UE?,
oferind statelor membre posibilitatea de a permite sau de a interzice aceste
operatiuni. Comercializarea prin mijloace informationale a medicamentelor
pentru care nu este necesara prescriptie medicald, numite “Over-the-counter”
sau abreviat ,,OTC”-uri, este permisd in majoritatea statelor membre ale
Uniunii Europene. In privinta medicamentelor care se elibereazi numai pe
baza de prescriptie medicald, numite “Recipe” sau abreviat “Rx ”-uri, situatia
se inverseazi, foarte putine state* permitind comercializarea lor online.

In Romania, dezbaterile pe tema comertului cu produse
farmaceutice pe Internet au fost initiate la inceputul anilor 2000, dar nu s-au
concretizat intr-un act normativ. Pana la momentul aparitiei unor
reglementdri exprese privind comertul online cu medicamente, vanzarea
unor asemenea produse prin mijloace informationale Tn Romania este

2 Pentru o analizi detaliata asupra comertului online cu medicamente a se vedea: S.R.
Tataru, Provocari juridice ale comertului online cu medicamente in Analele Stiintifice ale
Universitatii “Alexandru Ioan Cuza” din lasi, Tomul LXIII, Stiinte juridice, nr. 2/2017, pp.
273-288.

® Directiva 2011/62/UE a Parlamentului European si a Consiliului din 8 iunie 2011 de
modificare a Directivei 2001/83/CE de instituire a unui cod comunitar cu privire la
medicamentele de uz uman in ceea ce priveste prevenirea patrunderii medicamentelor
falsificate in lantul legal de aprovizionare, publicata in Jurnalul Oficial al Uniunii Europene
nr. L 174 din 1 iulie 2011, transpusd in legislatia nationald prin Ordonanta Urgentd a
Guvernului nr. 91/2012 din 12 decembrie 2012, publicatd in Monitorul Oficial al Romaniei
nr. 886 din 27 decembrie 2012.

* Tn prezent, comercializarea online a medicamentelor de tip Rx este permisd in
Danemarca, Republica Cehd, Germania, Olanda, Slovacia, Suedia si Regatul Unit al Marii
Britanii si Irlandei de Nord.
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ilegala, in Legea farmaciei neexitand prevederi care sa permita functionarea
acestora. Cu toate acestea, In Roménia existd numeroase e-farmacii care
comercializeaza produse farmaceutice, cu cifre de afaceri semnificative. Din
analiza termenilor si conditiilor e-farmaciilor romanesti putem observa ca
majoritatea se prevaleaza de dispozitiile Legii nr. 365/2002 privind comertul
electronic®, fara respectarea interdictiilor previzute in Legea farmaciei.

I1. Consideratii generale privind functionarea farmaciilor online la nivel
european

Comertul ,,online” sau ,,electronic” se bucura de reglementare la
nivel european®, Tncercandu-se eliminarea barierelor juridice si asigurarea
unui cadru legislativ in care sa functioneze, la nivelul pietei interne. Este de
mentionat faptul cd Directiva 2000/31/CE nu aduce atingere nivelului de
protectie existent mai ales in materie de sanatate publica si de interese ale
consumatorilor, stabilit prin instrumente comunitare’. Directiva privind
comertul electronic reglementeaza numai cerintele referitoare la activitatile
online, cum ar fi informarea online, publicitatea online, cumpariturile
online, incheierea de contracte online si nu priveste cerintele juridice pe care
trebuie sa le indeplineasca statelor membre referitoare la anumite categorii
de bunuri, precum produsele medicamentoase®.

Cu toate acestea, Statele membre pot restrange libera circulatie a
serviciilor societatii informationale din alte state membre invocand motive
relevante, precum protectia sanatatii publice®.

II.1. Conditii pentru infiintarea si functionarea unui magazin online

Cu siguranta, primul pas in realizarea comertului electronic intr-un
stat din comunitate implica respectarea cerintelor legale de constituire a unui
magazin online.

® Legea nr. 365 din 7 iunie 2002 privind comertul electronic, republicatd in varianti
consolidatd in Monitorul Oficial al Romaniei nr. 959 din 29 noiembrie 2006.

® Prin Directiva nr. 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie
2000 privind anumite aspecte juridice ale serviciilor societdtii informationale, Th special ale
comertului electronic, pe piata internd (Directiva privind comertul electronic), publicatd in
Jurnalul Oficial al Uniunii Europene nr. L 178 din 17 iulie 2000. 1n Romania, Directiva a fost
transpusa prin Legea nr. 365 din 7 iunie 2002 privind comertul electronic.

" Conform considerentului nr. 11 din Directiva 2000/31/CE.

8 Conform considerentului nr. 21 din Directiva 2000/31/CE.

® Conform art. 3 alin. (2) si alin. (4), lit. (a), pet. (i) din Directiva 2000/31/CE.
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Dacéd ne raportam la cerintele impuse de reglementérile din
Romania, primul demers in vederea infiintarii unui magazin online consta in
inregistrarea intr-o forma juridica si autorizarea la Oficiul National al
Registrului Comertului a codului CAEN-4791 “Comert cu amanuntul prin
intermediul caselor de comenzi sau prin internet”.

Mai mult decat atat, conform legislatiei'® aplicabile, pe website-ul
magazinului online trebuie sa fie publicate informatii precum: datele de
identificare ale societatii, termenii si conditiile de utilizare ale magazinului

online, aria geografica de operare a magazinului, caracteristicile si pretul
total al produselor si/sau serviciilor oferite, obligatiile vanzatorului si ale
cumparatorului, modul si termenii de procesare si livrare a comenzilor,
modalitati de platd, informatii privind facturarea, politica de garantie,
politica privind confidentialitatea, politica de utilizare cookies, legaturi catre
website-ul Autoritatii Nationale pentru Protectia Consumatorilor si catre
platforma de Solutionare Online a Litigiilor.

I1.2. Conditii specifice pentru functionarea unei farmacii online

La nivelul Uniunii Europene, comercializarea produselor
farmaceutice pe internet a fost reglementati prin Directiva 2011/62/UE™.
Noutatea introdusa de Directiva consta in obligativitatea e-farmaciilor de a
incorpora pe propriile website-uri logo-ul comun european care permite
clientilor sa identifice comerciantii online autorizati si sa 1i diferentieze de

10 [ egislatia aplicabili magazinelor online: Legea nr. 365/2002 privind comertul
electronic; Ordonanta de Urgentd a Guvernului nr. 34/2014 privind drepturile consumatorilor
in cadrul contractelor incheiate cu profesionistii, precum si pentru modificarea si completarea
unor acte normative, publicatad in Monitorul Oficial al Romaniei nr. 427 din 11 iunie 2014;
Ordinul Autoritatii Nationale pentru Protectia Consumatorilor - ANCPC nr. 72/2010 privind
unele masuri de informare a consumatorilor, publicat in Monitorul Oficial al Romaéniei nr.
164 din 15 martie 2010; Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), publicat in
Jurnalul Oficial al Uniunii Europene nr. 119 din 4 mai 2016; Legea nr. 190 din 18 iulie 2018
privind mdsuri de punere 1n aplicare a Regulamentului (UE) 2016/679, publicata in Monitorul
Oficial al Roméniei nr. 651 din 26 iulie 2018; Regulamentul (UE) nr. 524/2013 al
Parlamentului European si al Consiliului din 21 mai 2013 privind solutionarea online a
litigiilor In materie de consum si de modificare a Regulamentului (CE) nr. 2006/2004 si a
Directivei 2009/22/CE (Regulamentul privind SOL in materie de consum), publicat Tn
Jurnalul Oficial al Uniunii Europene nr. 165 din 18 iunie 2013.

1 Nota: “Titlul VIIA - Vénzarea la distanti cdtre populatie” din Directivd nu a fost
transpus in Ordonanta de Urgenta a Guvernului nr. 91/2012.
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cei neautorizati. Farmaciile online autorizate trebuie sd furnizeze un
hyperlink pe pagina lor de Internet catre site-ul web al autoritatii nationale de
reglementare farmaceuticd, pentru a se asigura cad potentialii clienti pot
verifica Incrucisat autenticitatea autorizatiei comerciantului.

Caracterul international al farmaciilor online versus limitele teritoriale ale
autorizatiilor de punere pe piati a medicamentelor

Farmaciile online prezinti un caracter international*” intrucat isi
desfasoara activitatea in “world-wide-web” si oferind posibilitatea de a fi
vizitate de utilizatori din orice stat.

Internetul si comertul online nu cunosC granite insd, in cazul
farmaciilor online acestea cunoasc limite teritoriale in situatia in care
produsele comercializate necesitd obtinerea unei autorizatii de punere pe
piatd. In conformitate cu Directiva 2001/83/CE de instituire a unui cod
comunitar cu privire la medicamentele de uz uman, “Art. 6 — Nici un
medicament nu poate fi introdus pe piatd intr-un stat membru fard o
autorizatie de introducere pe piata eliberata de autoritdtile competente din
statul membru respectiv (...)”.

Observam astfel o limitare a caracterului international al
farmaciilor online, cu toate ci, in considerentele Directivei este mentionata
“posibilitatea ca o persoand stabilita intr-un stat membru sd primeascd,
dintr-un alt stat membru, o cantitate rezonabila de medicamente pentru uzul
sau personal™.

In situatia in care activitatea de comercializare online a produselor
farmaceutice nu ar suporta limitarile prezentate anterior si in lipsa stabilirii
unor preturi maximale a medicamentelor la nivelul Uniunii**, e-farmaciile

12 pentru mai multe detalii privind conceptul de farmacie online si caracterul international
al e-farmaciilor, a se vedea: S.R. Tataru, op.cit., pp. 274-276.

13 Conform considerentului nr. 30 din Directiva 2001/83/CE.

1 La nivelul Uniunii Europene, Directiva 89/105/CEE a Consiliului din 21 decembrie
1988 privind transparenta masurilor care reglementeaza stabilirea preturilor medicamentelor
de uz uman si includerea acestora in domeniul de aplicare al sistemelor nationale de asigurari
de sanatate, publicatd in Jurnalul Oficial al Uniunii Europene nr. L 40 din 11 februarie 1989.
Preturile maximale ale medicamentelor de uz uman cu autorizatie de punere pe piatd in
Roménia sunt aprobate anual de catre Ministerul Sanatdtii, in conformitate cu Ordinul
Ministerului Sanatatii nr. 368/2017 pentru aprobarea Normelor privind modul de calcul si
procedura de aprobare a preturilor maximale ale medicamentelor de uz uman, publicat in
Monitorul Oficial al Romaniei nr. 215 din 29 martie 2017.
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europene ar deveni un “shopping center” in care pacientii ar putea identifica
tratamente medicale la preturi mai bune sau produse care nu sunt autorizate
ori nu mai sunt comercializate n statul unde isi au domiciulul ori resedinta.

In prezent activititile economice nu se mai desfisoard intre
granitele unui stat, Internetul oferind posibilitatea, atat profesionistilor cat si
consumatorilor, de a accesa cu usurinta piete internationale pentru vinzarea
sau achizitionarea de bunuri si/sau servicii, intr-un mediu nereglementat, dar
care functioneazi dupa reguli concurentiale™. Cu toate ci la o prima vedere
Internetul genereaza incertitudine cu privire la legea nationald aplicabila
transfrontaliere, acesta cunoaste limitéri in ceea ce priveste comercializarea
anumitor categorii de produse, precum produsele farmaceutice.

Interesul persoanelor de a achizitiona medicamente de la o
farmacie online, dintr-un alt stat decét cel unde isi au resedinta ori domiciliul
si implicit unde vor fi livrate, este determinat de lipsa medicamentului
respectiv de pe piata ori pretul cu mult mai redus al acestuia. Lipsa unui
medicament de pe o anumita piatd poate fi justificatad fie prin neacordarea de
catre autoritdti a unei autorizatii de comercializare, fie prin ratiuni pur
economice, situatie in care societatile farmaceutice producatoare considera
nerentabila distributia respectivului produs in piata.

Riscuri asupra datelor cu caracter personal

Cu toate cd farmacia online functioneazd si comercializeaza
produse farmaceutice in baza unei autorizatii, existd si alte riscuri care
planeaza asupra activitatii acesteia, precum prelucrarea ilicitd a datelor cu
caracter personal.

Desi nu existd nicio garantie a confidentialitatii intr-0 farmacie
traditionald, informatiile transmise si stocate de farmaciile online sunt
vulnerabile atacurilor informatice.

Mai mult decat atét, in practica, ar putea exista farmacii online si
farmacii traditionale care si furnizeaze, contracost, informatii despre
pacienti unor terte parti care desfidgoara campanii de marketing pentru

15 A se vedea: C.T. Ungureanu, Implicatiile Internetului in viata juridicd In Analele
Stiintifice ale Universitatii “Al. 1. Cuza” din Tasi, Tomul LXIII, nr. 2/2017, Editura
Universitatii “Alexandru Ioan Cuza” lasi, lasi, pp. 2-3; B. Maier, How Has the Law Attempted
to Tackle the Borderless Nature of the Internet? in International Journal of Law and
Information Technology, vol. 18, no. 2, Oxford University Press, 2010, p. 143.
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producatorii de medicamente, actiuni discutabile din punct de vedere etic si
legal.

Datele privind sanatatea sunt incluse in categoria datelor sensibile
si sunt unele dintre cele mai valoroase date cu caracter personal avand in
vedere prejudiciul pe care l-ar putea genera prelucrarea ilegala ori
neautorizatd a acestora.

I11. Prelucrarea datelor cu caracter personal de catre farmaciile online

Interactiunea utilizatorului (potentialului cumparator si / sau
cumpdrator) cu farmacia online implicd prelucrarea de date cu caracter
personal in sensul art. 4 din Regulamentul general privind protectia datelor.

Datele cu caracter personal prelucrate de catre platforma difera in
functie de etapa in care se afla utilizatorul fata de platforma: vizitator al
website-ului farmaciei, utilizator Tnregistrat pe website, utilizator care a
realizat o comanda, utilizator frecvent etc.

a) in cazul 1n care persoana vizata are calitatea de vizitator al
website-ului, e-farmacia prelucreazi, in general, in mod automatizat'
urmitoarele date: a) date tehnice, precum: adresa Internet Protocol (IP)
utilizatd pentru conectarea calculatorului vizitatorului la internet,
informatiile de conectare, tipul si versiunea de browser, setarea fusului orar,
tipurile si versiunile extensiilor de browser (plug-in-uri), sistemul de
operare, tipul dispozitivului electronic utilizat, marca si modelul
dispozitivului mobil; b) date privind vizita, care pot include date despre
URL"Y, secventa de click-uri citre, prin si de la website-ul e-farmaciei
(inclusiv data si ora), informatiile sau produsele care au fost vizualizate sau
cautate pe website.

b) in situatia in care vizitatorul isi creeaza un cont pe website-ul
farmaciei online si devine utilizator Tnregistrat pe website, aditional datelor
prelucrate cu ocazia vizitei, vor fi prelucrate si datele necesare alocarii
contului. In acest demers, persoana vizata va furniza, iar farmacia online va

18 prelucrarea automatizatd a datelor tehnice cu caracter personal in momentul vizitarii
unui website se realizeaza prin figiere de tip cookie. Tipurile de fisiere cookie si modul in care
acestea prelucreaza date sunt diverse si variaza la fiecare website, fiind influentate in primul
rand de platforma pe care este construit website-ul si plug-in-urile active pe acesta.

7 Uniform Resource Locator (URL) reprezint locatia unei pagini web sau a unui fisier pe
internet. Pentru mai multe informatii privind adresa URL a se vedea Google Support page,
[Online] la: https://support.google.com/google-ads/answer/14095?hl=ro, accesat 5.11.2018.
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prelucra noi date precum: nume utilizator, adresa de email, nume, prenume,
adresa de livrare, numar telefon.

) dacd persoana vizata, avand calitatea de utilizator al farmaciei
online, a realizat o comandid de produse farmaceutice, tipurile de date cu
caracter personal prelucrate de operator vor fi determinate in functie de tipul
de produse comandate.

Astfel, un factor esential n identificarea tipurilor de date cu
caracter personal ce vor fi prelucrate de catre e-farmacie il reprezinta
categoria de produse din care utilizatorul va comanda. Distingem Tintre
urmatoarele doud categorii de produse comercializate in cadrul e-
farmaciilor:

a) medicamente care se elibereaza exclusiv pe baza de prescriptie
medicala (Rx-uri). In cazul medicamentelor eliberate pe bazi de prescriptie
medicald, vor fi prelucrate datele cu caracter personal prevazute in
formularul standard aprobat de autoritatea competenti'®, precum: a) nume;
b) prenume; ¢) numar de identificare national™ (de exemplu: Cod Numeric
Personal - CNP, Codul de IDenitificare al asiguratilor din Sistemul
Informatic Unic Integrat — cod CID, serie si numar pasaport ori carte de
identitate); d) sexul asiguratului; e) cetatenie; f) tip asigurat (salariat, co-
asigurat, liber profesionist, copil (<18 ani), elev/ucenic/student (18-25ani),
gravida/lehuza, pensionar, veteran, revolutionar, handicap, ajutor social,
somaj, alte categorii); g) diagnostic; h) tratament prescris; i) semnaturd
asigurat; j) serie si numar retetd; k) numele, prenumele, parafa si semnatura
medicului prescriptor.

b) medicamente pentru a caror eliberare nu necesitd prescriptie
medicalda (OverTheCounter - OTC-uri), dispozitive medicale, cosmetice,

%8 Tn Romania, formatul si continutul forumularului de prescriptie medicald este stabilit
prin Ordinul Ministerului Sanatatii nr. 674/2012 privind aprobarea formularului de prescriptie
medicald electronica pentru medicamente cu si fara contributie personald in tratamentul
ambulatoriu si a Normelor metodologice privind utilizarea §i modul de completare a
formularului de prescriptie medicala electronicad pentru medicamente cu si fard contributie
personala in tratamentul ambulatoriu, publicat in Monitorul Oficial al Romaniei nr. 439 din 2
iulie 2012.

®1n sensul art. 2, lit. b) din Legea nr. 190 din 18 iulie 2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), publicatd Monitorul Oficial al
Romaniei nr. 651 din 26 iulie 2018.
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materiale si produse sanitare consumabile. Pentru comercializarea acestor
produse nu sunt necesare date specifice, fiind suficiente datele necesare
livrarii produselor si cele solicitate pentru inregistrarea pe platforma online.

Tn momentul n care utilizatorul este Tnregistrat pe platforma
farmaciei online, aceasta poate prelucra date aditionale in functie de
activitatea desfasurata si functiile disponibile pe platforma. Astfel, in situatia
in care utilizatorul opereaza functii precum salvarea unor produse in
categoria “Favorite” sau “Produse urmarite” (in engleza, functiile “mark as
favorite” sau “add to wishlist”), farmacia online va putea monitoriza
preferintele acestuia. Inclusiv utilizarea functiilor de tip "abonare la
newsletter" prin care vizitatorul ori utilizatorul e-farmaciei solicita oferte si
noutati privind produsele si serviciile va genera o noud prelucrare a datelor
cu caracter personal.

O prelucrare suplimentard a datelor se realizeaza In momentul
eliberarii medicamentelor de tip Rx in farmaciile traditionale, Tntrucét
farmacistul confrunta datele din prescriptia medicald cu datele dintr-un act
de identitate pentru a verifica daca posesorul prescriptiei este titularul
retetei/beneficiarul de drept al tratamentului medicamentos”. Asadar, in
cadrul farmaciilor traditionale vor fi prelucrate datele de identificare ale
persoanei din doud surse, existdnd posibilitatea ca actul doveditor al
identitatii sa contind si alte date cu caracter personal care nu sunt necesare in
vederea scopului determinat, de eliberare a tratamentului prescris.
Consideram ineficienta aplicarea acestei masuri in cadrul farmaciilor online,
intrucat verificarea identitatii persoanei care urmareste achizitionarea unor
medicamente prin intermediul Internetului este deopotriva anevoioasa si ar
putea genera vulnerabilitati la securitatea datelor cu caracter personal.

in situatia aparitiei unui caz de farmacovigilenta*, farmacia online
va prelucra de la cumparator noi date cu caracter personal, precum: starea de

2 1 conformitate cu art. 31 alin. (2) din Ghidul de buni practicd farmaceutica, disponibil
pe website-ul Ministerului Sanatatii din Roménia, la adresa:
http://old.ms.ro/documente/145_338_Ghid%20buna%?20practica%20farmaceutica.pdf. Ghidul
poate fi consultat si in Romanian Journal of Pharmaceutical Practice, nr. 2/2015, pp. 90-99,
[Online] la: http://farma.com.ro/articles/2015.2/PF_Nr-2_2015_Art-9.pdf, accesat 5.11.2018.
Articolul 31, alin. (2) impune definirea unei proceduri in care sa fie descris modul in care se
efectueaza primirea prescriptiilor medicale si care ar trebui sa prevada “identificarea
pacientului si a medicului care a prescris”.

2! Conform definitiei Organizatiei Mondiale a Sanatitii, farmacovigilenta este “stiinfa si
activitatile desfasurate referitoare la depistarea, evaluarea, intelegerea si prevenirea
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sdnatate a pacientului, reactia adversa, durata, gravitatea, medicamentul ori
produsul suspectat.

Confidentialitatea datelor privind sindtatea

Datele privind sanatatea, definite de art. 4 pct. 15 din
Regulamentul general privind protectia datelor, reprezinta acele ,,date legate
de sanatatea fizica sau mentala a unei persoane fizice, inclusiv prestarea de
servicii de asistenta medicald, care dezvaluie informatii despre starea de
sandtate a acesteia’.

Obligatia profesionistilor din domeniul sanitar de a garanta
confidentialitatea datelor privind sdnatatea existd din cele mai vechi timpuri,
referiri exprese fiind prezente inclusiv in juramantul lui Hipocrate unde se
mentioneaza faptul ca:“(..) orice voi vedea sau voi auzi in timpul unui
tratament voi pdstra in secret, pentru cd aici tdcerea este o datorie (...) .

Tn Legea nr. 95/2006 privind reforma in domeniul sanatatii®,
obligatia de confidentialitate asupra actului medical si datelor privind
sanatatea se regaseste in art. 40 care prevede ca “Informatiile privind
sandtatea persoanelor se pastreaza la autoritatile de sandtate publica
teritoriale (...) si pot fi folosite in scopul intocmirii rapoartelor statistice(...).
(3) Pastrarea confidentialitatii informatiilor referitoare la persoane este
obligatorie (...)”, In art. 230 — “(2) Asiguratii au urmdtoarele drepturi: (...);
n) sa li se garanteze confidentialitatea privind datele, in special in ceea ce
priveste diagnosticul si tratamentul”’, dar si In cadrul altor articole precum:
art. 30, art. 146, art. 302, art. 654 sau art. 910.

Obligatia de confidentialitate asupra datelor cu caracter personal,
in special cele privind sanatatea, se regaseste atat in dispozitiile art. 19 pct.

aparitiei de efecte adverse sau a oricaror alte probleme privind medicamentele.” A se vedea:
World Health Organization, The Importance of Pharmacovigilance: Safety Monitoring of
medicinal products, United Kingdom, 2002, p. 43, [Online] la:
http://apps.who.int/medicinedocs/pdf/s4893e/s4893e.pdf, accesat 5.11.2018 si Hotararea
Consiliului Stiintific al Agentiei Nationale a Medicamentului si a Dispozitivelor Medicale nr.
5 din 5 iunie 2014 referitoare la adoptarea Ghidului de buna practica de farmacovigilenta —
Anexa | — Definitii, Rev. 2, [Online] la: https://www.anm.ro/medicamente-de-uz-
uman/farmacovigilenta/legislatie-specifica-pentru-farmacovigilenta/, accesat 5.11.2018.

22 pentru similitudine a se vedea si G.A. Nasui, Malpraxisul medical — Particularitdtile
raspunderii civile medicale. Jurisprudenta interna relevanta. Malpraxisul profesiilor liberale,
editia a II-a, Editura Universul Juridic, Bucuresti, 2016, p. 37.

28 Legea nr. 95 din 14 aprilie 2006 privind reforma in domeniul sanatatii, publicatd in
Monitorul Oficial al Roméaniei nr. 372 din 28 aprilie 2006.
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(3) din Norma privind infiintarea, organizarea si functionarea farmaciilor si
drogheriilor®, care prevede ci “Localul farmaciei comunitare trebuie sd
permita indeplinirea tuturor sarcinilor profesionale si administrative si
respectarea drepturilor pacientilor, inclusiv cel privind confidentialitatea”,
cat si in art. 12 si art. 16 din Codul deontologic al farmacistului®, care
prevede obligatia acestuia de a asigura “cd toate masurile privind pdstrarea
confidentialitatii sunt efective” si ca in cursul activitatilor profesionale “(...)
trebuie sd respecte si sd protejeze confidentialitatea informatiilor referitoare
la pacienti(...)”.

IV. Scopurile in care sunt prelucrate datele cu caracter personal.
Temeiurile juridice pe care se bazeaza prelucrarea datelor cu caracter
personal in activititile farmaciilor online

Sub incidenta Regulamentului general privind protectia datelor,
farmacia online are calitatea de operator si are competenta de a decide cu
privire la scopurile si mijloacele in care va prelucra datele
clientilor/pacientilor. Scopurile in care se va realiza prelucrarea de date cu
caracter personal trebuie sa fie clar determinate, explicite si legitime,
farmacia online avand obligatia de a identifica si preciza temeiurile juridice
pe care se bazeaza prelucrarea.

In majoritatea situatiilor, dupd cum vom prezenta si in cele ce
urmeaza, temeiul juridic nu va fi consimtamantul clientului/pacientului,
intrucét prelucrarea va fi legald dacd este necesara pentru acordarea de
servicii medicale sau administrarea unui tratament medical persoanei
respective. Consideram ca prelucrarea este legald in acest temei numai n
situatia in care se realizeaza de catre sau sub responsabilitatea unui specialist
din domeniul medical, farmacist sau asistent medical de farmacie.

Pentru desfasurarea activitatilor comerciale pe teritoriul Romaniei,
e-farmaciile prelucreaza date cu caracter personal n diferite scopuri,
precum:

2 Norma privind infiintarea, organizarea si functionarea farmaciilor si drogheriilor din 29
iulie 2009, anexa la Ordinul Ministerului Sanatatii nr. 962/2009 pentru aprobarea Normelor
privind 1infiintarea, organizarea si functionarea farmaciilor si drogheriilor, publicat in
Monitorul Oficial al Roméaniei nr. 538 din 3 august 2009.

% Codul deontologic al farmacistului, emis de Colegiul farmacistilor din Romania,
publicat in Monitorul Oficial al Romaniei nr. 490 din 15 iulie 20009.
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a) vanzarea online a medicamentelor, dispozitivelor medicale,
produselor cosmetice si produselor sanitare consumabile. In acest prim caz,
e-farmaciile pot justifica prelucrarea datelor, sub incidenta art. 6 lit. a) din
Regulament, drept “necesard pentru executarea unui contract la care
persoana vizatd este parte sau pentru a face demersuri la cererea persoanei
vizate Tnainte de incheierea unui contract”.

b) gestionarea prescriptiilor medicale in vederea eliberarii
tratamentului medical. Prelucrarea datelor cu caracter personal in vederea
eliberarii tratamentului medicamentos prescris are ca baza legala prevederile
Legii nr. 95/2006 privind reforma in domeniul sanatatii si Legii farmaciei nr.
266/2008%.

c) facturarea produselor comercializate de catre farmacia online.
Prelucrarea datelor in scopul facturarii produselor achizitionate de cétre
client/pacient se realizeazd in vederea indeplinirii obligatiilor care 1i revin
operatorului conform prevederilor din Codul fiscal®’.

d) gestionarea cazurilor de farmacovigilentd; prelucrarea se
realizeaza Tn mod legal in temeiul obligatiei farmaciei de a participa la
activitatea de farmacovigilentd conform prevederilor Legii nr. 95/2006
privind reforma in domeniul sanatatii si Legii farmaciei nr. 266/2008.

e) marketing direct, activitate care include orice forma de
promovare si publicitate a produselor si serviciilor. Pentru a fi realizatd in
conformitate cu art. 6 — Legalitatea prelucrarii din Regulamentul general
privind protectia datelor, prelucrarea de date cu caracter personal de catre
farmaciile online, in scopuri de marketing direct, necesitd obtinerea
consimtamantului persoanei vizate.

f) crearea unui cont de utilizator pe platforma e-farmaciei va
impune, de asemenea, obtinerea consimtamantului persoanei vizate —
vizitatorul care doreste s comande produse farmaceutice.

Identificam o situatie aparte in prevederile art. 32, alin. (6) din
Ghidul de bund practica farmaceutica unde “se recomanda ca farmacia sa
intocmeasca o baza de date cu pacientii pentru care elibereaza prescriptii
medicale, in care sa se indice medicamentele utilizate de fiecare pacient;
aceste evidente trebuie pastrate dupa obtinerea acordului prealabil si clar al

% Legea farmaciei nr. 266 din 7 noiembrie 2008, republicata in varianta consolidata in
Monitorul Oficial al Romaniei nr. 85 din 2 februarie 2015.

%7 Legea nr. 227 din 8 septembrie 2015 privind Codul fiscal, publicati in Monitorul
Oficial al Roméniei nr. 688 din 10 septembrie 2015.
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pacientului, asiguréndu-se un sistem care sd garanteze confidentialitatea
datelor . Observam conditia obtinerii consimtamantului prealabil si clar al
pacientului dar si obligatia operatorului de a garanta un sistem de protectic a
confidentialitatii datelor, prevederi existente 1inainte de aparitia
Regulamentului general privind protectia datelor. Mai mult decat atat, art.
32, alin. (7) prevede dreptul la acces al pacientului la datele care il privesc:
“In cazul In care pacientul solicita date din istoricul sau medical care s-a
pastrat in farmacie, farmacistul trebuie sa i le pund la dispozitie”.

V. Transferul datelor cu caracter personal realizat de e-farmacii

In desfasurarea activitatilor comerciale, farmaciile online transfera
datele cu caracter personal ale clientilor sai catre terte parti, fie furnizori de
servicii externalizate, fie autorititi publice’®. Destinatarii datelor pot avea
calitatea de Tmputernicit al operatorului sau de operator, in functie de
raportul juridic in care se afla fatd de farmacia online.

In functie de scopul prelucrarii, farmacia online transmite date cu
caracter personal catre terte parti, precum: a) furnizorului de servicii
software si/sau administrare platformd online — pentru toate operatiunile
desfasurate pe Internet; b) furnizorului de servicii curierat — in vederea
livrarii produselor comercializate; c¢) furnizorului de sisteme de plata online
(e-payment) — pentru finalizarea vanzarii si obtinerea platilor online de la
cumparatori; d) producatorului si distribuitorului produselor comercializate —
pentru raportarea cazurilor de farmacovigilentd; e) Casei Nationale de
Asigurari de Sanatate — Tn scopul gestionarii prescriptiilor medicale; f)
Agentiei Nationale a Medicamentului si Dispozitivelor Medicale
(A.N.M.D.M.) — pentru raportarea cazurilor de farmacovigilenta, g)
autoritatilor fiscale — in scopul gestionarii facturilor emise si indeplinirea
obligatiilor legale.

n loc de concluzii
Cu siguranta, noile dispozitii privind protectia datelor nu trebuie in
niciun fel sa impiedice dezvoltarea comertului electronic cu produse

% pentru detalii privind transferul de date cu caracter personal in desfisurarea
operatiunilor comerciale, a se vedea C.T. Ungureanu, Protectia datelor cu caracter personal
in contractele internationale in Analele Stiintifice ale Universitatii “Al. 1. Cuza” din Iasi,
Tomul LXIII, nr. 2/2017, Editura Universitatii “Alexandru Ioan Cuza” lasi, lasi, pp. 144-153.



130 STEFAN-RAZVAN TATARU

farmaceutice, dimpotriva, ar trebui sa contribuie la imbunatatirea securitatii
tranzactiei si increderii utilizatorilor in farmaciile online.

Natura generala si imperativd a Regulamentului privind protectia
datelor cu caracter personal trebuie sa fie adaptata in practica, astfel Incat sa
garanteze un nivel ridicat al securitdtii datelor persoanelor fizice care
achizitioneaza online produse farmaceutice.

De lege ferenda, propunem identificarea unor masuri de garantare
a confidentialitatii datelor cu caracter personal, in special cele privind
sdnatatea, prin criptarea prescriptiilor medicale electronice astfel incat
acestea sa poata circula in siguranta in mediul online. Nu Tn ultimul rénd,
atat mentionarea codului unic al asiguratului pe prescriptia medicala, care
este eliberatd intr-un sistem integrat si primeste un numar unic, cat si
eliberarea produselor numai in baza validdrii acesteia in cadrul aceluiasi
sistem informatizat de catre farmacist, ne determina sa consideram necesara
eliminarea celorlalte date de pe prescriptia medicala intrucat acestea sunt
deja in sistemul informatic si ar putea fi consultate doar de catre persoanele
autorizate Tn acest sens. Astfel, prin reducerea la minimum a datelor Tnscrise
pe formularul de prescriptie medicala s-ar realiza un prim pas in protejarea
datelor cu caracter personal.



