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Rezumat: Tn ultimii ani, in Romania, tot mai multe familii au facilitat copiilor
accesul la Internet. Aceasti situatie a adus pe 1anga oportunitati de dezvoltare psiho-
cognitiva si factori de risc care afecteaza drepturile copilului. Diversificarea
problemelor de ordin psiho-social si juridic, in contextul dezvoltérii tehnologiei
actuale, impune specialistilor din diverse domenii gasirea unor modalitati de
ameliorare a situatiilor care pericliteazd bundstarea copilului si a familiei. Prin
urmare, societatea romaneasca, ajutatd de organismele internationale care luptad
pentru drepturile copilului, a initiat o serie de actiuni in favoarea acestuia din urma,
menite sd atragd atentia asupra nevoii de protectie in mediul online. Aceasta lucrare
contine o analizd detaliatd a reglementdrilor actuale, in domeniul drepturilor
copilului, dar si modalitatea prin care acestea din urma pot fi folosite pentru a
asigura protectia copilului in mediul virtual.
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Abstract: Lately, in Romania, more and more families have facilitated children's
access to the Internet. This situation has brought besides opportunities for psycho-
cognitive development, also risk factors that affect children's rights. The
diversification of psycho-social and legal issues, in the context of the current
technology's development, requires specialists from different fields to find ways to
improve situations that endanger the well-being of the child and of the family.
Therefore, the Romanian society, aided by the international organizations which
fight for the children's rights, initiated a series of actions in favor of the latter,
designed to draw attention to the need for protection in the online environment. This
paper contains a detailed analysis of the current regulations in children's rights
domain, and how the latter can be used to protect children in the online environment.
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Telegraful reprezintd aeea modalitate datoritd careia a fost posibila
o legaturd intre doud persoane aflate la mare distanta, in timp ce telefonul
permite ca aceastd legaturd sd se realizeze fard interventia unor persoane
instruite. Comparand Internetul cu aceste doua mijloace de comunicare,
putem afirma ca el este superior deoarece permite comunicare instantanee si
utilizarea in conexiune a vocii, a imaginii sau doar a textului, fiind
deopotrivd usor de accesat’. Desi, la inceput, Internetul servea ca mijloc de
aflare a noutatilor si de comunicare cu persoane cunoscute, odata cu trecerea
timpului s-a diversificat mult si oferta de informatie si de aplicatii pe
Internet. Astfel, acesta a devenit astazi o modalitate prin care se poate intra
in legaturd cu diverse persoane necunoscute, prin care se permite accesul la
aproape orice tip de informatie si mai ales 0 modalitate prin care se pot
realiza, dar si frauda, tranzactiile bancare. Exista insa si o varianta securizata
a Internetului, denumita Internet2, la care accesul este limitat®. Diferenta fata
de Internetul obisnuit este data de viteza cu care se navigheaza si de scopul
pentru care a fost realizat: acela de cercetare in vederea dezvoltarii
aspectelor multimedia ale Internetului, combaterea infractionalititii pe
Internet si limitarea pirateriei. Institutiile care au acces la Internet2 sunt
universitatile, marile corporatii’ si centrele de cercetare din Statele Unite. Tn
ultimii ani, cateva dintre liceele valoroase ale Statelor Unite au fost si ele
acceptate ca membre ale acestei comunitti®.

Din pricina existentei Internetului, asistdm in ultima perioada la un
proces de transformare a societatii Tn ansamblu si a interactiunilor copiilor n
particular, conturandu-se astfel o lume noud la care suntem nevoiti sa ne
in privinta dezvoltarii abilitatilor cognitive si socio-emotionale ale copiilor.

In lucrarea de fati voi analiza efectul utilizirii Internetului de catre
copii, dar si mijloacele de protectiec pe care parintii le au la indemana

2 .T. David, Computerul, un magician? O abordare psihologica, Editura Eikon, Cluj-
Napoca, 2011, p. 33.

Conform  prezentdrii  oficiale a retelei  sus-mentionate, [Online] la
https://www.internet2.edu/about-us/, accesat 12.09.2018, Internet 2 reprezintd o comunitate
de tehnologie avansata, fondata de institutiile de Invatamant superior de top din America, in
anul 1996. Internet2 ofera un mediu colaborativ in care organizatiile de cercetare si de
educatie din Statele Unite pot rezolva provocari tehnologice comune si pot dezvolta solutii
inovatoare in sprijinul serviciilor educationale sau al unor misiuni. Reteaua cuprinde in
prezent peste 500 de membri.

4 Prima coporatie cireia i s-a permis accesul la Internet2 este IBM.
5 L.T. David, op. cit., p. 35.
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Tmpotriva abuzurilor. Am ales acest subiect deoarece este de notorietate
faptul ca accesul copiilor la Internet, in Romania, reprezintd o preocupare
permanenta a diferitelor organizatii care apara drepturile minorului, date
fiind beneficiile in dezvoltarea acestora, dar si sfera extinsa de riscuri si
pericole la care ei pot fi supusi in lipsa unei educatii corecte si a unor masuri
de protectie corespunzitoare. Extinderea utilizarii retelelor sociale, varietatea
acestora, integrarea Internetului in dimensiuni tot mai variate ale vietii (casa,
scoald, divertisment), aduc provocari permanente atit pentru copii, cat si
pentru parinti sau adulti in general. Aceasta dezvoltare a Internetului este
deosebit de ampla, iar usurinta cu care se realizeaza accesul la Internet in
prezent este in acelasi timp un lucru benefic si periculos. De asemenea,
numarul utilizatorilor a crescut constant, atat la nivel international, cat si in
Romania, ceea ce provoaca modificari atat in profilul social al utilizatorilor,
cét si in modurile specifice de folosire a Internetului.

2. Notiunea de copil

Potrivit art. 1 din Convetia O.N.U., al art. 263 din C. civ. sau art. 4,
lit. a) din Legea nr. 272/2004, prin copil se intelege persoana care nu a
implinit varsta de 18 ani si nu a dobandit capacitatea deplina de exercitiu, in
conditiile legii. De aici rezultd ca este copil persoana care nu a implinit
varsta de 18 ani (art. 38 din C. Civ) si nu este casatorita (art. 39 din C. Civ.),
precum si minorul care nu a fost emancipat (art. 40 din C. Civ.). Conform
art. 3 din Legea 272/2004 privind protectia si promovarea drepturilor
copilului, beneficiaza de prevederile nationale: a) copiii cetateni romani
aflati pe teritoriul Romdniei; b) copiii cetateni romdni aflati in strdaindtate;
C) copiii fara cetdtenie aflati pe teritoriul Romaniei; d) copiii care colicita
sau beneficiazd de o forma de protectie in conditiile reglementarilor legale
privind statutul si regimul refugiatilor in Romdnia, precum si €) copiii
cetateni straini aflati pe teritoriul Romdniei, in situatii de urgenta
constatate, in conditiile prezentei legi, de catre autoritatile publice romdne
competente.

3. Statistici privind siguranta copiilor pe Internet

Conform unei statistici nationale efectuatd pentru organizatia
»Salvati copiii”, aproximativ 90% dintre copii folosesc cel putin o retea
sociald, iar unul din doi copii a fost victima a diverselor forme de hartuire in
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mediul online®. Alte cifre care reflecti tendintele actuale din Romania Tn
ceea ce priveste utilizarea Internetului de catre populatia tanara au fost
obtinute in urma unor studii efectuate incepand cu anul 2004 de catre
,Gallup Organization” Romania, E.C.D.L. (European Computer Driving
Licence) sau de catre Institutul National de Statistica. Centralizarea datelor
releva faptul ca timpul petrecut pe Internet de copii este, in medie, de 2-
5h/zi.” De asemenea, varsta medie la care copiii afirmd ci au inceput si
foloseascd Internetul si, implicit, mediile de socializare este de 8 ani, iar
pentru cei mai multi dintre acestia, utilizarea a devenit o activitate zilnica. °
Desigur, varsta de expunere la mijloacele media este de fapt mult mai mica,
mare parte dintre parinti expunandu-i pe copii Incepand cu varsta de 6 luni.’
Principala retea sociala folosita este Facebook, aproape 95% dintre copiii
care afirmi ci au un profil pe o retea sociala indicand-0 pe aceasta™. Alte
retele sociale utilizate de copii sunt Google, Youtube, Ask.fm, Whatsapp,
Instagram sau Twitter, ele devenind locatia de zi cu zi a acestora, spre
nemultumirea parintilor.

Ingrijoritoare sunt urmitoarele cifre care arati faptul ca, ficandu-
se referire la setarile de confidentialitate ale profilului de pe reteaua de
socializare favorita, 35% dintre copii afirmd ca acesta este privat, 26% ca
este partial privat si 33% ca este public'. Astfel, din pricina acestor setiri,
copiii tind sd devind mai putin restrictivi in ceea ce priveste divulgarea
datelor personale. Principalele informatii furnizate de copii pe retele de
socializare sunt: poze in care se distinge clar fata copilului (81%), numele de
familie (61%), numele scolii la care invatd (59%) si varsta corectd (47%).
Mai mult, 16% dintre copii afirma ca au publicat pe profilul lor adresa de

® Statistica privind siguranta pe internet, [Online] la https://www.salvaticopiii.ro/ce-
facem/protectie/siguranta-pe-internet si la
https://oradenet.salvaticopiii.ro/docs/raport_cercetare_safer_internet 2015 web.pdf , accesate
2.10.2018.

T Datele sunt preluate din statisticile disponibile [Online] la
https://www.internetworldstats.com/stats.htm, accesat 2.10.2018.

® G. Panisoara, D. Salavistru, L. Mitrofan, Copildria si adolescenta - provocdri actuale in
psihologia educatiei si dezvoltarii, Editura Polirom, lasi, 2016, p. 12 si urm.

°L.T. David, op. cit., p. 42.

0y, Chiritd, Ce este dependenta de calculator, Editura Universitatii Grigore T. Popa,
Tasi, 2017, p. 64.

1 Raport de cercetare privind siguranta pe internet a copiilor, [Online] la
https://oradenet.salvaticopiii.ro/docs/raport_cercetare_safer_internet 2015 web.pdf, accesat
2.10.2018.
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acasa si 10% numdrul de telefon'. Astfel, ei pot deveni foarte usor tinta unor
persoane rau-intentionate, motiv pentru care parintii trebuie sa actioneze cat
mai rapid atunci cand afla despre existenta acestor profile.

In privinta comportamentului pe Internet, conform statisticilor
nationale, 58% dintre copii afirma cd au folosit Internetul pentru a-si face noi
prieteni cel putin o datd in ultima luna, 55% cd au addugat persoane
necunoscute 1n lista de prieteni si 10% ca au trimis informatii personale unor
necunoscuti. Aproape jumatate dintre copii afirma ca au cunoscut sau au luat
contact pe Internet cu persoane pe care nu le cunoscuserd fatd in fata,
procentul fiind mai mare in cazul celor din mediul urban (fapt ce poate fi
explicat de caracteristicile acestui mediu de rezidentd)." Dintre copiii care
afirmd cd au intrat Tn contact cu persoane necunoscute pe Internet,
aproximativ 58% afirma ca s-au intalnit, ulterior, fata in fatd cu o persoana
intalnitd, initial, online. Referindu-se la aceastd intalnire, 33% dintre copii
afirma cd persoana respectiva era complet strdind, iar 56% ca era un prieten
sau un membru al familiei unei alte persoane pe care o cunostea din viata
reald™,

Retelele sociale sunt asadar principalul mod prin care copiii iau
legatura cu necunoscuti pe Internet (62%), urmate de chat (35%), site-uri de
jocuri (17%) si mesagerie instant (14%). Dintre copiii care afirma ca s-au
intalnit, fatd in fatd, cu o persoand cunoscutd pe Internet (27% daca ne
raportdm la Intregul esantion si 58% dintre cei care au luat legdtura online cu
necunoscuti), 20% afirma au fost deranjati de aceastd persoani. Inainte si se
intdlneascd cu o persoand cunoscuta online, majoritatea copiilor (65%)
afirmd cd au vorbit cu cineva/au spus cuiva unde urmau si se duci. Intrebati
insd cui i-au spus, doar 27% dintre ei mentioneaza o persoand adulta, restul
afirmand cd au vorbit cu prieteni sau alti copii/adolescenti®.

O alta statisticd ingrijoratoare face referire la faptul ca majoritatea
copiilor care navigheazd pe Internet sunt expusi la imagini cu continut
sexual. La intrebarea: ,,Ai vazut ceva in ultimele luni cu continut evident
sexual?”, 33% dintre copii au raspuns cd au vazut astfel de imagini,

2 1dem.

18 Statistica  privind  siguranta  copiilor pe internet,  [Online] la
https://oradenet.salvaticopiii.ro/docs/raport_cercetare safer_internet 2015 web.pdf, accesat
2.10.2018.

4 1dem.

5 1dem.
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majoritatea acestora (75%) afirmand ca imaginile apareau in mod accidental
pe un site.'® Tot legat de acest aspect, putem vorbi si despre sexting, adica
actul de a trimite altei persoane mesaje sau fotografii cu continut sexual
explicit, prin intermediul telefonului mobil sau al Internetului*’. Conform
statisticilor efectuate de organizatia ,,Salvati copiii”, 22% dintre copiii
chestionati au afirmat cd au fost expusi unor mesaje cu continut sexual in
ultimul an. Intrebati despre relatia cu emitatorul mesajului la care copiii fac
referire, majoritatea acestora afirmad ca au vazut ceva cu continut sexual
postat public pe Internet (52% dintre respondentii care afirma ca au vazut
sau primit astfel de mesaje online). Desi aceasta este cea mai des intalnita
situatie (din perspectiva numadrului respondentilor), 42% dintre copiii In
situatia descrisd mai sus afirmd cad li s-a trimis personal un mesaj sau o
imagine cu continut sexual, 8% ca li s-a cerut sa vorbeascd despre acte
sexuale si 5% ca li s-a solicitat o fotografie sau o inregistrare video in care sa
isi arate partile intime™.

Un alt fenomen intalnit pe retelele de socializare poartd denumirea
de cyber-bullying, adica deranjarea, jignirea sau supararea unor persoane
prin intermediul retelelor de socializare sau a telefonului mobil *° .
Aproximativ 47% dintre copii afirma ca au fost deranjati/jigniti in ultimul an
in mediul offline, iar 45% afirma ca acest lucru s-a intdmplat in spatiul
virtual®. Principalul mod in care copiii afirmd ci au fost deranjati sau
supdrati pe Internet este trimiterea de mesaje jignitoare, urmat de amenintari,
excluderea din diverse activitati sau postarea online a unor mesaje (inclusiv
imagini sau videoclipuri) defdimatoare despre persoana in cauza?'.

Referindu-se la modul in care le permit copiilor lor sd foloseasca
Internetul, 68% dintre parinti afirma ca acestia din urma au oricand voie sa

16 Statisticd privind expunerea copiilor la imagini cu continut sexual, [Online] la
https://oradenet.salvaticopiii.ro/docs/raport_cercetare safer_internet 2015 web.pdf, accesat
3.10.2018.

Y T. Schirrmacher, Demnitate pierdutd. Pornografie pe internet-adeviruri, pericole,
evolutie, Editura Scriptum, Oradea, 2011, p. 108 si urm.

'8 Statisticd privind expunerea copiilor la imagini cu continut sexual, [Online] la
https://oradenet.salvaticopiii.ro/docs/raport_cercetare_safer_internet 2015 web.pdf, accesat
3.10.2018.

1% B. Melton, S. Shankle, What in the world are your kids doing online?, Editura
Broadway Books, New York, 2007, p. 4.

20 Statistica  privind  siguranta  copiilor pe internet, [Online] la
https://oradenet.salvaticopiii.ro/docs/raport_cercetare_safer_internet 2015 web.pdf, accesat
3.10.2018.

21 B, Melton, S. Shankle, op. cit., p. 26.
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foloseascd mesageria instant (messenger), 57% ca au voie sd descarce
muzicd sau filme de pe Internet, 65% ca li se permite oricand sa se uite la
clipuri video pe Internet (de exemplu, pe Youtube, Trilulilu), iar 65% cé au
voie sa aiba un profil propriu pe o retea sociald (ca de exemplu, Facebook
sau Instagram).? Comunicarea datelor personale este permisi de 8% dintre
parinti, iar incarcarea pozelor pe profilele de socializare de 41% dintre
acestia. Aproximativ jumatate dintre parinti afirma ca verificd persoanele
adaugate de copii pe retelele de socializare, informatiile publicate pe profilul
copilului si istoricul de navigare a acestuia. De asemenea, aproape 40%
dintre respondenti mentioneaza ca citesc mesajele primite de copii pe e-mail,
chat sau messenger. Cu privire la riscurile intdmpinate, in ultimul an, de
copii pe Internet, 41% dintre parinti mentioneaza expunerea acestora la
imagini violente (44% 1n mediul urban s§i 36% 1in rural). Totodatd, 15%
dintre parinti afirma ca fiul/fiica lor s-a intlnit fatd in fatd cu o persoana
cunoscutd pe Internet, 13% dintre respondent{i mentioneaza expunerea
copilului la imagini cu caracter sexual si 10% la mesaje sau imagini de tip
sexting®.

4. Cadrul legal

In ceea ce priveste protectia drepturilor copilului, reglementarea
internd are radacini in actele internationale la care Romania este parte, a
caror forta juridicd urmeaza principiul preeminentei asupra reglementarilor
interne, consacrat de art. 20 din Constitutie.*

Principalele acte care reglementeaza protectia copiilor sunt
urmatoarele: Conventia O.N.U. din 1989 cu privire la drepturile copilului,
ratificata prin Legea nr. 18/1990, Conventia europeand privind drepturile si

2 Statistica  privind  siguranta  copiilor  pe internet, [Online] la

https://oradenet.salvaticopiii.ro/docs/raport_cercetare_safer_internet 2015_web.pdf, accesat
3.10.2018.

28 Statistica privind expunerea copiilor la imagini cu continut sexual, [Online] la
https://oradenet.salvaticopiii.ro/docs/raport_cercetare_safer_internet 2015_web.pdf, accesat
3.10.2018.

2 Art. 20 — Tratatele internationale privind drepturile omului: (1) Dispozitiile
constitutionale privind drepturile si libertatile cetatenilor vor fi interpretate si aplicate in
concordantd cu Declaratia Universala a Drepturilor Omului, cu pactele si cu celelalte tratate
la care Romania este parte. (2) Daca existd neconcordante intre pactele si tratatele privitoare
la drepturile fundamentale ale omului, la care Romania este parte, si legile interne, au
prioritate reglementarile internationale, cu exceptia cazului in care Constitutia sau legile
interne contin dispozitii mai favorabile.
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libertatile fundamentale, ratificatd prin Legea nr. 30/1994, precum si C. civ.,
Legea 272/2004 privind protectia si promovarea drepturilor copilului,
0.U.G. nr. 26/1997 privind protectia copilului aflat in dificultate sau Codul
penal.

Dintre toate acestea, teoreticienii afirmd faptul cd actul de nastere
al drepturilor copilului este reprezentat de Conventia O.N.U., deoarece
aceasta abandoneaza conceptia traditionald potrivit careia copilul este doar
obiectul protectiei exercitate de reprezentantii lui legali®®. Tn acest context,
Conventia a extins in mod considerabil continutul capacitatii juridice a
copilului, reflectdind in oglindd toatd paleta de drepturi fundamentale ale
adultului, cu adaptarile necesare, la care se adaugd drepturi fundamentale
specifice copilului, tindnd seama de faptul cd acesta este un subiect de drept
special care, pe masurd ce parcurge procesul de crestere si maturizare,
devine tot mai apt pentru a-si exprima vointa juridicd si a-si asuma
exercitarea drepturilor.?® Tot Conventia a statuat faptul ca drepturile si
obligatiile parintesti nu mai pot fi privite doar prin prisma prerogativelor pe
care le au parintii Tn raporturile cu copiii lor minori, c¢i presupun si o
abordare complementara din perspectiva drepturilor pe care copilul le opune
parintilor, in virtutea unei autonomii a copilului ca subiect de drept. Art. 8
din Conventia europeana a drepturilor si libertétilor fundamentale, consacra
dreptul la respectarea vietii private si de familie. In acest sens, jurisprudenta
C.E.D.O. in materie, constituie un reper necesar si indispensabil pentru
orientarea reglementarii interne si a jurisprudentei nationale. Aceste doud
conventii constituie coloana vertebrala care sustine intregul esafodaj al
reglementirilor nationale®.

Pe plan intern, vorbim despre o serie de legi care asigura
respectarea, promovarea si garantarea drepturilor copilului, fiind in
concordanta cu reglementarea cuprinsd in Conventia O.N.U.. C. civ.
reglementeaza autoritatea parinteascd, Intrucat aceasta constituie nucleul
protectiei drepturilor copilului incepand cu art 438 si pand la art. 512.
Conform art. 438: (1) Autoritatea pdrinteasca este ansamblul de drepturi si
indatoriri care privesc atdt persoana, cdt si bunurile copilului si apartin in

% M. Roth, A. Imola, M. Diaconescu, Asistarea copiilor care au suferit traume, Editura
Universitatii Babes-Bolyai, Cluj-Napoca, 2006, p. 7.

%6 M. Avram, Drept civil. Familia, editia a II-a, revizuita si adaugitd, Editura Hamangiu,
Bucuresti, 2016, p. 475.

27 |bidem.
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mod egal ambilor paringi. (2) Parintii exercitd autoritatea pdarinteascd
numai in interesul superior al copilului, cu respectul datorat persoanei
acestuia, §i il asociaza pe copil la toate deciziile care il privesc, tinand cont
de varsta si de gradul sau de maturitate. (3) Ambii parinti raspund pentru
cresterea copiilor lor minori. Potrivit C. civ., art. 487: parintii au dreptul si
indatorirea de a creste copilul, ingrijind de sanatatea §i dezvoltarea lui
fizica, psihica si intelectuala, de educatia, invatatura s§i pregatirea
profesionald a acestuia, potrivit propriilor lor convingeri, insugsirilor si
nevoilor copilului; ei sunt datori sa dea copilului orientarea §i sfaturile
necesare exercitarii corespunzatoare a drepturilor pe care legea le
recunoaste acestuia. In acest sens, parintii sunt obligati si coopereze cu
copilul, sa 1i respecte viata intimd, privatd si demnitatea, sa informeze
copilul despre toate actele si faptele care l-ar putea afecta si sd ia in
considerare opinia acestuia, sa ia toate masurile necesare pentru protejarea si
drealizarea drepturilor copilului, dar si sa coopereze cu persoanele fizice si
copilului.®®

In sfarsit, art. 493 din C. Civ., care trateazi supravegherea
copilului, statueaza ca: pdrintii au dreptul si indatorirea de supraveghere a
copilului minor. Prin stabilirea acestor drepturi si obligatii, legiuitorul a vrut
sd accentueze necesitatea unei implicdri constiente si responsabile a
parintilor in indrumarea continud a copiilor, atit in ceea ce priveste
dezvoltarea sa intelectuald, cat si conduita sa in societate, in mediul scolar si
in relatiile cu alte persoane. Acest fapt cuprinde implicit si situatia mediului
online, acolo unde parintii trebuie sa supravegheze activitatea copiilor
minori, In scopul evitérii pericolelor. Aceasta obligatie este preluatd in art.
494 din C. Civ., atunci cand se puncteazd in mod particular limitele
exercitdrii acestei supravegheri din partea parintilor. Astfel, parintii nu pot,
in afara unor motive temeinice, sa impiedice corespondenta si legaturile
personale ale copilului in varsta de pana la 14 ani, neingelegerile fiind
solutionate de catre instanta de tuteld.

De asemenea, regdsim aspecte care ne intereseaza si in cadrul
sectiunilor privind tutela minorului (art. 110-163), interdictia (art. 164-177),
curatela minorului (art. 178-186) si adoptia (art. 451-482). Legea nr.

.S, P. Gavrila, Institutii de dreptul familiei in reglementarea Noului Cod Civil, Editura
Hamangiu, Bucuresti, 2012, p. 206.
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272/2004 are caracter special si, prin urmare, va suplini lipsurile din C. civ.,
cu toate ca acesta din urma a fost adoptat mai tarziu.

5. Infractiuni pedepsite prin intermediul C. pen.

Copiii care sunt victime ale infractiunilor pe Internet, adesea nu
inteleg ce li se Intdmpla. Pentru a putea exprima experienta traumatica traita,
ei au nevoie de ajutorul adultilor care sd fie in stare sa ii asculte in conditii
de siguranta, acceptare si empatie si sa ii sprijine pentru a pune capat tacerii,
pentru a stopa abuzurile comise asupra lor si pentru a depasi consecintele
traumatice. Dintre cele mai intdlnite infractiuni care se pot comite asupra
minorului amintim amenintarea®, santajul®, violul*!, coruperea sexuali a
minorului®, racolarea acestuia in scopuri sexuale® si traficul de minori®.

2 Art, 206, C. pen.: (1) Fapta de a ameninta o persoand cu sdvdrsirea unei infractiuni
sau a unei fapte pagubitoare indreptate impotriva sa ori a altei persoane, daca este de naturd
sd ii producd o stare de temere, se pedepseste cu inchisoare de la 3 luni la un an sau cu
amendd, fara ca pedeapsa aplicatd sd poatd depdsi sanctiunea prevdzutd de lege pentru
infractiunea care a format obiectul ameningarii. (2) Actiunea penald se pune in miscare la
pldngerea prealabild a persoanei vatamate.

% Art. 207, C. pen.: (1) Constrangerea unei persoane si dea, s facd, sd nu facd sau si
sufere ceva, Tn scopul de a dobandi Tn mod injust un folos nepatrimonial, pentru sine ori
pentru altul, se pedepseste cu inchisoarea de la unu la 5 ani. (2) Cu aceeasi pedeapsa se
sanctioneaza amenintarea cu darea in vileag a unei fapte reale sau imaginare,
compromitatoare pentru persoana amenintatd ori pentru un membru de familie al acesteia, Tn
scopul prevazut in alin. (1). (3) Daca faptele prevazute in alin. (1) si alin. (2) au fost comise
in scopul de a dobandi n mod injust un folos patrimonial, pentru sine sau pentru altul,
pedeapsa este Inchisoarea de la 2 la 7 ani.

8L Art. 218, C. pen.: (1) Raportul sexual, actul sexual oral sau anal cu o persoand,
savdrsit prin constrdngere, punere in imposibilitate de a se apara ori de a-si exprima vointa
sau profitand de aceastd stare, se pedepseste cu inchisoarea de la 3 la 10 ani si interzicerea
exercitarii unor drepturi. (2) Cu aceeasi pedeapsd se sanctioneazd orice alte acte de
penetrare vaginala sau anald comise in conditiile alin. (1). (3) Pedeapsa este inchisoarea de
la 5 la 12 ani §i interzicerea exercitarii unor drepturi atunci cdnd: a) victima se afla in
ingrijirea, ocrotirea, educarea, paza sau tratamentul faptuitorului; b) victima este ruda in
linie directd, frate sau sord; c) victima este un minor; d) fapta a fost comisa in scopul
producerii de materiale pornografice; e) fapta a avut ca urmare vatimarea corporald; f)
fapta a fost savdrsita de doud sau mai multe persoane impreund. (4) Daca fapta a avut ca
urmare moartea victimei, pedeapsa este inchisoarea de la 7 la 18 ani si interzicerea
exercitarii unor drepturi. (5) Actiunea penald pentru fapta prevazutd in alin. (1) si alin. (2) se
pune in migcare la plangerea prealabila a persoanei vatamate.

82 Art, 221, C. pen.: (1) Comiterea unui act de naturd sexuald, altul decét cel previzut in
art. 220, impotriva unui minor care nu a implinit varsta de 13 ani, precum si determinarea
minorului sa suporte ori sa efectueze un astfel de act se pedepsesc cu inchisoarea de la unu la
5 ani. (2) Pedeapsa este inchisoarea de la 2 la 7 ani si interzicerea exercitarii unor drepturi,
atunci cdnd: a) minorul este ruda in linie directd, frate sau sord; b) minorul se afla in
ingrijirea, ocrotirea, educarea, paza sau tratamentul faptuitorului; c) fapta a fost comisa in
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Astazi, abuzul sexual, exploatarea sexuald si ademenirea copiilor Tn scopuri
sexuale pot fi savarsite si cu utilizarea tehnologiilor informationale. Potrivit
jurisprudentei, recrutarea minorului se face, prin orice mijloace, inclusiv prin
intermediul retelelor de socializare.® Toate aceste actiuni sunt ilegale si
trebuie raportate, imediat ce s-a luat la cunostintd despre ele. Codul penal
protejeaza interesul superior al copilului prin includerea unor articole cu
scopul de a-i pedepsi pe cei rau-intentionati.

Dintre institutiile care au atributii in protectia copilului le amintim
pe cele de la nivel central precum A.N.P.D.C. (Autoritatea Nationala pentru
Protectia Drepturilor Copilului) ca organ de specialitate al administratiei
publice centrale, cu personalitate juridica, aflat in subordinea Ministerului
Muncii si Justitiei Sociale sau Avocatul Poporului care intervine in apararea
drepturilor si libertatilor copilului in raporturile acestuia cu autoritatile
publice, cu scopul de a promova si de a imbunititi conditia copilului.*® La
nivel local avem Directiile generale de asistenta sociald si protectia copilului
care asigura servicii de zi, de tip familial sau de tip rezidential minorilor

scopul producerii de materiale pornografice. d) fapta a pus in pericol viata minorului. (3)
Actul sexual de orice naturd savdrsit de un major in prezenta unui minor care nu a implinit
varsta de 13 ani se pedepseste cu inchisoare de la 6 luni la 2 ani sau cu amendd. (4)
Determinarea de catre un major a unui minor care nu a implinit varsta de 13 ani sd asiste la
comiterea unor acte cu caracter exhibitionist ori la spectacole sau reprezentatii in cadrul
carora se comit acte sexuale de orice naturd, precum §i punerea la dispozitia acestuia de
materiale cu caracter pornografic se pedepsesc cu inchisoare de la 3 luni la un an sau cu
amendd. (5) Faptele prevazute in alin. (1) nu se sanctioneaza daca diferenta de varsta nu
depaseste 3 ani.

% Art. 222, C. pen.: Fapta persoanei majore de a-i propune unui minor care nu a implinit
vdrsta de 13 ani sa se intdlneascd, in scopul comiterii unui act dintre cele prevazute in art.
220 sau art. 221, inclusiv atunci cdnd propunerea a fost facuta prin mijloacele de transmitere
la distanta, se pedepseste cu inchisoare de la o lund la un an sau cu amenda.

% Art 211, C. pen.: Traficul de minori presupune recrutarea, transportarea, transferarea,
addpostirea sau primirea unui minor, in scopul exploatdrii acestuia si se pedepseste cu
inchisoarea de la 3 la 10 ani si interzicerea exercitarii unor drepturi. Pedeapsa este
inchisoarea de la 5 la 12 ani §i interzicerea exercitarii unor drepturi atunci cand: a) fapta a
fost savarsita in conditiile art. 210 alin. (1); b) fapta a fost savarsitd de catre un functionar
public in exercitiul atributiilor de serviciu; c) fapta a pus in pericol viata minorului; d) fapta
a fost savarsitd de un membru de familie al minorului; e) fapta a fost savarsita de cdtre o
persoand in a carei ingrijire, ocrotire, educare, paza sau tratament se afla minorul ori de o
persoand care a abuzat de pozitia sa recunoscutd de incredere sau de autoritate asupra
minorului. (3) Consimtamdntul persoanei victima a traficului nu constituie cauzd justificativd.

% M. Udroiu, Drept penal. Partea specia/d, Editura C.H. Beck, Bucuresti, 2014, p. 136.

% M. Gavrila-Ardelean, A. Horvath, Abuzul copilului, Editura Mirton Timisoara, 2009, p.
172.
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aflati in dificultate. Pe langa acestea pot functiona si organisme private
acreditate de A.N.P.D.C.

6. Masuri de protectie si recomandri

Tn urma celor prezentate mai sus, observam faptul ci astazi copiii
sunt mai putin ingrijorati sau isi pun mai putine intrebari referitoare la ce se
intampla cu informatiile pe care le publica Th mediul online si cine are acces
la ele. Dar orice activitate online lasd date in spate, de la reactualizarea
statusului, pana la tranzactii si achizitii. Acesti copii cresc cu alte perspective
asupra a ceea ce insemana spatiul privat si intimitatea. Pentru ei este vorba
mai putin despre total public sau, total ascuns, ci despre abilitatea de a
controla ce informatie impartasesti cu cine. Conform specialistilor,
»intimitatea este din ce In ce mai greu de obtinut pentru un individ obisnuit
si respectarea ei ar insemna, in unele situatii, a se retrage total din
interactiunea sociald.”*” Chiar si asa, copiii au posibilitatea de a descoperi
spatii private, unde pot impartasi informatii intr-un mediu controlat, ca de
exemplu prin Snapchat®, aplicatie prin care poti controla cat timp le dai voie
prietenilor si vada mesajul trimis, sau un feed inchis pe Instagram®. Din
studiile efectuate asupra copiilor reiese urmatorul fapt: copiii cu mai multa
experienta in spatiul online sunt mai putin raniti pe retelele sociale. Conform
specialistilor, aproape jumadtate dintre copii 1i blocheaza pe cei care 1i supara,
in timp ce 55% din cei cu varsta de 11-12 ani care folosesc Facebook stiu
cum si modifice setirile de intimitate®. Probabil ci nu va mai dura mult
pana cand parintii 1si vor intreba copiii cum sa evite cel mai eficient continut
negativ.

Tn anul 2008, Tn vederea orientirii adecvate a copiilor in utilizarea
tehnologiilor moderne de informare si comunicare online, dar mai ales in
vederea prevenirii unor pericole care se pot ivi odatd cu utilizarea
Internetului, organizatia ,,Salvati Copiii” a lansat un program de siguranta

37 D. Dumitrescu, Nativi digitali, Editura Tritonic, Bucuresti, 2013, p. 87.

M. Gaina, Zece capcane ale Snapchat, aplicafia in care copiii fug de paringi, [Online] la
https://www.totuldespremame.ro/tu-mama/lumea-in-care-traim/zece-lucruri-pe-care-parintii-
si-copiii-ar-trebui-sa-le-stie-despre-snapchat, accesat 4.10.2018.

C. Avadanei, Ghidul utilizatorului  de Instagram, [Online] Ila
https://socialweb.ro/ebook-cum-folosesti-aplicatia-instagram.pdf, accesat 4.10.2018.
0 D. Dumitrescu, op. cit., p. 88.
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online adresat copiilor, avand denumirea Sigur.Info*', acesta fiind co-
finantat de Comisia Europeana. Programul a capatat incepand cu anul 2016
denumirea de ,,Oradenet” si are ca scop informarea elevilor, a cadrelor
didactice, dar si a parintilor despre riscurile expunerii in mediul online a
copiilor, prin oferirea de exemple, dar si de alternative. In tot acest timp,
peste 360.000 de copii si 95.000 de parinti si profesori au beneficiat de
informare sau consiliere si mai mult de 8000 de sesizdri au fost facute pe
liniile specializate.*

Ca urmare a celor prezentate mai sus cu privire la siguranta
copiilor in mediul online, se impun o serie de recomandari adresate atat
autoritatilor sau cadrelor didactice, cat si parintilor. Pentru inceput, se
recomanda autoritatilor si specialistilor includerea notiunilor elementare
privind siguranta pe Internet in programa scolara destinata claselor primare
si gimnaziale. Acestia vor fi indrumati cu privire la confidentialitatea
informatiilor, a datelor personale, dar mai ales cu privire la riscul
interactiunilor cu persoane necunoscute. De asemenea, pot fi incluse
informatii privind activitatile si comportamentele copiilor pe Internet,
precum si siguranta navigarii pe Internet, in programele de formare a
cadrelor didactice, asistentilor sociali si a altor categorii de profesionisti. O
altd recomandare ar fi utilizarea unor programe de filtrare si de control
parental si Incurajarea folosirii lor, in special pentru copiii cu varste mici.

Pentru cadrele didactice se recomanda negocierea regulilor privind
utilizarea Internetului si a telefonului mobil la clasa impreuna cu elevii. De
asemenea, cadrele didactice trebuie sa discute despre riscurile asociate
Internetului prin oferireca de exemple precum hartuirea, furtul de date
personale sau tentativele de phishing®®. Tot cadrele didactice trebuie si
actualizeze permanent dispozitivele si computerele din cadrul scolii astfel
incat aplicatiile, filtrele sau sistemele de protectie sa fie functionale. Foarte
importantd este si comunicarea cu parintii, dar si promovarea principiului

“1 Detalii despre acest program pot fi intalnite [Online] la https:/oradenet.salvaticopiii.ro,
accesat 5.10.2018.

“2 |dem.

“Tn domeniul securititii calculatoarelor, inseliciunea (denumitd in engleza phishing)
reprezintd o forma de activitate infractionald care constd in obtinerea unor date confidentiale,
cum ar fi date de acces pentru aplicatii de tip bancar, aplicatii de comert electronic (ca eBay
sau PayPal) sau informatii referitoare la carduri de credit, folosind tehnici de manipulare a
datelor identitatii unei persoane sau a unei institutii. S-a constatat ca multi copii sunt pacaliti
sé ofere detalii cu privire la cardurile parintilor.
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https://ro.wikipedia.org/wiki/%C3%8En%C8%99el%C4%83ciune
https://ro.wikipedia.org/wiki/Limba_englez%C4%83
https://ro.wikipedia.org/wiki/EBay
https://ro.wikipedia.org/wiki/PayPal
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dreptului de autor prin informarea elevilor privind regulile de citare si
diferentele dintre materialele protejate de lege si cele aflate Tn domeniul
public. De asemenea, astiazi se pledeaza pentru o utilizare corectd a
Internetului in procesul de invatare, majoritatea scolilor adoptand in prezent
o atitudine mult mai deschisa fatd de platformele online, lucru ce incurajeaza
copiii si devind activi pe Internet*. Putem vorbi aici despre conceptul de
cetatenie digitald, adica acel instrument pe care il folosesc scolile americane
pentru a pregati copiii pentru lumea tehnologiei. Aceasta reflectd normele si
etica folosirii responsabile si adecvate a tehnologiei, insumand o serie de
calititi precum: bunatate (impotriva fenomenului cyber-bullying),
responsabilitate, griji, autocontrol, consideratie si altruism. In Statele Unite
circuld prin scoli un jurdmant al cetateanului digital, care statueaza
urmatoarele: ,Jur sa apar cu credintd valorile cetateniei digitale. Jur sa am
grijd de mine, de semenii mei si de comunitate. Jur sa fiu grijuliu cu postarile
online pe care le fac. Jur sd folosesc tehnologia ca instrument prin care sa
devin mai bun, dar si optimizez si comunitatea. Jur sa folosesc puterea
Internetului si a retelelor sociale pentru a raspandi bundtatea si filantropia in
lume. Jur sa sustin regula de aur a lumii virtuale care spune: cu masura cu
* Interesant este faptul ci, daca vreo scoald
sau vreun inspectorat scolar solicitd finantare suplimentara pentru tehnologie
(denumita Burse E), institutiile respective trebuie sd dovedeasca faptul ca se
preda cetitenie digitald in cadrul lor. %

care masurati vi se va masura.

Dintre toti insa, parintii joacd cel mai important rol Tn acest proces
de protectie in mediul online. Dat fiind faptul cd majoritatea tinerilor si a
copiilor sunt foarte atrasi de Internet si pot petrece mult timp navigand sau
jucand jocuri, parintii 1i pot deconecta prin oferirea unor alternative de
petrecere a timpului liber. De asemenea, cunoasterea de catre parinti a
activitatilor pe care copiii le desfasoara si a potentialelor pericole care exista
pe Internet, reduce riscul ca cei mici sd se ascundd de acestia privind
experientele neplacute petrecute pe Internet. Tot parintii pot incuraja copiii

“ M. lovu, M. Roth, Drepturile copilului, bundstarea si protectia lor, Editura Presa
Universitara clujeana, Cluj-Napoca, 2012, p. 127.

). Gold, Parinte in era digitald, traducere din englezi de A. Sevcenco, Editura Trei,
Bucuresti, 2016, p. 29.

* Detalii despre aceste burse gasim [Online] la www.usac.org/sl, accesat 6.10.2018.
Consider ca blogul Elk Grove Unifield School District este de foarte mare ajutor in explicarea
cerintelor cetateniei digitale pentru scoli, [Online] la http://blogs.equsd.net/digitalcitizenship,
accesat 6.10.2018.



http://www.usac.org/sl
http://blogs.egusd.net/digitalcitizenship

Protectia copiilor in mediul online 115

sa vorbeascd despre prietenii lor virtuali asa cum vorbesc despre cei reali. Tn
ceea ce priveste perceperea realitatii pe Internet, aceasta depinde de fiecare
copil in parte cum gestioneaza aplicatiile. Copiii afiseazd adesea in mediul
online un sine extrovertit si chiar dacd aceastd versiune a sinelui nu este
aproape niciodatd completd, oferd instantanee din diverse unghiuri ale
personalitatii. Suntem nevoiti, prin comunicarea online, s ne privim
frecvent la persoana a treia. Existenta profilelor online pe platforme diferite
creeazd spatiu catorva persoane foarte diferite, care reies din aceeasi
persoand. ¥ Aceastd situatie poate conduce la pericole pentru copii,
dovedindu-se faptul cd majoritatea dintre cei care au fost la o intalnire cu o
strdind de pe Internet, au descoperit altceva fatd de ceea ce se asteptau.
Acesta este si unul dintre motivele care stau la baza abuzului, disparitiei,
mortii sau sinuciderii unui copil.”® De asemenea, conteazi daci adultul are
sau nu rolul de mediator, sau daca impune reguli de utilizare a Internetului,
precum si adecvarea softurilor la nivelul de dezvoltare psihica a copilului. S-
a remarcat faptul cd majoritatea pdrintilor nu cunosc dispozitivele si
produsele pe care le achizitioneazd pentru copii. O buna cunoastere a
acestora implicd i un mai mare control asupra activitatii copilului pe
Internet. De pilda, in unele familii se incurajeaza Tmbratisarea tehnologiei si
utilizarea ei ca instrument util. Tn altele, oamenii sunt mai tematori, mai
suspiciosi si o trateaza drept inamic. Altii au atitudini ambivalente. Consider
ca nu trebuie sa permitem tehnologiei sd ne determine cultura familiala, ci
doar sd o integram in moduri distractive, sdnatoase si din care sd putem
beneficia. Daca ar fi sa facem o comparatie, invatarea regulilor navigarii pe
Internet a copiilor este asemanatoare invatarii regulilor de circulatie prin
orag: traficul este inevitabil si din ce in ce mai intens, dar solutia nu este de a
sta Tn casd, ci de a cunoaste regulile de circulatie si de a avea grija.

7. Concluzii

Odata cu procesul de dezvoltare a societatii, natura problemelor
socio-juridice s-a modificat sau a capatat noi valente. Mijloacele tehnice de
care omul modern s-a bucurat, au avut pe langa beneficii, descoperirea de
noi oportunitati si aspecte negative. Pe langa reducerea interactiunilor de tip
fatd in fatd, utilizarea Internetului presupune si unele limitdri, precum

7 D. Dumitrescu, op. cit., p. 90.
“8 |bidem.
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minimalizarea registrului nonverbal sau paraverbal. Astfel, unele mesaje
transmise pot fi intelese gresit, ajungandu-se la incongruente intre ceea ce
transmite emitatorul si ceea ce Intelege receptorul. Pe de altd parte, tocmai
aceste limitari pot facilita libera exprimare si impartasirea de ganduri si
sentimente la un nivel mai ridicat.

Astdzi, utilizarea Internetului de catre copii a ajuns atit o
necesitate, cat si un mijloc distructiv de utilizare a timpului, cu efecte
negative asupra sanatatii fizice si mentale, avand implicatii juridice asupra
drepturilor copilului, a bunastarii individuale si sociale. Extinderea acestei
problematici privind protectia copiilor Tn mediul online aduce cu sine noi
roluri pe care adultii trebuie si si le asume, venind in sprijinul celor
vulnerabili. Unul dintre aceste roluri presupune preventia prin instruirea
copilului cu privire la modalitatea de utilizarea corecta a Internetului, dat
fiind faptul ca numarul copiilor care-l utilizeaza in mod nepotrivit a crescut.
Un alt rol este cel de a limita accesul copiilor pe diferite site-uri astfel incat
expunerea la imagini cu continut sexual si fie pe cét posibil inexistenta. In
fine, in cazul depistarii unei infractiuni, adultii care au in ingrijire un minor,
au obligatia de a o aduce la cunostinta organelor abilitate.



