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Rezumat: Articolul prezinta si analizeazd aspecte referitoare la fenomenul
cyberwarfare-ului. Cyberwarfare-ul reprezintd un conflict bazat pe tehnologia
informatiei si comunicatiilor, ce implicd efectuarea unor atacuri motivate politic
asupra informatiei si a sistemelor informatice. Un atac referitor la cyberwarfare
cuprinde incdlcari ale legilor, politicilor sau ale altor reglementari de la nivel
national si international, acest aspect contribuind de cele mai multe ori la incadrarea
fenomenului de cyberwarfare in sfera de aplicare a criminalitatii informatice.

In acest articol se efectueaza o analiza si asupra principalelor instrumente si norme
juridice internationale care cuprind aspecte referitoare la dreptul international al
razboiului, cat §i asupra unor tratate si acorduri internationale care reglementeaza
cooperarea internationald si investigarea criminalitatii informatice si a atacurilor
referitoare la cyberwarfare. De asemenea, se efectueaza si o prezentare referitoare la
infractorii si victimele fenomenului cyberwarfare-ului.

Cuvinte cheie: cyberwarfare, tehnologia informatiei si comunicatiilor, criminalitate
informatica, sistem informatic, informatie

Abstract: The article presents and analyzes aspects related to the phenomenon of
cyberwarfare. Cyberwarfare is a conflict based on information and communication
technology that involves performing politically motivated attacks on information
and information systems. An attack involving cyberwarfare includes violations of
laws, policies, or other regulations at national and international level, this aspect
contributing most often to framing the cyberwarfare phenomenon in the area of
cybercrime.

This article also analyzes the main international legal instruments and norms that
include international war law issues as well as international treaties and agreements
governing international cooperation and investigation of cybercrime and
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cyberwarfare attacks. Also, there is a presentation about the offenders and victims of
the cyberwarfare phenomenon.

Keywords: cyberwarfare, information and communication technology, cybercrime,
information system, information

1. Introducere

Tn era tehnologiei informatiei si comunicatiilor, cyberspatiul si
informatia au devenit concepte inseparabile. Practic, toata lumea utilizeaza
zilnic cyberspatiul in scopul de a obtine si a transmite informatii.

Ca n orice alt domeniu social, cyberspatiul, care reprezinta o mare
schimbare sociala, a fost prezent la dezvoltarea teoriilor care definesc in mod
diferit natura, semnificatia i impactul acestui domeniu nou spatial. Exista
doui directii de bazi care descriu cyberspatiul:® directia liberald care se
referd la avantajele si beneficiile cyberspatiului si directia realistd care
descrie relatia dintre cyberspatiu si puterea statului. Directia liberala
recunoaste caracterul democratic al cyberspatiului, In timp ce utilizatorii
acestuia sunt vazuti ca observatori externi. De asemenea, directia liberala
considerd ca reteaua Internet se dezvoltd printr-o cooperare internationalad
intensd, in timp ce controlul acesteia este necesar pentru a supraveghea
activitatile antisociale si utilizarea in mod corespunzator a tehnologiei.
Directia realista considerd cd cyberspatiul este la fel ca orice alt spatiu,
acesta avand semnificatia a unui camp de lupti si a unei piete economice. In
momentul in care, utilizarea cyberspatiului a devenit o sursa de castiguri noi,
razboiul in cyberspatiu a devenit inevitabil.

Prin urmare, considerdm ca cyberspatiul nu reprezintd o sursd de
forme noi de putere, ci reprezinta doar o zond, in care puterea existentd se
transfera din spatiul real.

Reteua Internet a creat un nou spatiu, virtual, adicd cyberspatiul
care coexista cu spatiul real. Cyberspatiul prezintd mai multe caracteristici
ce difera de cele ale spatiului real: capacitatea de a mobiliza utilizatorii;
capacitatea de a furniza cantitdti mari de informatii in orice moment;
capacitatea de a elimina granitele geografice si distanta dintre utilizatori. Se

2 1. Bernik, Cybercrime and cyberwarfare, John Wiley and Sons, Inc., Hoboken, New
Jersey, 2015, p. 52.
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subliniaza faptul cd prin dezvoltarea Internetului s-a urmarit simplificarea
comunicatiei i hu sa se asigure siguranta acesteia®.

Pe langd actele infractionale traditionale (furtul, ingeldciunea,
frauda, contrafacerea), care s-au transferat in cyberspatiu, comportamentul
deviant n cyberspatiu include si concurenta agresiva si lupta pentru puterea
informatiei.

Lupta cu sau pentru informatii a luat o amploare considerabild in
ultimul timp, deoarece obtinerea informatiilor conduce la dobandirea unui
anumit grad de putere®. Astfel, din cauza cresterii exponentiale de informatii
si a cererii pentru acestea, lumea moderna se caracterizeaza printr-un anumit
tip de putere, puterea informatiei. Importanta puterii informatiei este mult
mai evidentd Tn domeniul politicii, relatiilor internationale si in domeniul
competitiei inter-organizationale, unde luarea unor decizii responsabile
social, ce sunt foarte importante pentru succesul acestor entitdti, necesita
obtinerea unor informatii corecte, in timp util, confidentiale si protejate. Prin
urmare, in literatura de specialitate® s-a considerat ci informatia reprezinti
puterea, iar nivelul de putere depinde de utilizarea informatiilor. Daca in
trecut puterile militare, economice si diplomatice reprezentau cele mai
importante tipuri de putere, astazi informatia reprezintd cel mai important
element pentru a obtine puterea in orice domeniu, aceasta fiind considerata
de asemenea, un instrument de luare a deciziilor, de conducere a unor
campanii agresive si o fortd de multiplicare®.

Puterea informatiei se poate transmite foarte usor, aceastd
caracteristicd  reprezentand cadrul pentru dezvoltarea personald,
organizationald, nationald si internationala. Puterea informatiei este doritd de
toata lumea datoritd impactului pe care aceasta il are asupra societatii, dar cu
toate acestea puterea informatiei nu poate fi controlatd, iar informatia in
societatea moderna nu poate fi monitorizatd, controlatd, reglementatd si
limitata. In trecut, au fost putine state care si-au mentinut puterea lor asupra

3 J. Eriksson, G. Glacomello, The information revolution, security, and international
relations: (IR) relevant theory?, in International Political Science Review, vol. 27, no.
3/2006, pp. 221-244.

4 M. Osborne, Cyberattack, Cybercrime, Cyberwarfare, CreateSpace Independent
Publishing Platform, North Charleston, South Carolina, 2013, pp. 14-15.

® L. Armistead, Information Operations: Warfare and the Hard Reality of Soft Power,
Brassey’s Inc, Washington D.C., 2004, p. 15.

® W. Gragido, J. Pirc, Cybercrime and Espionage. An Analysis of Subversive Multi-vector
Threats, Syngress Publishing Inc., Elsevier, Burlington, Massachusetts, 2011, p. 82.
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popoarelor cu ajutorul informatiilor pe care acestea le detineau. In socictatea
moderna, dezvoltarea continua a tehnologiei informatiei si comunicatiilor a
contribuit la sfarsitul monopolului puterii asupra informatiei.

In societatea informationald, puterea informatiei se obtine, se
mengine si se controleaza cu dificultate. Pentru a obtine pozitia dominanta
asupra informatiei sau superioritatea fata de adversar exista o lupta continua
ntre adversari in scopul obtinerii puterii informatiei. Lupta dintre informatie
si puterea informatiei a generat un nou tip de conflict, numit conflictul
informatiei’. Domeniile in care conflictul informatiei poate fi gisit se refera
la informatii si la retelele si sistemele informatice, acest tip de conflict
nefiind la fel de grav ca un conflict militar. Conflictul informatiei reprezinta
un conflict grav care nu cauzeazi in mod direct prejudicii fizice®. Efectele
temporare produse de conflictul informatiei sunt asemanatoare cu cele
produse de un conflict militar si sunt mai mari decét cele produse de un
conflict economic.

Conflictul informatiei este asemandtor cu criminalitatea
informatica si diferit de razboiul clasic, ceea ce determina elaborarea unei
definitii a notiunii de cyberwar cu maxima atentie.

2. Definitia notiunii de cyberwarfare

In prezent nu exista o definitie universal acceptati a notiunii de
cyberwarfare-razboi cibernetic- sau un consens cu privire la ceea ce ar trebui
sa cuprinda aceasta notiune, nu sunt stabilite clar mijloacele prin intermediul
carora cyberwarfare-ul se produce, cat si motivele care determind producerea
acestui fenomen®. iIn literatura de specialitate, pe langd notiunea de
cyberwarfare mai este utilizata si o altd denumire a acestei notiuni, cum este
cyberwar®,

Cyberwarfare-ul ,,se refera la atacurile motivate politic savarsite
asupra tehnologiei informatiei si comunicatiilor in scopul de accesa
neautorizat sistemele si retelele informatice ale unei tari, organizatii sau
grupuri cu intentia de a comite acte de spionaj sau sabotaj’”. Rizboiul

71. Bernik, op.cit., p.55.

® Ibidem.

® D. Ventre, Cyberwar and Information Warfare, John Wiley & Sons, Inc., Hoboken,
New Jersey, 2011, pp. 247-249.

10| . J. Siegel, Criminology. Theories, Patterns and Typologies, ed. a 10-a, Cengage
Learning, Belmont, California, 2010, pp. 479-481.

111, Bernik, op.cit., p. 54.
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cibernetic poate fi ineles ca o analogie la razboaiele conventionale, dar in
schimb aceastd analogie este controversata datoritd preciziei si motivatiei
politice a acesteia.

O altd definitie a razboiului cibernetic este urmatoarea:
,Cyberware-ul reprezinti un conflict bazat pe Internet care implica
efectuarea unor atacuri motivate politic asupra informatiei si a sistemelor
informatice. Atacurile referitoare la razboiul cibernetic pot dezactiva site-
urile web si retelele oficiale, pot perturba sau dezactiva servicii esentiale, pot
fura sau modifica date clasificate si paraliza sistemele financiare, printre
multe alte posibilitati™*?.

Dupa opinia noastra, cyberwarfare-ul constd in utilizarea
tehnologiei informatiei si comunicatiilor in scopul de a perturba activitatile
unui stat sau organizatii, in special prin atacarea sistemelor informatice in
scopuri militare sau strategice.

Cyberwarfare-ul utilizeaza un concept de razboi care poate fi
definit drept o forma extrema de comunicare intre doud sau mai multe
grupuri care incearca sd-si protejeze sau sa-si mireasca averea, interesele sau
influenta lor, prin actiuni asupra: resurselor naturale, cum sunt petrolul si
zacamintele de minerale; populatiei, ce reprezintd elementul uman;
mentalitdtii, ce reprezinta elementul intelectual sau spiritual; teritoriului, ce
reprezintd elementul geografic; informatiilor, ce reprezinta elementul virtual.

Consideram ca scopul final al unui razboi cinetic este de a actiona
asupra spatiului din lumea reald. Dimensiunea ciberneticd a razboiului
reprezintd doar un instrument suplimentar prin noi sisteme si instrumente
pentru a actiona in lumea fizica.

Un atac referitor la cyberwarfare cuprinde incélcari ale legilor,
politicilor sau ale altor reglementari de la nivel national si international,
acest aspect contribuind de cele mai multe ori la incadrarea razboiului
cibernetic in sfera de aplicare a criminalitatii informatice®.

Cyberwarfare-ul are ca scop obtinerea informatiilor referitoare la
aspecte economice, politice, culturale si militare dintr-o altd tara, avand rol
de tintd, sau efectuarea unor operatiuni ofensive sau defensive specifice in

12 Conform definitiei termenului de cyberwarfare de pe  website-ul:

http://searchsecurity.techtarget.com/definition/cyberwarfare, accesat 07.11.2018.
13, J. Siegel, op.cit., p. 480.
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cyberspatiu'®. Referitor la primul scop, tarile isi ating obiectivele cel mai
frecvent prin intermediul spionajului®®. Cu privire la al doilea scop, aceste
operatiuni se desfagsoara in cyberspatiu prin intermediul unor activitati
asemdnatoare cu cele militare. Cyberwarfare-ul nu afecteaza numai statele,
ci si organizatiile private care doresc sd acceseze neautorizat anumite
informatii referitoare la dezvoltarea acestora si la politicile concurentiale.

3. Caracteristicile cyberwarfare-ului

Cyberwarfare-ul reprezinta un fenomen nou care difera printr-0
serie de caracteristici de razboiul traditional, aceste diferente ridicand
probleme juridice, politice si practice pe care statele nationale vor trebui sa
le rezolve, atat individual, cat si colectiv. Cele mai importante caracteristici
ale cyberwarfare-ului sunt urmatoarele:'®

3.1. Costuri reduse
Instrumentele necesare pentru a desfiasura un cyberwarfare sunt
disponibile pe reteaua Internet, acestea avand preturi accesbile.

3.2. Disparitia frontierelor geografice

Tn cadrul cyberwarfare-ului, investigatorii identifici cu dificultate
atat locatiile de unde sunt lansate atacurile cibernetice, cat si persoanele care
au savarsit aceste fapte ilegale.

3.3. Manipularea perceptiei publice

Atacatorii din domeniul cyberwarfare-ului au capacitatea de a
manipula cu usurinta perceptia publica prin producerea unor informatii false
sau prin modificarea unor fisiere multimedia.

3.4. Lipsa unor informatii strategice
Metodele traditionale de colectare a informatiilor de cétre organele
de securitate nationala sunt depdsite, iar organele care au atributii in

¥ A, C. Moise, Dimensiunea criminologicd a criminalitatii din cyberspatiu, Ed. C.H.
Beck, Bucuresti, 2015, p. 346.

5 R. W. Taylor, T. J. Caeti, D. K. Loper, E. J. Fritsch, J. Liederbach, Digital Crime and
Digital Terrorism, Pearson Prentice Hall, Upper Saddle River, New Jersey, 2006, p. 47.

60, A. Bello, F. M. Aderbigbe, Cyberwar- The new frontier of International Warfare, in
International Journal of Sustainable Development Research, 2015; 1(1), p. 4.
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domeniul securitatii nationale nu sunt pregatite pentru colectarea
informatiilor in legatura cu cyberwarfare-ul.

3.5. Dificultatea in avertizarea tactica si in evaluarea atacului cibernetic

Caracterul anonim al cyberspatiului ingreuneaza activitatea
organelor de punere in aplicare a legii de identificare si investigare a
atacurilor savarsite in cyberspatiu.

3.6. Participarea in cadrul cyberwarfare-ului a unor organizatii private
In cadrul cyberwarfare-ului pot fi implicate pe langa statele
nationale i organizatii private.

3.7. Cyberwarfare-ul este un rdazboi atdt ofensiv cdt §i defensiv

Operatiile cyberwarfare-ului ofensiv se incadreazd in cadrul
urmitoarelor actiuni: distrugerea, perturbarea si dezinformarea'’.

Operatiile cyberwarfare-ului ofensiv care conduc la distrugerea
sistemelor si retelelor infomatice se realizeaza mult mai rar.

Actiunea de perturbare a sistemelor si retelelor informatice
reprezintd cea mai intalnita operatie de cyberwarfare ofensiv. Acest tip de
operatiune poate fi exemplificat cel mai bine prin deteriorarea paginilor web,
eliberarea de virusi informatici, viermi si alte software malitioase care
vizeaza distrugerea datelor critice din sistemele de procesare a informatiilor.

Instrumentele utilizate de atacatorii cibernetici pentru a perturba
activitatea sistemelor sau retelelor informatice sunt disponibile pe Internet,
orice persoand putind si le descarce si apoi sa le lanseze in atacul cibernetic.
Rezultatul urmarit de cyberatacatori in cadrul actiunii de perturbare consta in
blocarea temporara a functionarii sistemelor si retelelor informatice si
realizarea unor cheltuieli substantiale pentru repararea sistemelor si retelelor
informatice.

Actiunea de dezinformare implicd manipularea intentionatd a
informatiilor in scopul de a plasa adversarul intr-o pozitie nefavorabila in
fata opiniei publice. Prin urmare, obiectivul acestei actiuni este crearea unui
climat ostil fata de pozitia politicd a adversarului, astfel incat opinia publica
sd 1l determine pe acesta sd isi schimbe pozitia politicd. Actiunea de

Y T, O’Hara, Cyber Warfare/Cyber Terrorism, USAWC Strategy Research Project,
Master of Strategic Studies Degree, U.S. Army War College, Carlisle Barracks, Carlisle,
Pennsylvania, 17013-5050, 3 May 2004, pp. 8-9.
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dezinformare difera de celelalte doua actiuni ale cyberwarfare-ului ofensiv,
prin faptul ca acestea tintesc nu numai pe adversar, ci $i pe cei care ar putea
sd ajute adversarul.

Actiunea de dezinformare reprezintd este cea mai putin invaziva
actiune a celor trei tipuri de operatii ale cyberwarfare-ului ofensiv, deoarece
aceasta nu depinde de interactiunea cu sistemul informatic al adversarului.
Subliniem faptul ca un dezavantaj major al acestui tip de actiune este acela
ca executarea cyberatacului trebuie sa fie gestionatd in detaliu, iar
deconspirarea sursei de dezinformare poate avea ca rezultat o reactie
puternic ostila impotriva faptuitorului si o consolidare a sprijinului pentru
adversar.

Cyberwarfare-ul defensiv este conceput sa functioneze in intreaga
gamd de operatiuni militare §i nonmilitare in scopul de a indeplini
obiectivele securitdtii nationale. Mentinerea libertatii de utilizare a
sistemelor si retelelor informatice reprezintd un obiectiv principal al
domeniului securitatii nationale.

Scopul principal al cyberwarfare-ului defensiv este asigurarea
protectiei necesare a infrastructurii critice.

Cyberwarfare-ul defensiv are patru obiective cheie pe care doreste
sa le indeplineasca'®. Primul obiectiv al cyberwarfare-ului defensiv se refera
la stabilirea unui mediu cibernetic de protectie, care sa mentind libertatea de
utilizare a sistemelor si retelelor informatice. Al doilea obiectiv al
cyberwarfare-ului defensiv se refera la detectarea cyberatacurilor. Al treilea
obiectiv al cyberwarfare-ului defensiv se refera la repararea rapida si
eficientd a sistemelor si retelelor informatice. Al patrulea obiectiv al
cyberwarfare-ului defensiv consta in raspunsul la atacul cibernetic lansat, ce
se refera la identificarea locatiei de unde a fost lansat cyberatacul, cat si la
identificarea atacatorului, permitand ulterior efectuarea unor operatiuni ale
cyberwarfare-ului ofensiv in scopul de a reprima cyberatacul.

Operatiile cyberwarfare-ului defensiv sunt grupate fin cinci
categorii, concepute pentru a asigura confidentialitatea, integritatea,
disponibilitatea, non-repudierea si autentificarea datelor informatice.
Confidentialitatea datelor informatice se refera la actiunile care vizeaza ca
informatiile cuprinse in sistemele informatice si nu fie dezviluite
persoanelor neautorizate. Integritatea datelor informatice se refera la

8 T. O’Hara, op.cit., p. 11.
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actiunile care trebuie sd asigure consistenta informatiilor prin prevenirea
crearii, modificdrii sau distrugerii neautorizate a datelor informatice.
Disponibilitatea datelor informatice se refera la actiunile ce trebuie sa
asigure faptul ca utilizatorilor legitimi nu li se va refuza ih mod nejustificat
accesul la resurse, ce include date si alte resurse de comunicatii. Non-
repudierea se refera la actiunile destinate sa asigure ca o persoana care a luat
parte la o comunicare in mediul online, nu va putea sustine ulterior ca
aceastd comunicare nu a avut loc. Autentificarea datelor informatice se
referd la actiunile care au ca scop asigurarea identitatii participantilor la o
tranzactie in mediul electronic.

In final, evidentiem faptul ci operatiile cibernetice ofensive si
defensive reprezintd puncte esentiale in cadrul cyberwarfare-ului, fiind
deosebit de utile pentru a sprijini domeniul securitatii nationale. In vremuri
de pace, operatiile cibernetice ofensive si defensive conlucreaza cu alte
elemente din domeniul puterii nationale in scopul de a preveni aparitia
crizelor si a conflictelor.

4. Tipuri de cyberwarfare

La fel ca in cazul infractorilor din domeniul criminalitatii
informatice, statele nationale profita de avantajele utilizarii noilor tehnologii
in scopul de a-si sustine interesele de politicd externd, de a desfasura
activitati de propaganda pentru a influenta mentalitatea poporului, cat si in
vederea atingerii scopurilor lor militare.

Cele mai des intalnite tipuri de cyberwarfare sunt urmitoarele:™
spionajul, activitatile de propagandd, operatiunile de informare si
cyberwarfare-ul in activitatile militare.

4.1. Spionajul

Spionajul reprezintd o formda de a obtine informatii, ce implica
patrunderea in anumite zone In care se pastreazd informatii cu caracter
confidential. Aceastd activitate este desfasuratd de spioni in numele si in
scopurile serviciilor de informatii externe si tarilor lor.

Utilizand activitatile de spionaj, statele nationale Incearca sa
furnizeze date si informatii pentru domeniul securitatii nationale, precum si
pentru nevoile economiei private. Astfel, tarile isi ajutd companiile si

191, Bernik, op.cit., pp. 68-77.
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organizatiile prin oferirea acestora a unor informatii economice importante
din punct de vedere strategic. Un exemplu de sistem cibernetic de spionaj
des utilizat in cyberwarfare este sistemul de spionaj Echelon®, ce este
utilizat in special pentru a aduna date militare si politice, dar, avantajul
puterii, obtinut in domeniul militar si politic este incomplet, daca nu exista si
o dominatie economica. Aceste sisteme de spionaj sunt utilizate de organele
din domeniul securitatii nationale in cadrul etapei de obtinere de informatii.

Daca activititile de obtinere de informatii se comit in sfera
economicd, atunci aceste activitifi se iIncadreazd in sfera spionajului
industrial. Tinta spionajului industrial il reprezintd datele atat in format
material cét gi In format electronic. Spionajul industrial se desfagoard pe mai
multe niveluri, implicand tari, organizatii internationale si persoane fizice.
Metodele de spionaj industrial utilizeazda in special noile evolutii in
tehnologia informatiei si comunicatiilor.

4.2. Operatiunile de informare

Obiectivul general al operatiunilor de informare este dominarea
cyberspatiului prin prevenirea, distrugerea si schimbarea amenintarilor
inamicului, prin sistemele de supraveghere si control si prin sistemele de
infrastructur critica. Operatiunile de informare au de obicei, ca tintd un grup
de persoane pe care un stat national doreste sa-1 supuna sau sa-l sldbeasca.
Prin urmare, activititile desfasurate de acel stat in cadrul operatiunilor de
informare trebuie sd Tmpiedice acel grup de persoane si desfasoare o
anumit activitate sau sa se abtind de la efectuarea ei.

Operatiunile de informare utilizeaza in spatiul virtual tipuri de
ingeldciuni, actiuni asupra starii psihologice a oamenilor si asupra
mentalitatii acestora, generand un impact semnificativ asupra opiniei publice
si asupra societatii in ansamblul ei.

Cele mai frecvent savarsite operatiuni de informare sunt
urmatoarele: atacurile asupra sistemelor si retelelor informatice, publicitatea
negativa in mass-media, spam-ul si amenintirile cu perturbarea
infrastructurii critice de informatii.

4.3. Activitdtile de propaganda

2 Sistemul Echelon se referd la o retea globali de sisteme informatice care cerceteaza in
mod automat prin mesajele interceptate, cuvinte cheie, adrese de fax si adrese de e-mail, ce
sunt ulterior selectate automat Tntr-o statie.



Cyberwarfare-ul — o forma actuala de conflict 91

Activitatile de propaganda in domeniul cyberwarfare-ului vizeaza
influentarea comportamentului uman dintr-o anumita tara, prin intermediul
mass-mediei si a politicii.

4.4. Cyberwarfare-ul in activitatile militare

Cyberwarfare-ul prezinta 0 dimensiune dubld. Pe de o parte,
conflictul se desfasoara in scopul de a controla cyberspatiul. Pe de alta parte,
chiar daca razboiul cibernetic reprezintd o forma noud de conflict, atunci
strategiile si tacticile pe care acesta le implica, apartin unui razboi cu
obiective conventionale. Cyberwarfare-ul reprezinta un tip de razboi, ce
utilizeaza intensificatori de fortd pentru razboiul cinetic. Eficienta razboiului
cibernetic se referd la eliminarea notiunii de asimetrie?.

Actorii care conduc operatiunile militare difera: armate, servicii de
informatii, hackeri, teroristi etc. Acesti actori sunt implicati in lupte
declarate si asimetrice, unele fiind legitime, altele nu, acestia putand adopta
strategii de atac frontal sau de disimulare. Dar in cyberspatiu, aceste calitati
nu mai sunt de actualitate. Toti combatantii din cyberspatiu se afla in acelasi
spatiu, utilizeaza aceleasi tehnici, instrumente si mijloace. In cyberspatiu
tintele sunt vizibile pentru toti atacatorii®.

Cyberspatiul permite desfasurarea conflictelor intre state, intre
state si actori neguvernamentali si intre actori neguvernamentali. n
cyberspatiu nu conteazd daca autorul atacului este mic sau mare, slab sau
puternic sau daca reprezintd o tara, tinta fiind lovitd tot timpul in acelasi
mod. Prin urmare, evidentiem faptul ca problema asimetriei nu mai este de
actualitate.

5. Infractorii si victimele in cadrul cyberwarfare-ului

Orice persoand fizicd care are cunostinte avansate in domeniul
tehnologiei informatiei si comunicatiilor poate deveni un infractor in
cyberspatiu.

2! Razboiul asimetric reprezintd un termen care explicd lupta dintre beligerantii a caror
putere militard, strategii sau tactici difera semnificativ. De asemenea, acest termen poate
descrie un conflict in care resursele de lupta diferd semnificativ intre beligeranti. Astfel,
fiecare parte foloseste fortele sale si slabiciunile adversarului pentru a Tnvinge.

22D, Ventre, Cyberwar and Information Warfare, op.cit., p. 226.
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Tn timpul razboiului cibernetic, infractorii pot deveni si victime in
acelasi timp. Victima unui cyberwarfare poate fi orice tara, organizatie, sau
chiar persoani fizica®.

Infractorii din domeniul cyberwarfare-ului utilizeaza tehnologia
informatiei i comunicatiilor Tn scopul de a distruge sau de a perturba grav
infrastructura critica de informatii de importantd vitald pentru societate:
retelele informatice guvernamentale, retelele de telecomunicatii, sistemele
de navigatie pentru transportul maritim si aerian, sistemele de control al
apei, sistemele energetice, sistemele financiare, sau alte functii de importanta
vitala pentru societate.

6. Combaterea cyberwarfare-ului

La nivel international nu s-a elaborat inca o legislatie care sa
incrimineze in mod expres razboiul cibernetic, exista doar niste instrumente
si norme juridice internationale care cuprind doar aspecte referitoare la
dreptul international al razboiului, cum sunt Conventia de la Geneva,
Protocolul aditional la Conventiile de la Geneva din 12 august 1949 privind
protectia victimelor conflictelor armate internationale, Carta Natiunilor
Unite, Conventia Consiliului Europei privind criminalitatea informatica,
legislatia internationald privind drepturile omului, si anumite tratate si
acorduri internationale, cum ar fi de exemplu, Organizatia Tratatului
Atlanticului de Nord — NATO -, care reglementeaza cooperarea
internationald si investigarea criminalitatii informatice §i a atacurilor
referitoare la rizboiul cibernetic®”.

Legile razboiului sau jus ad bellum conditioneaza strict dreptul de
a utiliza forta si cuprinde toate standardele legale care reglementeaza
legalitatea utilizarii fortei de citre guvernele statelor nationale”. Jus ad
bellum impune urmatoarele principii fundamentale: dreptul de a utiliza forta,
existenta unei autoritdti obiective, legal constituite, iar utilizarea fortei
trebuie sa fie aplicatd ca ultimd solutie. De asemenea, legile razboiului
recunosc dreptul la aparare.

2 A, C. Moise, op.cit., p. 347.

2 C. A. Theohary, J. W. Rollins, Cyberwarfare and Cyberterrorism: In Brief,
Congressional Research Service, CRS Report, Prepared for Members and Committees of
Congress, 27 March 2015, pp. 4-8; D. Ventre, Information Warfare, John Wiley & Sons, Inc.,
Hoboken, New Jersey, 2009, pp. 279-286.

% D. Ventre, Information Warfare, op.cit., pp. 280-281.
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Legile din timpul razboiului sau jus in bello reglementeaza cadrul
legal cu privire la ceea ce este acceptat sau nu este acceptat Tn timpul
ostilitatilor®. Legile referitoare la rizboi alcituiesc dreptul international al
razboiului: jus ad bellum este cuprins in Carta Natiunilor Unite, iar jus in
bello este prevazut in Conventia de la Geneva.

Reglementarea juridicd a cyberspatiului si a activitatilor din cadrul
acestuia, precum si activitatile legate de identificarea si investigarea
cyberatacurilor reprezintd cele importante elemente pentru o protectie
eficientd impotriva actiunilor ilegale sévarsite de infractorii din domeniul
cyberwarfare-ului.

Termenul de cyberwarfare a fost grupat in cinci forme, care
variaza de la cele mai usoare pani la cele mai grave forme:*’ vandalismul pe
web; campaniile de dezinformare; colectarea de date cu caracter secret;
perturbarea sistemelor si retelelor informatice; atacurile savarsite impotriva
infrastructurii critice nationale. Definitiile cyberwarfare-ului utilizeaza mai
degraba termenul de razboi intr-un sens descriptiv si retoric, si nu Intr-un
sens juridic.

Cu toate acestea, remarcam faptul ca notiunea de cyberwarfare
cuprinde actiuni care ar putea sia nu se potriveasca cu conceptul juridic al
razboiului, putdnd genera de cele mai multe ori confuzie. Utilizarea acestor
expresii sau termeni referitori la notiunea de cyberwarfare, care au o
intindere mult mai cuprinzatoare decat un termen sau o definitie juridica
corespunzatoare, poate avea consecinte semnificative pentru aplicarea legii,
protectia persoanelor si a proprietatii si pentru executarea operatiunilor.

in plus, in ciuda utilizarii frecvente la nivel international a
termenilor de cyberwarfare si cyberwar, pentru a defini notiunea de razboi
cibernetic, nu stim daca acestia sunt cei mai potriviti si justificati cu privire
la dreptul international al razboiului.

Tn literatura de specialitate s-a subliniat faptul ci existd mai multe
principii, pe baza carora se sustine ideea cd reglementarea juridica a
cyberwarfare-ului este mai adecvata din perspectiva razboiului clasic.
Totodatd, se remarca faptul, cd orice modificare sau deviere de la aceste

% |dem, p. 281.

27 L. R. Blank, Cyber War/Cyber Attack: The Role of Rhetoric in the Application of Law
to Activities in Cyberspace, Emory University School of Law, Legal Studies Research Paper
Series, Research Paper No. 14-286, p. 5.
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principii semnificd o 1incalcare a dreptului international al razboiului,
indiferent daca acestea apar in spatiul real sau cyberspatiu.

Principiile internationale care intra sub incidenta dreptului
international al razboiului, incluzand si domeniul cyberwarfare-ului, sunt
urmitoarele:?

a. Principiul discrimindrii, ce se refera la utilizarea legitima a
tacticilor si a armelor militare, facandu-de deosebirea intre tintele militare si
cele civile. Majoritatea atacurilor din domeniul cyberwarfare-ului incalca
principiul discriminarii, deoarece acestea au ca tinte si obiective civile.

b. Principiul proportionalitatii se refera la utilizarea armelor si
tacticilor militare in mod proportional cu tintele militare, multe razboaie
cibernetice neavand o tinta militara bine definita.

C. Principiul legalitatii constd in faptul ca utilizarea fortei militare
nu trebuie sa fie In contradictie cu normele dreptului international §i cu
acordurile internationale. Multe razboaie cibernetice nu incalca legile
razboiului, ci pot incélca diferite norme referitoare la dreptul international,
cum ar fi de exemplu, in domeniul comunicatiilor electronice.

d. Principiul necesitatii se referd la utilizarea fortei si tacticilor
militare in mod necesar pentru a se atinge scopul urmarit. Intrucat atacurile
din domeniul cyberwarfare-ului nu au un obiectiv bine definit, acestea nu
pot fi necesare.

e. Principiul umanitatii se refera la faptul ca utilizarea fortei
militare nu trebuie sd provoace suferinte inutile victimelor. Orice arma care
provoaca urmari in afara locului si timpului unei zone de razboi este ilegala.
Tntrucat, cyberwarfare-ul nu vizeazi o anumita zona de rizboi, sentimentul
de frica se poate raspandi foarte usor in multe arii.

f. Principiul neutralitatii consta in faptul ca utilizarea fortei militare
nu trebuie sd provoace prejudicii persoanelor din tarile, ce sunt declarate in
mod oficial a fi neutre. Cyberwarfare-ul poate afecta infrastructura critica
din tarile declarate Tn mod oficial a fi neutre.

Subliniem faptul, ca cyberwarfare-ul incalcda majoritatea
principiilor de baza ale dreptului international al razboiului. De asemenea,
constatam ca este imposibil sa clasificam razboiul cibernetic Intr-un razboi
in adevaratul sens al cuvantului, ci mai mult ca o crimd specificd si cu un
impact mai larg din punct de vedere social. Desi efectele cyberwarfare-ului

28 |, Bernik, op.cit., pp. 98-99.
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nu sunt imediate, acestea pot fi la fel de periculoase si daunitoare ca cele ale
razboiului clasic.

Cyberwarfare-ul a modificat conceptele traditionale de securitate si
suveranitate nationala, deoarece acesta functioneaza intr-un mediu complet
nou, care nu a fost anticipat din punct de vedere legislativ.

Un alt aspect important se referd la domeniul de definire a
competentelor organelor de punere in aplicare a legiii in cyberspatiu. Dreptul
international confera fiecarui stat national dreptul la libertate pe teritoriul
acestuia. Acest principiu consacra fiecdrei tari dreptul la autonomie,
siguranta si suveranitate pe teritoriul sdu national. Astfel, nici unei tari nu-i
este permis sa-si foloseasca fortele armate pentru a invada teritoriul unei alte
tari pe mare, aer sau pamant. Principiul suveranitatii unui stat in cybespatiu
nu este clar. In cadrul Capitolului | al art. 2 alin. 4 din Carta Natiunilor
Unite, se prevede ca ,toate statele membre care se angajeaza in relatii
internationale trebuie sd se abtind de la amenintarea sau utilizarea fortei
impotriva integritatii teritoriale sau a independentei politice a vreunui stat,
fie 1n alt mod incompatibil cu scopurile Organizatiei Natiunilor Unite”. Desi,
autoritatile de punere in aplicare a legii protejeaza fizic teritoriul unei tari,
problema referitoare la reglementarea protectiei cyberspatiului nu este inca
clarificata.

O altd problema legata de reglementarea cyberwarfare-ului, se
referd la detectarea si identificarea cazurilor individuale de criminalitate
informatica ca fiind un caz politic, ideologic sau comercial al unei lupte
planificate cu atentie pentru informare. Conventia Consiliului Europei
privind criminalitatea informaticd reprezintd singurul instrument juridic
obligatoriu de la nivel international care se refera la criminalitatea in
legatura cu sistemele informatice si de comunicare. Conventia nu face nici o
distinctie intre erori, accesul ilegal intr-un sistem informatic si declararea
unui rdzboi de catre un anumit stat. Este dificil sa se demonstreze motivul si
scopul atacului unui anumit stat datorita tehnicilor si naturii intruziunilor,
acest aspect privand tarile de posibilitatea de a raspunde in mod activ la
atacurile cibernetice ale unui alt stat, deoarece acestea nu pot stabili cu
precizie cd Intr-un anumit caz se confruntd cu perturbarea unui sistem
informatic.

Un alt aspect al reglementérii juridice necorespunzitoare a
cyberwarfare-ului se refera atat la etapa de colectare a probelor digitale, cat
si la desfasurarea fintregului proces de investigare criminalistici a
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cyberwarfare-ului la nivel national si international. In ciuda faptului ca
legislatia penala si procesual-penald defineste importanta probelor digitale,
in practica organele de punere in aplicare a legii se confruntd inca cu
intelegerea proceselor de investigare criminalistica a infractiunilor savarsite
in cyberspatiu, ceea ce mareste gradul de indoiala cu privire la autenticitatea
parcursul desfasurarii procedurilor judiciare. Datoritd caracterului
transfrontalier al cyberwarfare-ului, organele de aplicare a legii depind de
cooperarea judiciara dintre toate statele nationale implicate in cyberwarfare.
In prezent, Conventia Consiliului Europei privind criminalitatea informatica
identifica necesitatea unei cooperari judiciare reciproce in baza cererilor de
asistentd judiciara sau a tratatelor bilaterale si a acordurilor de asistenta
reciprocd. Cu toate acestea, aceastd Conventie incd nu a fost semnata si
ratificatd de multe state nationale, §i ca urmare a acestui aspect, infractorii
din domeniul cyberwarfare-ului actioneaza si lanseaza atacuri cibernetice
mai ales din aceste tari®.

Evidentiem faptul cd legislatia actuald in domeniul protectiei
datelor cu caracter personal impiedicad organele de punere in aplicare a legii
sd examineze traficul de Internet la punctele de intrare din tara lor. Astfel,
reglementdrile juridice actuale de la nivel international si national in
domeniul cooperarii judiciare si protectiei datelor cu caracter personal,
impieteazd de cele mai multe ori buna desfisurare a procesului de
investigare criminalistica a cyberwarfare-ului.

Referitor la Carta Natiunilor Unite, subliniem faptul ca acest
instrument juridic de la nivel international ofera fiecarui stat membru dreptul
la autoaparare, care se aplicd inclusiv in cazul cyberatacurilor. Cu toate
acestea, posibilitatea unui contraatac se aplicd numai in situatia, in care un
atac se afla in desfasurare. De exemplu, un atac lansat impotriva unui sistem
informatic este inteles in mod asemandtor cu activitatea de spionaj. Prin
urmare, nu este permisa utilizarea fortei de catre un stat national Tn scopul de
a recurge la represalii.

Carta Natiunilor Unite prevede trei exceptii de la interzicerea
utilizarii fortei, dintre care numai a treia situatie este relevanta pentru sensul
de ,atac armat” din cadrul art. 51 al Capitolului VII din acest instrument
juridic. In primul rand, un stat poate folosi forta cu consimtimantul statului

2 C. A. Theohary, J. W. Rollins, op.cit., p. 7.
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teritorial, cum ar fi atunci, cand un stat care se luptd cu un grup armat,
solicita asistenta din partea unuia sau mai multor state. 1n al doilea rand, un
stat poate folosi forta ca parte a unei operatiuni multinationale, autorizata de
Consiliul de Securitate Tn temeiul Capitolului VII, astfel cum se prevede la
art. 42: ,In cazul, in care Consiliul de Securitate va socoti cd masurile
prevazute in Articolul 41 nu ar fi adecvate ori ca s-au dovedit a nu fi
adecvate, el poate intreprinde, cu forte aeriene, navale sau terestre, orice
actiune pe care o considerd necesard pentru mentinerea sau restabilirea pacii
si securitatii internationale. Aceasta actiune poate cuprinde demonstratii,
masuri de blocada si alte operatiuni executate de forte aeriene, maritime sau
terestre ale Membrilor Natiunilor Unite”.

In al treilea rand, un stat national poate folosi forta in conformitate
cu dreptul inerent de autoaparare individual sau colectiva, prevazut la art.
51% din Capitolul VII al Cartei Natiunilor Unite ca rispuns la un atac armat.
Astfel, art. 51 recunoaste dreptul la autoaparare individuala sau colectiva in
cazul unui atac armat asupra unui membru al ONU pand cand Consiliul de
Securitate decide asupra masurilor necesare pentru asigurarea pacii i
securitatii internationale. Cu toate acestea, dreptul la autoaparare este limitat
de raspunsul la un atac armat, iar actiunea in temeiul acestei restrictii este
mai restransa decat conceptul de ,,utilizare a fortei”, care este interzis de art.
2 alin. 4, Capitolul | din Carta Natiunilor Unite. Consideram ca aceasta
inseamnd cd o tara poate deveni victima ,utilizarii fortei”, ce nu este
considerata drept un atac armat si, prin urmare, nu are dreptul la autoaparare.

Tn cazul unui cyberatac asupra retelei Internet, o tara ce are rolul de
victima, poate raspunde in procesul de autoaparare, prin luarea unor masuri
rezonabile, proportionale si necesare in scopul a-si proteja propria siguranta,
numai Tn cazul, in care atacul ar atinge nivelul al unui conflict armat, ceea ce
inseamna ca trebuie si produca aceleasi consecinte. In cazul, n care un
cyberatac nu se desfisoard in paralel sau inainte de atacul militar cinetic,

% Art.51 din Capitolul VII al Cartei Natiunilor Unite prevede: ,,Nici o dispozitie din
prezenta Cartd nu va aduce atingere dreptului inerent de autoaparare individuald sau colectiva
in cazul in care se produce un atac armat impotriva unui Membru al Natiunilor Unite, pana
cand Consiliul de Securitate va fi luat masurile necesare pentru mentinerea pacii si securitatii
internationale. Masurile luate de Membri 1n exercitarea acestui drept de autoaparare vor fi
aduse imediat la cunostinta Consiliului de Securitate si nu vor afecta in nici un fel puterea si
indatorirea Consiliului de Securitate, in temeiul prezentei Carte, de a Tntreprinde oricand
actiunile pe care le va socoti necesare pentru mentinerea sau restabilirea pacii si securitagii
internationale”.
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atunci consideram ca prevederile art. 2 alin. 4 din Carta Natiunilor Unite pot
fi luate in considerare, numai in situatia, Th care scopul unor astfel de atacuri
cibernetice este de a provoca daune fizice si distrugerea infrastructurii
critice.

Referitor la Organizatia Tratatului Atlanticului de Nord -NATO-,
aceasta a constatat cat de utila este cooperarea si asistenta reciproca
internationald in cazul lansarii unor atacuri cibernetice, numai in timpul
razboiului cibernetic dintre Rusia si Estonia din anul 2007. Atacul cibernetic
lansat de Rusia Tmpotriva sistemelor informatice guvernamentale ale
Estoniei a intrat Tnh domeniul de aplicare a prevederilor art. 5 din Tratatul
NATO, care prevad cd un atac savarsit impotriva unui stat membru al
NATO, obligd alianta sd exercite dreptul la autoaparare individuald sau
colectiva, recunoscut prin art. 51 din Carta Natiunilor Unite.

NATO a facut un pas inainte pentru prima data pentru consolidarea
luptei Tmpotriva cyberwarfare-ului, prin intermediul Declaratiei Summitului
NATO de la Bucuresti din luna aprilie a anului 2008, care prevede in art. 47,
cd NATO se angajeazd sd protejeze infrastructura criticd de informatii
impotriva cyberatacurilor i sd combata aceste cyberatacuri.

Tn cadrul NATO, un rol important in domeniul securitatii
cibernetice 1l are organismul Cooperative Cyber Defence Centre of
Excellence — CCDCOE -, ce are sediul in orasul Tallinn din Estonia.
CCDCOE reprezintd o organizatie responsabild cu pregatirea statelor
membre NATO, dirijarea exercitiilor de atac si sprijinirea NATO in cazul
unui atac cibernetic international®'. Poate adera la aceastd organizatie oricare
dintre statele membre NATO, in timp ce proiectele de cooperare sunt
coordonate impreuna cu statele partenere NATO, mediul academic si
sectorul privat. Totusi, am observat nu toate statele membre NATO s-au
alaturat organizatiei CCDCOE, multe dintre aceste state optand pentru
utilizarea propriilor retele militare de aparare impotriva atacurilor
cibernetice®.

7. Concluzii
Cyberwarfare-ul este un conflict intre mai multe state nationale,
dar ar putea implica si actori neguvernamentali. In cadrul cyberwarfare-ului

81 K. Geers, North Atlantic Treaty Organization. Cooperative Cyber Defence Centre of
Excellence, Strategic Cyber Security, CCD COE Publication, Tallinn, 2011, p. 25.
%2 A, C. Moise, op.cit., pp. 382-383.
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este dificil de a directiona forta atacului, iar finta cyberatacului poate fi
militara, industriala sau civila. Armele utilizate n cyberwarfare se refera atat
la componenta hardware, cét si la componenta software.

Referitor la atribuirea cyberatacului, trebuie sa subliniem faptul ca
infractorii din cyberwarfare sunt greu de identificat. Victoria si infrangerea
sunt departe de a fi recunoscute in cyberspatiu, deoarece aceste concepte au
o semnificatie redusa intr-un spatiu, in care actorii politici, ideologi,
religiosi, economici si militari se lupta pentru diferite motive.

Acesti actori utilizeaza propriul cod de conduiti in cadrul
razboiului, conducéand la o stare discordanta si haotica a conflictului, Tntrucat
nu exista in prezent o reglementare juridica corespunzatoare a fenomenului
cyberwarfare-ului, un cod de etica, norme si valori.
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