ANALELE STIINTIFICE ALE UNIVERSITATII ,, ALEXANDRU |OAN CUZA” DIN |ASI
TomuL LXIV, STINTE JURIDICE, 2018, SUPLIMENT

REGIMUL DE SUPRAVEGHERE PRIN INTERMEDIUL
INTERNETULUI SI DREPTURILE FUNDAMENTALE

MASS SURVEILLANCE VIA INTERNET AND HUMAN RIGHTS
CARMEN MOLDOVAN!

Rezumat: Lucrarea 1si propune sd analizeze efectele pe care le poate avea asupra
protectiei unor drepturi fundamentale (in mod special, dreptul la viatd privata si
libertatea de informare) interceptarea comunicatiilor, schimbul de informatii cu
guverne strdine si obtinerea de informatii de la furnizorii de servicii, aspecte
analizate In cea mai recentd hotarare pronuntatd de citre Curtea Europeand a
Drepturilor Omului - Big Brother Watch and Others v. the United Kingdom (13
septembrie 2018).

Cuvinte cheie: comunicatii electronice, viatd privatd, garantii procedurale,
confidentialitate

Abstract: The paper aims to analyze the effects that the regime of mass surveillance
may have on the protection of fundamental rights (in particular the right to privacy
and freedom of information) by intercepting communications, exchanging
information with foreign governments and obtaining information from service
providers, issues analyzed in the most recent judgment of the European Court of
Human Rights - Big Brother Watch and Others v. the United Kingdom (September
13™ 2018).
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Prezentare generala

Problema supravegherii in masd a persoanelor pune in discutie
intinderea prerogativelor statului n asigurarea securititii nationale si
asigurarea garantarii drepturilor fundamentale si a implicatiile asupra
acestora.

1 Lector universitar dr., Universitatea ,,Alexandru Ioan Cuza” din Tasi, Facultatea de
Drept, email: carmen.moldovan@hotmail.com.
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In spatiul public, imediat dupi pronuntare, hotirarea Curtii
Europene a Drepturilor Omului din 13 septembrie 20182 a fost vizuti ca o
mare victorie a asociatiilor pentru drepturile omului asupra practicilor de
supraveghere ale statului britanic, insd la o lectura atenta a considerentelor
instantei, rezultd cd aceasta nu respinge prima facie ideea supravegherilor
tehnice, ci dimpotriva, chiar admite aceasta posibilitate®, ca expresie a marjei
sale de apreciere si este destul de nuantata 1n stabilirea incélcarilor anumitor
prevederi ale Conventiei. Insa nu poate fi omisd importanta acestei hotarari
sub aspectul stabilirii faptului ca supravegherea in masa poate fi mai
intruziva decat accesul la continutul comunicatiilor.*

Curtea Europeana a Drepturilor Omului a fost sesizata dupa ce
Edward Snowden, fost angajat al National Security Agency a Statelor Unite
ale Americii, a dezvaluit existenta unor programe de supraveghere si
informatii, administrate de cétre serviciile de informatii din Statele Unite si
din Regatul Unit al Marii Britanii.’

Sesizarea a fost facutd prin trei cereri conexate de Curte: Big
Brother Watch and Others v. United Kingdom (in 2013), Bureau of
Investigative Journalism and Alice Ross v. United Kingdom (in 2014), 10
Human Rights Organisations and Others v. United Kingdom (in 2015).

in centrul tuturor cererilor se aflau sustinerile partilor ci natura
activitatilor serviciilor de informatii insemna ca informatiile cu privire la
comunicarile electronice si/sau alte comunicari ar putea fi interceptate sau
obtinute de catre serviciile de informatii britanice.

2 European Court of Human Rights, Case of Big Brother Watch and Others v. The United
Kingdom (Applications nos. 58170/13, 62322/14 and 24960/15), Judgement of 13 September
2018. Toate hotararile Curtii Europene a Drepturilor Omului sunt disponibile la adresa:
https://hudoc.echr.coe.int.

3 Th. Christakis, A Fragmentation of EU/RCHR Law on Mass Surveillance: Initial
Thoughts on The Big Brother Watch Judgement, 20 September 2018, [Online] la
http://europeanlawblog.eu/2018/09/20/a-fragmentation-of-eu-echr-law-on-mass-surveillance-
initial-thoughts-on-the-big-brother-watch-judgment/, accesat 20.10.2018.

* M. Tzanou, Big Brother Watch and others v. the United Kingdom: A Victory of Human
Rights over Modern Digital Surveillance?, VerfBlog, 2018/9/18, [Online] la
https://verfassungsblog.de/big-brother-watch-and-others-v-the-united-kingdom-a-victory-of-
human-rights-over-modern-digital-surveillance/, DOI: https://doi.org/10.17176/20180918-
125600-0, accesat 20.10.2018.

Open Society Foundation, [Online] la
https://www.opensocietyfoundations.org/litigation/big-brother-watch-v-united-kingdom,
accesat 20.10.2018.
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Cauza priveste plangeri ale unor jurnalisti si asociatii pentru
drepturile omului cu privire la trei regimuri de supraveghere diferite: (1)
interceptarea In masd a comunicatiilor; (2) schimbul de informatii cu
guvernele strdine; si (3) obtinerea datelor de comunicatii de la furnizorii de
servicii de comunicatii din Marea Britanie.

Masurile de interceptare in masa si regimul de obtinere a datelor de
comunicatii de la furnizorii de servicii de comunicatii au ca temei o lege
privind competentele de ancheta adoptatd in anul 2000 - Regulation of
Investigatory Powers Act 2000. Regimul juridic al acestora va fi modificat in
mod semnificativ dupa intrarea in vigoare a legislatiei specifice adoptate in
2016 - Investigatory Powers Act 2016. Curtea a analizat dispozitiile legale in
vigoare, respectiv cele din anul 2000.

Reclamantii au invocat incilcarea articolului 8 din Conventie®, sub
aspectul dreptului la viata privata, deoarece regimul juridic al interceptarilor
Tn masa al comunicatiilor, schimbul de informatii si obtinerea de informatii
de la furnizorii de servicii de comunicatii.

O alta incalcare privea articolul 10 din Conventie’, care garanteazi
libertatea de exprimare, in legatura cu activitatea de jurnalisti si organizatii
non - guvernamentale a unora dintre reclamanti.

A treia incélcare privea articolul 6 din Conventie, In legatura cu
procedurile interne ce puteau fi folosite pentru a contesta masurile de
supraveghere.

® Articolul 8 din Conventia europeani a drepturilor omului, intitulat ,Dreptul la
respectarea vietii private si de familie” prevede: ,, 1. Orice persoana are dreptul la respectarea
vietii sale private si de familie, a domiciliului sdu si a corespondentei sale. 2. Nu este admis
amestecul unei autoritati publice in exercitarea acestui drept decat in masura in care acesta
este prevazut de lege si constituie, intr-o societate democraticd, o masurd necesard pentru
securitatea nationald, siguranta publica, bundstarea economica a tarii, apararea ordinii si
prevenirea faptelor penale, protectia sanatatii, a moralei, a drepturilor si a libertatilor altora.”

" Articolul 10 din Conventia europeani a drepturilor omului, intitulat ,,Libertatea de
exprimare” prevede: ,,1. Orice persoand are dreptul la libertate de exprimare. Acest drept
include libertatea de opinie si libertatea de a primi sau a comunica informatii ori idei fara
amestecul autoritatilor publice si fara a tine seama de frontiere. Prezentul articol nu impiedica
Statele sa supund societdtile de radiodifuziune, cinematografie sau televiziune unui regim de
autorizare. 2. Exercitarea acestor libertati ce comportd indatoriri si responsabilitati poate fi
supusa unor formalitati, conditii, restrAngeri sau sanctiuni prevazute de lege care, intr-0
societate democratica, constituie masuri necesare pentru securitatea nationald, integritatea
teritoriald sau siguranta publicd, apdrarea ordinii §i prevenirea infractiunilor, protectia
sanatatii, a moralei, a reputatiei sau a drepturilor altora, pentru a impiedica divulgarea
informatiilor confidentiale sau pentru a garanta autoritatea si impartialitatea puterii
judecatoresti.”
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A fost de asemenea invocata incalcarea articolului 14 impreuna cu
articolul 8 si 10, sustindndu-se cd regimul interceptarilor in masa
discrimineaza persoanele din afara Regatului Unit ale caror comunicatii erau
mult mai probabil sa fie interceptate si, dacd ar fi fost interceptate, ar fi fost
supuse analizei continutului. Curtea nu a constatat incélcarea articolului 14
din Conventie, prin urmare prezenta lucrare nu va tratat aspecte legate de
acesta.

Prin hotararea pronuntata de Camera la 13 septembrie 2018, Curtea
Europeana a Drepturilor Omului a decis, cu cinci voturi la doud, ca: regimul
de interceptare In masd a incdlcat articolul 8 al Conventiei Europene a
Drepturilor Omului (dreptul la respectarea vietii private si familiale/si a
comunicdrilor) deoarece a existat o insuficienta supraveghere atat asupra
selectiei intermediarilor serviciilor de internet pentru interceptare, cat si
asupra filtrarii, cautdrii si selectiei comunicatiilor interceptate pentru
examinare, de asemenea si garantiile privind alegere ,,datelor de comunicare
asociate” pentru examinare au fost neadecvate sau insuficiente.

Curtea a constatat cd functionarea unui regim de interceptare in
masd nu a incélcat per se Conventia, dar a retinut ca un astfel de regim
trebuia sd respecte criteriile stabilite in jurisprudenta sa. De asemenea,
Curtea a hotarat, cu sase voturi la unul cé:regimul de obtinere a datelor de
comunicatii de la furnizorii de servicii de comunicatii a incalcat articolul 8
deoarece nu era in conformitate cu legea; si ca atat regimul de interceptare in
masa, cat si regimul de obtinere a datelor de comunicatii de la furnizorii de
servicii de comunicatii au incélcat articolul 10 din Conventie, deoarece nu
existau garantii suficiente in ceea ce priveste materialele jurnalistice
confidentiale.

De asemenea, a constatat ca regimul juridic al schimbului de
informatii cu guvernele straine nu a incalcat nici articolul 8, nici articolul 10.
Curtea a respins Tn mod unanim plangerile formulate de al treilea set de
solicitanti in temeiul articolului 6 (dreptul la un proces echitabil), procedura
internd de contestare a masurilor de supraveghere secrete si articolul 14
(interzicerea discriminarii).

Hotararea din 13 septembrie 2018 este prima in care Curtea a
analizat problema schimbului de informatii intre servicii de informatii din
state diferite si a concluzionat in sensul ca acesta nu contravine Conventiei.



Regimul de supraveghere prin intermediul... 41

Aspectele pentru care s-a constatat incilcarea articolului 8 din
Conventie

In ceea ce priveste incilcarea articolului 8 din Conventie, Curtea a
analizat mecanismul de interceptare masiva instituit de articolul 8 alin. (4)
din legea din anul 2000 (Regulation on Investigatory Powers Act) si a
constatat ca per Se, mecanismul creat pentru interceptareca masiva a
comunicatiilor nu este in contradictie cu dispozitiile Conventiei, deoarece
statele dispun de o marja mare de discretie in a stabili astfel de mijloace in
scopul protejdrii securitatii nationale.

Articolul 8 alin. (4) din Legea din anul 2000 prevedea patru etape
de operare: interceptarea comunicatiilor electronice transmise; folosirea unor
selectoare pentru a filtra si a sterge in timp real acele comunicatii care nu
contineau deloc sau contineau prea putine informatii; interceptarea
comunicatiilor ramase; examinarea de catre un analist, a materialelor
retinute.

Tn analiza implicatiilor masurilor de supraveghere secreti asupra
vietii private, Curtea a facut trimitere la principiile generale referitoare la
masurile de supraveghere secretd, inclusiv interceptarea comunicatiilor
stabilite in jurisprudenta sa ca cerinte minime ce trebuie respectate in cadrul
legislatiei nationale®: natura infractiunilor care ar putea reclama un mandat
de interceptare; definirea categoriilor de persoane supuse interceptarii
convorbirilor; stabilirea unei limite a duratei de interceptare; procedura care
trebuie urmata pentru examinarea, utilizarea si stocarea datelor obtinute;
masurile de precautie care trebuie luate la comunicarea datelor citre alte
parti; circumstantele n care datele interceptate pot sau trebuie sa fie sterse
sau distruse.

Cu privire la aceste cerinte minime, reclamantii au afirmat ca ele ar
trebui actualizate, in sensul includerii cerintelor privind dovezile obiective de
banuialad rezonabilad in privinta persoanelor pentru care s-au cerut informatii,
autorizarea judiciard independenta prealabila a mandatelor de interceptare si
notificarile ulterioare ale subiectului supus supravegherii.

In analiza Curtii, aceasta a retinut ci metodele de interceptare in
masa constituie un mijloc important pentru atingerea obiectivelor legitime
urmarite, in special in contextul nivelului actual al pericolului generat de

8 European Court of Human Rights, Weber and Saravia v. Germany (Application no.
54934/00), Decision on admisibility, 29 June 2006.
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actele de terorism cat si de infractiunile grave. Masurile de interceptare
aveau caracter general, iar necesitatea existentei unei banuieli rezonabile ar
face imposibila functionarea unui astfel de sistem. De asemenea, includerea
unei cerinte de notificare ulterioara ar presupune existenta unor obiective de
supraveghere clar definite, fapt care nu era suficient in cazul unui regim de
interceptare In masa.

Curtea a considerat cd prevederea legala era suficient de clara si
furniza persoanelor indicii adecvate cu privire la circumstantele si conditiile
in care ar putea fi emis un mandat 1n temeiul articolului 8 alin. (4) si ca nu au
fost furnizate probe din care sd rezulte ca autoritatile nationale au autorizat
emiterea de mandate in lipsa unei analize corecte si adecvate. Curtea a
considerat cd erau suficient de clare si acordau garantii adecvate impotriva
abuzurilor o serie de prevederi relevante: referitoare la durata si reinnoirea
mandatelor de interceptare, a celor referitoare la stocarea, accesarea, analiza
si utilizarea datelor de comunicatie interceptate, a celor referitoare la
procedura ce trebuie urmata pentru comunicarea datelor interceptate catre
parti si a celor referitoare la stergerea si distrugerea materialului interceptat.

In ceea ce priveste sistemul de selectare a comunicatiilor pentru
analiza, Curtea a retinut ca aceasta presupunea intr-o prima etapa aplicarea
automata, prin intermediul computerului, a unor criterii de sortare simple
cum sunt adresele de e-mail sau numerele de telefon si a unor criterii initiale
de cautare, iar ulterior, utilizarea unor cautiri mai complexe. Criteriile de
cautare si cele de selectare nu erau facute publice si nici nu trebuiau sa fie
mentionate Tn mandatul de interceptare, insd acestea ar fi trebuit si fie
supuse unui control independent, garantie care in aparentd lipsea din
articolul 8 alin. (4). Conform legislatiei aplicabile, controlul asupra
procesului de filtrare si de selectare a comunicatiilor si datelor interceptate
era unul post factum si se ficea prin audit al Comisarului pentru
Interceptarea Comunicatiilor sau al instantei cu competente de investigare
(Investigatory Powers Tribunal). Curtea a subliniat ca in privinta unui regim
de supraveghere si interceptare in masa, in care discretia autoritatilor era
foarte extinsd si nu era restrictionatd in mod semnificativ de conditiile
mandatului, garantiile aplicabile etapei de filtrare si de selectare a
comunicatiilor trebuie sa fie mai puternice.

In aceasta privintd, Curtea a retinut ci serviciile de informatii din
Regatul Unit iau foarte in serios obligatiile ce le revin si nu abuzeazd de
prerogativele pe care le au in temeiul dispozitiilor legale. Cu toate acestea,
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dupd analiza regulilor concrete de functionare a mecanismului de
interceptare a comunicatiilor electronice, instanta a ajuns la concluzia ca nu
existd o supraveghere independentd a proceselor de selectare si cautare
implicate, Tn mod special in cazurile Tn care este vorba despre intermediarii
de servicii de internet si n alegerea criteriilor de selectare si cautare pentru a
filtra si selecta comunicatiile interceptate pentru analiza.

Mai mult, Curtea a constatat cad nu erau prevazute in legislatie
garantii concrete, efective aplicabile comunicatiilor aflate n legatura cu cele
selectate pentru analiza. Din acest motiv, poate aparea problema daca unele
dintre acestea ar putea dezvalui mai multe informatii cu privire la obiceiurile
unei persoane si contactele acesteia.

Tn opinia Curtii, aceste lipsuri ale legislatiei au legatura cu cerintele
de ,,calitate a legii”, astfel cum rezultd din jurisprudenta sa si In consecinta,
nu ar putea intruni conditiile de necesitate intr-o societate democratica.

In ceea ce priveste regimul juridic al schimbului de informatii intre
serviciile de informatii, Curtea a retinut ca ingerinta In discutie nu este
reprezentatd de interceptarea convorbirilor propriu-zise, ci de receptionarea
materialului interceptat si stocarea, analizarea si utilizarea ulterioara de catre
serviciile de informatii ale statului solicitat. In scopul evitarii abuzurilor in
aceastd privintd, se subliniazd cd dreptul national trebuie sd prevada
circumstantele in care pot fi solicitate materialele interceptate de cétre
serviciile de informatii straine.

Instanta europeana a constatat existenta unei baze legale pentru
solicitarea de informatii din partea serviciilor straine si de asemenea, ca
aceasta era suficient de accesibila si urmarea mai multe scopuri legitime, iar
procedura ce trebuia urmatd pentru solicitarea interceptarilor si pentru
transmiterea informatiilor, era prevazuta cu suficienta claritate. Pentru aceste
considerente, s-a constatat neincalcarea Conventiei in aceasta privinta.

In schimb, Curtea nu s-a pronuntat cu privire la aplicarea
Conventiei masurilor de supraveghere extrateritoriald, respectiv a
persoanelor aflate Tnh afara teritoriului Regatului Unit care sunt supuse
misurilor de supraveghere si interceptare’.

In privinta regimului din capitolul Il al legii care permitea anumitor
autoritdti sd obtine datele convorbirilor de la furnizorii de serviciului de

® M. Milanovic, ECtHR Judgement in Big Brother Watch v. UK, 17 September 2018,
EJIL: Talk!, [Online] la https://www.ejiltalk.org/ecthr-judgment-in-big-brother-watch-v-uk/
accesat 20.10.2018.
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comunicatii, in analiza efectuatd, Curtea a retinut ca dreptul intern, prin
perspectiva in care a fost interpretat de autoritatile nationale in baza
hotararilor pronuntate de Curtea de Justitie a Uniunii Europene, impunea ca
orice regim care permite autoritatilor sa acceseze datele detinute, sd aiba un
acces limitat la combaterea infractiunilor grave, iar accesul sa fie supus unei
analize prealabile de catre un tribunal sau autoritate administrativa
independenta.

Aspectele pentru care s-a constatat incidlcarea articolului 10 din
Conventie

Reclamantii din cea de a doua cerere formulata in anul 2014, un
jurnalist si o agentie de stiri, au invocat existenta unei ingerinte cu privire la
confidentialitatea materialelor jurnalistice, din cauza regimului de prevazut
de articolului 8 alin. (4) si de Capitolul II al dispozitiilor interne.

Curtea a apreciat ca masurile de supraveghere prevazute nu vizau
monitorizarea jurnalistilor sau dezvaluirea surselor lor de informare.
Interceptarea unor comunicatii ale jurnalistilor nu poate fi caracterizata, in
sine ca una deosebit de grava in libertatea de exprimare, deoarece autorititile
afla ca anumite comunicatii apartin jurnalistilor doar dupa ce acestea au fost
deja interceptate si sunt supuse analizei.

In ceea ce priveste aspectele care incalci articolul 10 din
Conventie, instanta a facut trimitere la principiile generale Tn materia
libertatii de exprimare din jurisprudenta sa si la faptul ca ,,protejarea surselor
jurnalistice constituie una dintre pietrele de temelie ale libertatii presei. in
lipsa unei astfel de protectii, sursele pot fi descurajate sa sprijine presa in
informarea publicului asupra problemelor de interes general (...)"".

De asemenea, Curtea a reiterat cd ,,intotdeauna a supus garantiile
pentru respectarea libertatii de exprimare unui control special. Avand in
vedere importanta protectiei surselor jurnalistice pentru libertatea presei intr-
o0 societate democratica, o ingerintd nu poate fi compatibila cu articolul 10
din Conventie decat daca este justificatd de o cerintd imperativa de interes

general (..)”."

10 Eyropean Court of Human Rights, Case of Big Brother Watch and Others v. The United
Kingdom, § 487.

! European Court of Human Rights, Case of Big Brother Watch and Others v. The United
Kingdom, § 488.
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Tn cuprinsul considerentelor, instanta a subliniat existenta unei
»diferente fundamentale” intre ordinul autoritdtilor ca un jurnalist sa
dezviluie identitatea surselor sale si realizarea de perchezitii la domiciliul
ziaristului sau la locul de munca cu scopul de a afla identitatea surselor si a
apreciat ca cea din urma masura, chiar daca este fara rezultat, este mai severa
decét ordinul de a divulga identitatea sursei, deoarece anchetatorii care
descind la locul de munca al jurnalistului au acces la intreaga documentatie a
acestuia®.

Tn analiza cerintei caracterului necesar al ingerintelor, Curtea a
reiterat regula generald potrivit cdreia o ingerintd in dreptul la protejarea
surselor jurnalistice poate fi compatibild cu articolul 10 din Conventie doar
daca este justificata de o exigentd superioard in interes public. Sub acest
aspect, a retinut ca masurile de supraveghere prevazute de articolul 8 (4) nu
au ca scop monitorizarea surselor sau expunerea surselor jurnalistice si ca,
potrivit regulilor de functionare a mecanismului de interceptare, autoritatile
ar afla doar in momentul analizarii interceptarilor comunicarilor daca astfel
de comunicatii au fost interceptate. Prin urmare, interceptarea unor
comunicatiilor ce constituie surse de informare nu poate, prin ea insasi, sa fie
caracterizata ca o ingerinta deosebit de grava asupra libertatii de exprimare.
Cu toate acestea, ingerinta va fi mai grava daca aceste comunicatii vor fi
selectate pentru analiza si, in opinia Curtii, ar putea fi justificate de o cerinta
imperativa de interes public doar dacd,, este insotitd de garantii suficiente
referitoare atat la circumstantele in care au fost Tn mod intentionat
selectionate pentru a fi analizate, cit si la protejarea confidentialitatii Tn cazul
in care au fost selectate, in mod intentionat sa nu, pentru a fi analizate. **.

Dupa aplicarea principiilor generale ce rezulta din jurisprudenta sa
in aceastd materie, Curtea a facut legatura cu criticile deja exprimare fatd de
lipsa de transparentd si insuficienta criteriilor pentru cautarea si selectarea
comunicatiilor pentru analizi. In contextul articolului 10, instanta a apreciat
ca este deosebit de ingrijorator ca nu existd reguli— si nici mécar cerinte
«deasupra liniei de plutire» care fie sd reglementeze competenta serviciilor
de informatii de a cauta materiale confidentiale jurnalistice sau alte materiale
(spre exemplu, prin folosirea adresei de e-mail a jurnalistului drept criteriu

12 European Court of Human Rights, Case of Big Brother Watch and Others v. The United
Kingdom, § 489.

1% European Court of Human Rights, Case of Big Brother Watch and Others v. The United
Kingdom, § 493.
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de selectare), fie si solicite pentru persoanele care analizeaza materialele, sa
acorde o atentic deosebita daca astfel de materiale sunt sau ar putea fi
implicate. Prin urmare, pare cd analistii pot cauta si examina fara restrictii
atat continutul ct si datele conexe comunicatiilor interceptate. In ceea ce
priveste stocarea materialelor confidentiale, odatd ce au fost identificate,
exista garantii.'*. Cu toate acestea, avand in vedere potentialul efect inhibitor
al oricdrei ingerinte asupra confidentialitatii comunicatiilor si in mod special
asupra surselor si, in absenta unor reglementari care sa limiteze posibilitatea
serviciilor secrete de a cauta si analiza astfel de materiale, altele decat cele
«justificate de o cerintd imperativa de interes general», Curtea a constatat ca
este incilcat (si) articolul 10 din Conventie."

In ceea ce priveste regimul juridic al obtinerii datelor de
comunicatii de la furnizorii de servicii de comunicatii, Curtea a constatat ca
incalca articolul 10 din Conventie, deoarece, chiar dacd sunt previzute
garantii pentru situatiile in care datele sunt cadutate in scopul identificarii
surselor jurnalistului, acestea se aplica doar pentru aceste situatii, in care
scopul este de a identifica o sursa; ,,prin urmare, nu se aplica in toate cazurile
in care exista o solicitare pentru datele de comunicatii ale unui jurnalist sau
pentru situatiile in care o ingerintd colaterala este posibila. Mai mult, in
cazurile referitoare la accesul la datele de comunicatii ale jurnalistilor nu
exista prevederi speciale care sd limiteze accesul in scopul comiterii
«infractiunilor grave». In consecinta, Curtea considera ca regimul juridic nu
este «in conformitate cu legea» in sensul cererii cu privire la articolul 10.”

Diferente intre prezenta hotirare si alte hotarari

Pozitia Curtii Europene este mult diferitd de interpretarea data de
Curtea Europeani de Justitie in 2015 in cauza Schrems', in care aceasti
instanta a stabilit ca ,legislatia care permite autoritatilor nationale si aiba
acces la continutul comunicatiilor electronice trebuie sd fie vazutd ca

 European Court of Human Rights, Case of Big Brother Watch and Others v. The United
Kingdom, § 494.

15 European Court of Human Rights, Case of Big Brother Watch and Others v. The United
Kingdom, § 495.

18 European Court of Human Rights, Case of Big Brother Watch and Others v. The United
Kingdom, §8 496- 500.

17 European Court of Justice, Judgment of the Court (Grand Chamber) of 6 October 2015,
Maximillian Schrems v. Data Protection Commissioner, [Online] la https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0362, accesat 20.10.2018.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0362
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aducand atingere esentei dreptului fundamental la respectarea vietii private,
astfel cum este garantat de articolul 7 din Carta drepturilor fundamentale a
Uniunii Europene.

Curtea Europeand de Justitie s-a pronuntat si anterior 1n sensul ca
natura nediscriminatorie si foarte generala a colectarii in masa si a procesarii
datelor personale, chiar daca este facutd pentru a proteja impotriva
infractiunilor grave, prezinta riscuri semnificative pentru drepturile omului si
libertatile fundamentale si, prin urmare, se impune ca ,,derogérile si limitarile
in legaturd cu protejarea datelor personale trebuie aplicate doar daca sunt
strict necesare”. Pare cd in analiza caracterului necesar al unei restrictii
contand In supravegherea in masa, instanta de la Luxemburg a adoptat o
abordare mai restrictiva decat instanta de la Strasbourg Tn hotararea supusa
analizei.

Chiar si Curtea Europeand a Drepturilor Omului a pronuntat
anterior, in 2016 o hotirare impotriva Ungariei (Szabo c. Ungaria)’®, in care
accentul a fost pus mai mult pe ideea protejarii drepturilor fundamentale in
Ungaria, care avea legislatie cu privire la supravegherea secretd in scopul
combaterii terorismului.

In aceastd hotirdre, Curtea Europeani a Drepturilor Omului a
retinut ca atat Curtea Europeand de Justitie, cat si Raportorul Special al ONU
considerd cd masurile de supraveghere secretd trebuie sd respecte conditia
strictd a necesitatii. In acest context apare intrebarea fireasci daca instanta de
contencios al drepturilor omului si-a modificat aprecierea in privinta
masurilor de supraveghere in masa ale statelor si a acceptat posibilitatea
restrictionarii drepturilor fundamentale.

In cauza Big Brother din 2018, Curtea a furnizat o interpretare
diferitd cu privire la necesitatea notificarii supravegherii, in sensul ca
respinge aceastd idee ca fiind incompatibila cu un sistem de supraveghere
generald. Anterior, in anul 2016, in hotdrdrea contra Ungariei, a fost
consideratd legatd In mod inextricabil de cerinta existentei unor remedii
procedurale efective si a unor garantii efective impotriva abuzurilor
autoritatilor care monitorizeaza procesul de supraveghere, astfel ca se
impune comunicarea de informatii cétre persoana in cauza, imediat ce se

'8 European Court of Human Rights, Case of Szabo and Vissy v. Hungary (Application no.
37138/14), Judgement, 12 January 2016, § 73.
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poate realiza notificarea fard a pune in pericol scopul restrictiei dupa
terminarea masurilor de supraveghere™.

Concluzii

Hotérarea pronuntatd la 13 septembrie 2018 traseaza o situatie
echilibratd intre protejarea securitdtii nationale si protejarea drepturilor
fundamentale, in care esentiald este prevederea unor garantii suficiente la
nivel national.

Considerentele Curtii sunt destul de nuantate si in unele privinte,
semnificativ diferite fatd de jurisprudenta sa anterioara. In acelasi timp,
trebuie subliniat faptul ca in cursul lunii iunie a acestui an, intr-o hotarare
impotriva Suediei®®, Curtea a constatat ci regimul juridic instituit de
legislatia suedeza si practica autoritdtilor nationale suedeze in materia
interceptdrilor si a supravegherii nu a incilcat Conventia si a prevazut
garantii suficiente si adecvate impotriva arbitrarului.

Relevanta deosebitd a interpretarii date de catre Curte rezultd nu
doar din faptul ca este prima hotarare pronuntatd cu privire la un regim de
supraveghere generald, ci si din perspectiva implicatiilor pe care le va
produce in viitor, la nivelul reglementarilor interne ce ar putea fi adoptate de
state, cat si al solutiilor pe care le va pronunta aceastd instantd”' si cea din
cadrul Uniunii Europene, cu privire la cauze in care sunt incidente si aspecte
legate de datele personale.

19 Eyropean Court of Human Rights, Case of Szabo and Vissy v. Hungary, § 86.

2 Eyropean Court of Human Rights, Case of Centrum Fo6r Rattvisa v. Sweden
(Application no. 35252/08), Judgement, 19 June 2018.

2! Pe rolul instantei de la Strasbourg sunt inregistrate mai multe cauze care au ca obiect
analizarea masurilor de supraveghere in masa , impotriva Frantei - Assosciation confraternelle
de la presse judiciaire c. France si incd 11 cereri care privesc legislatia franceza in materia
masurilor de supraveghere electronicd; impotriva Austriei si impotriva Germaniei.



