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Rezumat: Tn mecanismul de crowdfunding ca noud forma de finantare participativa,
platforma online are o importanta deosebitd, fiind mai mult decat un simplu
intermediar. Rolul platformei este incontestabil, Tncat apreciem ca existenta unei
platforme reprezintd o conditie sine qua non pentru calificarea unei operatiuni ca
fiind de finantare participativa. Astfel, consideram esentiala cercetarea aspectelor
privind functionarea platformei de crowdfunding, pentru a explica mecanismul
acesteia si pentru a deduce o serie de reguli de conduita pe care le vom trata in mod
distinct. In paralel cu planul juridic si economic, vom analiza o parte dintre
vulnerabilitatile sistemului informatic asociat tranzactiilor online Tn mecanismul de
crowdfunding, incercand sa determindm dacd protectia si securitatea promisd
utilizatorilor platformei este una reala.

Cuvinte cheie: platforma, finantare participativa, crowdfunding, vulnerabilitate
sistem informatic, tranzactie online

Abstract: In the mechanism of crowdfunding as a new form of collaborative
financing, the online platform is particularly important, being more than just a
simple intermediary. The role of the platform is indisputable as to the point in which
it is a sine qua non condition for qualifying an operation as crowdfunding.
Therefore, we find it essential to research the aspects regarding the functioning of
the crowdfunding platform, in order to explain its mechanism and to deduce a series
of rules of conduct. Apart from the legal and economical standpoint, we will analyze
some vulnerabilities of the system associated with online crowdfunding transactions,
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in an attempt to determine whether the promised user protection and security is
indeed a real one.
Keywords: platform, collaborative financing, crowdfunding, system vulnerability,
online transaction

1. Aspecte introductive privind operatiunile de crowdfunding. Argument
pentru importanta platformelor online de finantare participativa

Crowdfunding-ul reprezinta o forma de finantare prin care un
numar mai mare de persoane contribuie cu sume relativ mici prin
intermediul unei platforme online, pentru sustinerea unei initiative, de regula
un start-up, sau pentru dezvoltare intreprinderilor mici si mijlocii’. Aceasta
activitate se desfdsoard fie in schimbul unui castig sau, cel putin, a
recuperirii investitiei, fie fird a urmiri vreun fel de recompensa®.

Astfel, Intr-o clasificare sintetica, in functie de beneficiile obtinute
de finantator in urma contributiei sale, crowdfunding-ul se imparte in doua
categorii: (1) investment-based model: este forma prin care se urmareste
obtinerea de profit (in sens larg), fie sub forma unui procent din castigurile
viitoare, respectiv dividendul primit ca urmare a dobandirii calitatii de
actionar si a realizarii de profit de catre companie (equity crowdfunding), fie
prin  rambursarea imprumutului cu dobanda (crowdlending/debt
crowdfunding) si (2) non-investment-based model, in care finantatorii fie nu
urmaresc obfinerea vreunei recompense 1in bani (donation-based
crowdfunding), fie au doar asteptarea unei recompense in bunuri simbolice,
de wvaloare mica prin comparatie cu suma oferita (reward-based
crowdfunding)®.

Clasificand operatiunile de crowdfunding dupd un al doilea
criteriu, respectiv Tn functie de atingerea plafonului minim necesar pentru
finantare, se disting doua categorii: (1) Keep-it-All sau ,,Pastreaza tot ce
castigi” si (2) All-or-Nothing sau ,,Totul sau nimic”. Aplicarea sistemului
Keep-it-All in crowdfunding implica pastrarea de catre beneficiarul finantarii

® C.T. Ungureanu, Dreptul comertului international, Editura Hamangiu, Bucuresti, 2018,
p. 304.

4 J. Armour, L. Enriques, The Promise and Perils of Crowdfunding: Between Corporate
Finance and Consumer Contracts, Oxford Legal Studies Research Paper No. 58/2017,
[Online] la  https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3035247##,  accesat
12.11.2018.

® R. Perry, Crowdfunding Civil Justice, Boston College Law Review, Vol. 59, pp. 1359-
1360, [Online] la https://papers.ssrn.com/sol3/papers.cfm?abstract id=3041129, accesat
12.11.2018.
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a tuturor sumelor primite, indiferent daca s-a atins sau nu tinta prestabilita
(preset capital goal). Pe de cealalta parte, sistemul All-or-Nothing presupune
restituirea contributiilor in cazul in care plafonul minim de finantare nu este
atins. Importanta acestei clasificari rezida si in riscul pe care si-l1 asuma
finantatorii, intrucat in sistemul All-or-Nothing acestia sunt protejati de
riscul cheltuirii aparent inutile unor sume de bani pentru initiative Sub-
finantate®.

Finantarile participative sunt o practica veche, Insd elementul de
noutate constd tocmai in utilizarea unei platforme online pentru strdngerea
fondurilor’. Cel putin in privinta finantirii companiilor, in mod traditional,
micile intreprinderi obtineau finantare alternativa creditelor bancare de la
ceea ce unii autori® numesc ,.cei trei F” (din engleza, the three 'f’s: family,
friends and fools): familie, prieteni si nebuni, insa aceste surse se pot dovedi
adesea insuficiente. In perioada recenti, business angels si venture
capitalists — sursele clasice pentru obtinerea unui capital de risc dupa
epuizarea celor ,trei F” — au inceput treptat sa realizeze investifii in
companii mai dezvoltate. Spre exemplu, un numar crescut de business
angels sunt interesati doar de afaceri care solicita finantare de peste 100.000
dolari®, in timp ce mecanismul de venture capital este mai complex,
implicind o companie specializatd in acest sens, care oferd finantare de
ordinul milioanelor de dolari (sume care adesea provin din alte surse, de
tipul fondurilor de pensii) si numesc un membru in organele de conducere
ale start-up-ului finantat. Prin comparatie, equity crowdfunding asigura
finantarea cu sume cuprinse, in medie, intre 50.000 si 100.000 dolari®™.

In cadrul aceastei forme de finantare in plind dezvoltare,
consideram ca o importanta deosebitd o au platformele de crowdfunding,
care, de multe ori, indeplinesc mai mult decat un simplu rol de intermediar.

® M. Gomez, Crowdfunded Justice: On the Pontencial Benefits and Challenges of
Crowdfunding as a Litigation Financing Tool, 49 U.S.F. L.Rev. 307 (2015), p. 312, [Online]
la http://ecollections.law.fiu.edu/faculty publications/201/, accesat 12.11.2018.

" C.T. Ungureanu, op.cit., p. 304.

8 |. Pelizzon, M. Riedel, P. Tasca, Classification of Crowdfunding in the Financial
System, in volumul Banking Beyond Banks and Money, Springer International Publishing
Switzerland, 2016, p. 11.

® K.E. Wilson, M. Testoni, Improvind the Role of Equity Crowdfunding in Europe’s
Capital Markets, Social Science Research Network Working Paper Series (2014), apud L.
Pelizzon, M. Riedel, P. Tasca, op.cit.

1% 1bidem.
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Existi in doctrind si opinia™ conform cireia trisitura definitorie a
crowdfunding-ului nu este neaparat modul prin care se colecteazd sumele
(printr-o platforma online), ci faptul ca acestea provin de la un numar
considerabil de persoane (de la crowd), dispersati din punct de vedere
geografic*? si a caror contributie poate fi conditionatd de expectanta unui
castig care variazd de la beneficii intangibile §i pand la recompense
materiale. Cu toate acestea, apreciem cd In lipsa unui instrument online,
crowd-ul dispersat geografic nu ar putea sa contribuie, astfel cd existenta
unei platforme se constituie intr-o conditie sine qua non pentru calificarea
unei operatiuni ca fiind de crowdfunding.

Tn acest context, o notiune conexa apare ca relevanta in discutie,
cea de ,,economie colaborativa”. Conceptul desemneazd emergenta unei noi
forme de consum, favorizatd de cresterea numarului de platforme online
pentru interconectarea persoanelor si de dezvoltarea erei infomatizate™. Tn
prezent, initiativele originale si platformele colaborative infloresc in toate
sectoarele de activitate: de la folosirea in comun a unui bun sau a unui
serviciu si chiar pand la finantarea participativa a litigiilor (fenomen
cunoscut sub denumirea de crowd litigation funding).

Astfel, platformele de crowdfunding asigurd o serie de sarcini
administrative si chiar fiduciare prin procedurile pe care le elaboreaza si le
implementeaza in activitatea de colectare, gestionare, cheltuire si eventual
rambursare a sumelor de bani**. Mai mult decat atat, acestea au inceput sa
dezvolte procedee de selectie transparentd a initiativelor pe care le accepta
pentru finantare prin intermediul platformei, pentru a diminua riscurile
asociate cu tranzactiile online si pentru a construi un mediu de confort pentru
finantatori, prin acordarea unor minime garantii de protectie a drepturilor lor.
Pentru acoperirea costurilor operationale si pentru a genera un profit din
aceasta activitate, platformele retin un procent (in medie 3-10%) din sumele
obtinute de beneficiar™.

M. Gomez, op.cit., p. 313.

12 ceea ce priveste dispersarea georgrafica in crowdfunding, a se vedea A.K. Agrawal,
C. Catalini, A. Goldfarb, The Geography of Crowdfunding, Nat'l Bureau of Econ. Research,
Working Paper No. 16820, Feb. 2011, [Online] la http://www.nber.org/papers/w16820.pdf,
accesat 12.11.2018, apud M. Gomez, op.cit.

18 M. Moulai (ed.), Tout se partage, tout s’échange. Le guide pratique, Particulier et
Finances Editions, Paris, 2018, p. 15.

M. Gomez, op.cit., p. 311.

15 R. Perry, op.cit., p. 10.
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2. Limite si provociri in functionarea platformelor de crowdfunding
Caracterul predominant international al operatiunilor de
crowdfunding, precum si operarea platformelor transfrontalier, genereaza o
serie de intrebari de naturd juridica si probleme de provenientd tehnica, pe
care le vom trata in sectiunile ce urmeaza in prezentul studiu, nsd fara
pretentia unui demers exhaustiv. In final, intersectand planul normativ cu cel
al informaticii, vom incerca sa determinam provocérile comune celor doua.

2.1. Mecanism contractual si lege aplicabild. Oportunitatea unei
reglementari speciale in materie

Expresia juridica de transpunere a operatiunilor de crowdfunding in
practica este reprezentatd de contractul de crowdfunding, pornind de la
mecanismul contractual general al acestor operatiuni, care se configureaza
intr-o schema triunghiulard a raportului contractual dintre platforma si
titularul de proiect, raportul contractual dintre platforma si finantator,
precum si raporturile care se stabilesc intre titularul de proiect si finantator™.

In privinta contractelor, prima problemi tratati este aceea a
incheierii electronice a acestora, prin prisma teoriei ncheierii contractelor la
a unui astfel de contract.

Astfel, raportdndu-ne la conditiile de validitate ale actului juridic
civil, in ceea ce priveste consimtamantul, subiectul suscita multiple discutii
de naturd juridica referitor la contractul care se incheie intre utilizator si
platforma. In primul rénd, este necesar si precizim ci aceste contracte
electronice sunt contracte de adeziune®’, luand forma unor Terms and
Conditions sau Terms of Use.

Tn al doilea rand, avand Tn vedere clasificarea contractelor
electronice dupa modul de incheiere in contracte click-wrap/click-through,
contracte browse-wrap si contracte care poartd o semndtura electronica
extinsa calificata™®, constatdm ci cel putin in privinta contractelor incheiate

18 C.T. Ungureanu, op.cit., p. 308.

1 Tn acest sens, a se vedea, C.T. Ungureanu, Contractul electronic, in Revista ,,Dreptul”
nr. 9/2015, pp. 158-185, C.T. Ungureanu, The Effectiveness of Certain Contractual Clauses in
a Transnational Electronic Contract of Adhesion, in Supliment la Revista ,,Universul
Juridic”, 2016, pp. 247-251.

18 Tn acest sens, a se vedea, C.T. Ungureanu, Implicatiile Internetului in viata juridicd, n
Analele Stiintifice ale Universitatii ,,Al. 1. Cuza” lasi, Tomul LXIII, Stiinte juridice, nr.
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intre platfoma si utilizator (fie ca este finantator, fie ca este beneficiarul
finantarii), aceste contracte sunt browse-wrap'®. Mai mult decat atat,
exemplele studiate contin clauze prin care platforma poate modifica
unilateral termenii acordului, fard a fi necesara notificarea prealabild a
utilizatorilor si fara a putea fi obligatd la daune, precum si multiple alte
clauze exoneratoare de raspundere a platformei.

In aceste conditii, ne intrebam dacd ne aflim in prezenta unui
consimtamant ,,fortat”, de tipul take it or leave it, dat fiind faptul ca
negocierea clauzelor contractuale este cvasi-imposibild, iar majoritatea
covarsitoare a utilizatorilor nu citesc termenii si conditiile si nu au
reprezentarea faptului ca simpla folosire a platformei implica incheierea unui
contract®.

In egald misuri, ceea ce intereseazi sub aspect juridic este
problema legii aplicabile contractului, cu precidere din considerentul
caracterului international pe care il poate avea o operatiune de crowdfunding,
platforma fiind inregistrata intr-un stat, iar utilizatorii putand proveni din alte
state. De cele mai multe ori, determinarea legii aplicabile se realizeaza in
continutul contractului, adica in clauzele Terms and Conditions/Terms of
Use, si este stabilitd in majoritatea cazurilor si in mod previzibil ca fiind
legea statului in care este inregistratd platforma®'. De altfel, si modalitatea de

2/2017, pp. 1-20, [Online] la
http://pub.law.uaic.ro/files/articole/2017/volii/l.ungureanu_implicatiile_internetului.pdf,
accesat 12.11.2018.

9 Kickstarter: “By using this website (the “Site”) and services (together with the Site, the
“Services”) offered by Kickstarter, PBC (together with Drip U.S., LLC, The Creative
Independent, LLC, and its and their parents, subsidiaries, affiliates, agents, representatives,
consultants, employees, officers, and directors — collectively, “Kickstarter,” “we,” or “us”),
you're agreeing to these legally binding rules (the “Terms”). You're also agreeing to our
Privacy Policy and Cookie Policy, and agreeing to follow any other rules on the Site, like our
Community  Guidelines and rules for starting projects.”,  [Online] la
https://www.kickstarter.com/terms-of-use?ref=global-footer, accesat 12.11.2018.

Crowdcube: “By using this Site, you indicate that you accept these terms of use and that
you agree to abide by them. If you do not agree to these terms of use, please refrain from
using this Site.”, [Online] la https://www.crowdcube.com/pg/terms-16, accesat 12.11.2018.

Wiseed: “Tout accés ou utilisation du site www.wiseed.com (ci-apres le « Site ») vaut
acceptation sans réserve des présentes Conditions Générales d'Utilisation.”, [Online] la
https://www.wiseed.com/fr/conditions, accesat 12.11.2018.

2 Tn acest sens, a se vedea si C.T. Ungureanu, Implicatiile Internetului (...), p. 4.

2 Kickstarter: “In the unfortunate situation where legal action does arise, these Terms
(and all other rules, policies, or guidelines incorporated by reference) will be governed by
and construed in accordance with the laws of the State of New York and the United States,
without giving effect to any principles of conflicts of law, and without application of the



http://pub.law.uaic.ro/files/articole/2017/volii/1.ungureanu_implicatiile_internetului.pdf
https://www.kickstarter.com/terms-of-use?ref=global-footer
https://www.crowdcube.com/pg/terms-16
https://www.wiseed.com/fr/conditions

Platformele de crowdfunding... 339

solutionare a litigiilor, precum s§i instanta competentd sunt indicate in
conditiile de utilizare prin clauze — exclusive sau nu, dupi caz — atributive de
competenta.

Sub aspectul reglementarii operatiunilor de crowdfunding, n
special prin intermediul unor instrumente care sa raspunda dificultatilor
rezultate din caracterul international al acestor tranzactii, observam 0 recenta
schimbare de paradigma a Comisiei Uniunii Europene referitoare necesitatea
reglementarii crowdfunding-ului, cu precadere in privinta platformelor.
Printr-o comunicare publicatd de Comisie in 2014 se aprecia ca nu exista
argumente care sa justifice interventia de politica la nivelul UE n contextul
respectiv. Cu toate acestea, monitorizarea constantd a domeniului si
publicarea de céatre Comisie a Planului de actiune pentru tehnologie
financiard (FinTech) in martie 2018, care exprima ambitia de a face din
Europa un hub FinTech mondial, in care firmele si investitorii din UE sa
beneficieze cat mai mult posibil de avantajele pietei unice in acest sector cu
evolutie rapida, a condus la reaprecierea asupra subiectului si la schimbarea
de optica a Comisiei, concretizatd prin Propunerea de regulament al
Parlamentului European si al Consiliului privind furnizorii europeni de
servicii de finantare participativd (ECSP) pentru intreprinderi, Bruxelles,
8.3.2018, COM(2018) 113 final®®. Tn expunerea de motive la propunerea de
finantarii prin crowdfunding ,,la o scara mai larga, in beneficiul solicitantilor
de fonduri si al investitorilor din toate statele membre”, avand in vedere
»tendinta continud de concentrare a sectorului european al finantarii
participative n doar citeva state membre”, precum si provocarile cu care se
confruntd platformele de finantare participativa cand doresc sa isi extinda

Uniform Computer Information Transaction Act or the United Nations Convention of
Controls for International Sale of Goods.”, [Online] la https://www.kickstarter.com/terms-of-
use?ref=global-footer, accesat 12.11.2018.

Crowdcube: “The English courts will have non-exclusive jurisdiction over any claim
arising from, or related to, a visit to our site although we retain the right to bring proceedings
against you for breach of these conditions in your country of residence or any other relevant
country. These terms of wuse are governed by English law.”, [Online] la
https://www.crowdcube.com/pg/terms-16, accesat 12.11.2018.

Companisto: “German law applies exclusively, excluding the UN Sales Convention
(CISG). Venue for the settlement of disputes arising from and in relation to this contract shall

be Berlin insofar as is permitted by law.”, [Online] la
https://www.companisto.com/en/page/business-terms, accesat 12.11.2018.
2 [Online] la https://eur-lex.europa.eu/legal-

content/RO/TXT/HTML/?uri=CELEX:52018PC0113&from=EN, accesat 12.11.2018.
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operatiunile pe teritoriul Uniunii. In aceste conditii, solutia unui regulament
— cu aplicarea directd a acestuia — este privitd de Comisie ca optima pentru
reglementarea unei proceduri de acces de tip ,,pasaport” pentru platformele
care vor dori sa furnizeze servicii pe intreg teritoriul Uniunii, Cu precizarea
ca domeniul de aplicare al regulamentului este intentionat a fi limitat la
modelele bazate pe investitii §i pe creditare, In timp ce finantarea
participativa pe baza de donatii si de recompense este exclusa din sfera de
aplicare a regulamentului.

Chiar si in lipsa unei reglementari la nivelul UE, statele membre
manifestd interes pentru legiferarea fenomenului, dar mai ales a activitatii
platformelor, prin impunerea unor reguli de conduitd. Cu titlu
exemplificativ, proiectul de lege din Romania privind dezvoltarea
finantarilor participative (inregistrat la Camera Deputatilor cu nr.
801/09.11.2015) statueaza cu titlu de principiu general ca ,, Platformele de
finangare participativa trebuie sa functioneze in conformitate cu principiile
de neutralitate, transparenta si diligenta si in conformitate cu protejarea
intereselor clientilor lor”, protectie care se poate realiza prin impunerea in
sarcina platformei a unei obligatii de informare cu privire la modul de
functionare, riscuri, nivelul comisioanelor, precum si prin gestiunea
conflictului de interese si prin interdictia ca platforma sa participe la
proiecte. State precum Franta au creat chiar si noi forme dedicate statutului
juridic al platformelor, respectiv: consilier in investitii participative
(conseiller en investissements participatifs) si intermediar in finantiri
participative (intermédiaire en financement participatif), ambele forme fiind
supuse unor proceduri de inregistrare si avand autoritati de reglementare
distincte®.

2.2. Protectia impotriva atacurilor cibernetice. Securitate si algoritmi de
criptare

Platformele de crowdfunding, la fel ca orice platforma online prin
intermediul careia se deruleaza tranzactii financiare, pot fi tinta atacurilor
cibernetice. Tn mod evident, prima Tntrebare care se ridica este: cine sunt
atacatorii? Impresia generald a publicului larg este cd atunci cand are loc un
atac, in spatele lui este un singur individ, aspect care se adevereste in cazul

B K, Boyer, A. Chevalier, J.-Y. Léger, A. Sannajust, Le crowdfunding, Editions La
Découverte, Paris, 2016, pp. 41-42.
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unor atacuri accidentale sau minore. Tnsa atunci cand n discutie sunt atacuri
cu impact financiar — sau chiar politic — de amploare, realitatea ne aratd ca
acestea sunt puse in scend de grupari infractionale organizate, care
beneficiazd de multiple resurse si detin cunostinte tehnice avansate.

Un exemplu de astfel de atac este APT28. Advanced persistent
threat 28 sau ,,amenintari avansate persistente” sunt denumiri primite de
atacuri cu impact major sau banuite a fi finantate politic. APT28 sau Sofacy
a fost un atac despre care se crede cd avea ca {inta institutii statale din tari
precum Ucraina, Roménia, Bulgaria, Spania, Rusia, Statele Unite ale
Americii sau Canada. Atacul a fost initiat prin scanarea a peste 8 milioane de
IP-uri pentru identificarea de vulnerabilititi tehnice. Tn urma analizei
atacului, s-a constatat copierea fisierelor ce contineau arhive de e-mail.

In vederea diminudrii riscurilor wunor atacuri informatice,
utilizatorii igi pot lua o serie de masuri de precautie prin realizarea unei
examinari preliminare a platformei pentru identificarea asa-numitelor red
flags (steaguri rosii). Unul dintre primele semne pozitive ale garantiilor de
securitate ale unei platforme este reprezentat de pictograma sub forma de
lacit de culoare verde din dreptul adresei paginii de Internet respective
(URL-ul), lacat care indica faptul ca platforma foloseste certificate de
securitate®™. Aceste certificate sunt emise de o autoritate de certificare
(certificate authority) si informeaza browser-ul utilizatorului cu privire la
protocolul de comunicare ce va fi folosit in continuare, mai exact despre
metoda de criptare si alti parametri folositi de aceasta. Autorititile de
certificate emitente ale certificatelor in discutie sunt institutii mondiale,
bazate pe principii de transparenti, astfel ca browser-ele au inci de la
instalare multe dintre certificatele cel mai des folosite. Astfel, in momentul
ingierii conexiunii dintre utilizator si platforma, singura informatie schimbata
necriptatd este certificatul de securitate ce va fi folosit Tn continuare pentru
comunicare.

24 R. Benchea, C. Vatamanu, A. Maximiciuc, V. Luncasu, APT28 Under the Scope: A
Journey into Exfiltrating Intelligence and Government Information, Bitdefender White Paper,
[Online] la https://download.bitdefender.com/resources/media/materials/white-
papers/en/Bitdefender In-depth_analysis_of APT28%E2%80%93The Political_Cyber-
Espionage.pdf, accesat 12.11.2018.

% Pentru detalieri in privinta certificatelor de securitate, a se vedea Beginner’s Guide to
SSL Certificates: Making the Best Choice When Considering Your Online Security Options,
Symantec White Paper, [Online] la
https://www.websecurity.symantec.com/content/dam/websitesecurity/digitalassets/desktop/pd
fs/whitepaper/beginners-quide-to-SSL -certificates WP.pdf, accesat 12.11.2018.
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Lipsa pictogramei cu lacatul verde ar trebui sd constituie un
puternic element descurajant pentru utilizatori in continuarea interactiunii cu
acea platforma. Criptarea comunicarii nu inseamna neaparat 0 masura in plus
luata pentru siguranta, Ci in sine asigurarea ca ,,dialogul” cu aplicatia web
este confidentiald. In lipsa criptarii, pot fi interceptate datele trimise catre
platforma (date cu caracter personal, parole, conturi bancare etc.) sau cele
primite de la platforma (parola generata in urma pierderii, coduri pin
generate, token-uri de logare etc.), folosind tehnici apreciate de profesionistii
in domeniul informatic ca fiind relativ lipsite de complexitate. Tn acest
context, continuarea comunicarii cu platforma reprezinta acceptarea de catre
utilizator a faptului ca datele interschimbate pot deveni publice.

Criptarea a cunoscut mai multe imbunatatiri de-a lungul timpului,
ludnd forma mai multor algoritmi, insa esentialmente, aceasta poate fi
Tmpartita in doua mari categorii: (1) criptarea simetricd si (2) criptarea
asimetrica. Criptarea simetrica se bazeaza pe un sistem de doua chei, in care
mesajul criptat cu prima cheie poate fi decriptat cu cea de-a doua. A doua
cheie poate fi obtinuta matematic din prima, asadar oricine detine una dintre
chei o poate afla pe cea de-a doua. O alta trasatura a criptarii simetrice este
aceea ca lungimea cheilor folosite la criptare este mica sau medie (32-448
biti). Printre exemplele de algoritmi de criptare simetricd se numara DES,
3DES, AES.

Pe de cealalta parte, criptarea asimetrica este 0 metoda care implica
generarea a patru chei, cate doua de catre fiecare parte din ,,dialog”, fiecare
avand o cheie publicid si una privata. Algoritmul este conceput matematic
intr-o maniera in care cheile nu pot fi generate una din alta. Astfel, niciunul
dintre cei doi participanti la comunicare nu poate cripta si decripta mesajul
folosind doar cheile sale. In mod diferit fatd de criptarea simetrica, in
criptarea asimetricd lungimea cheilor folosite este mare (1024, 2048, 4096
biti). Cel mai relevant exemplu de algoritm de criptare asimetrica este
RSA?, care a fost, de altfel, si primul astfel de algoritm, ramanand cel mai
folosit pana in prezent.

Cu toate acestea, chiar si folosind certificate de securitate care
asigurda comunicarea criptata intre utilizator si platforma, nu exista
certitudinea ca datele utilizatorului nu vor fi furate. O parte importanta din

% R.L. Rivest, A. Shamir, L. Adleman, A Method for Obtaining Digital Signatures and
Public-Key Cryptosystems, Massachusetts Institute of Technology, Cambridge, [Online] la
http://people.csail.mit.edu/rivest/Rsapaper.pdf, accesat 12.11.2018.
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comunicarea cu aplicatia web este modul Tn care aceasta stocheaza datele
preluate de la utilizatori, si anume, daca informatiile sunt pastrate Tn baza de
date in forma criptata sau nu ori intr-o alta forma neinteligibila pentru un
necunoscut. Din pacate, nu existd autoritati in domeniu care sa realizeze
activitatea de audit sau care si aibd competenta de a verifica platformele
pentru a determina dacd acestea asigura integritatea datelor preluate si,
eventual, sa le poata impune un standard minim de securitate.

Unul dintre atacurile care a beneficiat de multa atentie din partea
publicului a fost cazul Yahoo. Tn 2014, baza de date a gigantului Yahoo a
fost sparta, fiind colectate date despre peste 500 de milioane de conturi,
verificarile ulterioare indicand insa ca ar exista posibilitatea ca toate cele 3
miliarde conturi ale utilizatorilor Yahoo s fi fost afectate””. Din informatiile
oferite catre presa, se pare ca aceasta companie nu stoca parolele in format
lizibil, insa a folosit un algoritm de criptare fard chei, care putea fi inversat.
Yahoo si-a anuntat utilizatorii sia isi schimbe parolele, deoarece au fost
pierdut date legate de e-mail, numere de telefon, dar si intrebari de siguranta
criptate si necriptate®.

Tn cazul Yahoo, atacul a provenit din exterior, insd ne intrebdm in
egala masurd ce se intampld atunci cand atacul vine ,din interior”.
Companiile mai mici care nu au resurse financiare pentru a detine propriile
servere, apeleaza la furnizori de servicii de hosting pentru a gazdui
platforma. Acestia din urma, din considerente de eficienta si optimizare,
partajeaza aceeasi unitate virtuala intre mai multi utilizatori, in cazul de fata,
ntre clienti care contracteaza servicii de hosting. Din punct de vedere fizic,
unitatea virtuala este constituitd din mai multe unitati hardware, astfel cd un
client nu poate cunoaste cu cine Tmparte hardware-ul. Tn cadrul unui server,
,Chiriasii” sunt despartiti doar logic, virtual, astfel ca in cazul descoperirii
unei vulnerabilitati Tn aceasta metoda de separatie (de obicei, Firewall),
datele stocate de platforma ar putea fi accesibile si unei terte parti care se
afla pe acelasi server. Asadar, se pune problema daca aplicatia web cu care
se Tmparte fizic gazduirea este de buna credinta si daca isi ia toate masurile

27 B. Nelson, All 3 Billion Yahoo Accounts Have Been Hacked. Here’s How You Can
Protect Yourself, Reader’s Digest, [Online] la https://www.rd.com/culture/yahoo-accounts-
hacked/, accesat 12.11.2018.

2 A, Hooper, Yahoo Downplays Its Billion-Password Security Breach In Emails To
Users, Huffington Post, [Online] la https://www.huffingtonpost.com/entry/yahoo-lost-your-
password_us 5852cd15e4b054eeaea?218ea, accesat 12.11.2018.
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pentru a fi sigura. Chiar si daca respectiva aplicatie nu este una malitioasa in
sine, fiind o simpla aplicatie de tip brosura sau una de prezentare, care insa
nu a investit Tn securitate, aceasta poate fi 0 cale de acces catre platforma de
crowdfunding Tn discutie.

2.3. Linia de convergenta intre planul juridic si planul informatic

In fata provocarilor juridice si, mai ales, a vulnerabilitatilor tehnice
expuse in cele de mai sus, s-ar parea ca dezideratele protectiei datelor —
nefiind vorba doar de cele cu caracter personal — se afld intr-o reala
primejdie. Ne intrebam, agadar, dacd mai putem vorbi de o reald protectie a
datelor in contextul partajarii informatiilor cu alte companii dintr-un grup ori
in cazul transmiterii informatiilor catre alti terti, fara asigurarea unor garantii
adecvate protectiei acestora.

Un studiu de caz care ilustreaza riscurile amintite anterior este cel
al gigantului Facebook, care s-a regésit si in trecut in mijlocul polemicii
privind protectia datelor® si care joaca rolul unei platforme de crowdfunding
pentru campaniile sale de fundraising. Pentru realizarea acestei activitati,
Facebook foloseste o companie distinctd, Facebook Payments Inc., care
recunoaste ca in anumite circumstante ar putea partaja informatiile cu
societatea-mami, Facebook Inc.® La randul sdu, Facebook Inc. admite
posibilitatea transmiterii datelor citre alte companii din grup®, printe care
Onavo, Oculus, WhatsApp si Masquerade.

2 Tn acest sens, a se vedea cauza Maximillian Schrems impotriva Data Protection
Commissioner (C-362/14), [Online] la https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62014CJ0362, accesat 12.11.2018, in comentariu C.T.
Ungureanu, Protectia datelor cu caracter personal in contractele internationale, Tn Analele
Stiintifice ale Universitatii ,,Al. I. Cuza” lagi, Tomul LXIII, Stiinte juridice, nr. 2/2017, pp.
148-149, [Online] la
http://pub.law.uaic.ro/files/articole/2017/volii/10.ungureanu_protectia_datelor.pdf, accesat
12.11.2018.

%0 Facebook Payments Inc.: “We may share your Personal Information with our parent
company Facebook, Inc. This will happen for specific reasons: to process your payment; for
maintenance of your payment account; or to detect, prevent, or otherwise address fraud,
security, or technical issues.”, [Online] la
https://www.facebook.com/payments_terms/privacy, accesat 12.11.2018.

%1 Facebook Inc.: “We may share information about you within our family of companies
to facilitate, support and integrate their activities and improve our services (...): Facebook
Payments Inc., Onavo, Oculus and Oculus Ireland Limited, WhatsApp Inc. and WhatsApp
Ireland Limited, Masquerade, CrowdTangle.”, [Online] la
https://www.facebook.com/help/111814505650678?ref=payments_inc_terms, accesat
12.11.2018.
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Din pacate, nici alte platforme de crowdfunding nu par sa ofere
decat o protectie iluzorie si strict declarativa a drepturilor utilizatorilor in
ceea ce priveste protectia informatiilor in cazul transferului de date, in
special catre furnizorii de servicii conexe de tipul reclame sau chiar catre
procesatorii externi de plati, folosind in abundentd in Privacy Policy modul
conditional-optativ prin clauze care preponderent se raliazd exprimarii
,Platforma ar putea sa partajeze datele dumneavoastra cu...”¥,

Una dintre cele mai cunoscute si folosite platforme de
crowdfunding, Kickstarter, precizeaza ci atunci cand partajeaza informatii
cu tertii care ofera servicii conexe, le solicita acestora din urma sa foloseasca
datele doar in scopul in care au fost furnizate si sa le protejeze cel putin la
aceleasi standarde cu cele ale Kickstarter™. Desi aparent manifestd un grad
mai crescut de preocupare pentru securitatea informatiilor si comporta unul
dintre primele semne pozitive pentru utilizarea platformei, respectiv
existenta lacatului de culoare verde in dreptul URL-ului, Kickstarter este un
exemplu in care masurile de precautie luate nu au fost suficiente si o dovada
a faptului cd nu existd sisteme infailibile, platforma fiind tinta unui atac
informatic in anul 2014, in urma caruia atacatorii au obtinut nume de
utilizatori, adrese de email, numere de telefon si parole. In ciuda faptului ci
parolele au fost obtinute in format criptat, reprezentantii platformei au
avertizat utilizatorii ca este posibil ca parolele slabe sau evidente sa fie
descoperite de hackeri, astfel ca au incurajat toti clientii sa isi schimbe parola
folosita pentru autentificare®, insd ceea ce constituie o si mai mare sursa de

% Afirmatia are in vedere Privacy Policy pentru platformele Kickstarter

https://www.kickstarter.com/privacy?ref=global-footer, Crowdcube
https://www.crowdcube.com/pg/privacy-and-cookie-policy-17, FundedByMe
https://www.fundedbyme.com/en/privacy-policy/, Indiegogo
https://www.indiegogo.com/about/privacy. Multifinantare

http://multifinantare.ro/Home/TermsAndConditions, accesate 12.11.2018.

% Kickstarter Privacy Policy: “When we share data with third-party services that support
our delivery of the Kickstarter Services, we require that they use your information only for the
purposes we’'ve authorized, and that they protect your personal information at least to the
same standards we do.”, [Online] la https://www.kickstarter.com/privacy?ref=global-footer,
accesat 12.11.2018.

% Crowdfunding site Kickstarter says hackers breach user data, CBS News, [Online] la
https://www.cbsnews.com/news/kickstarter-customer-data-breach-hackers/, accesat
12.11.2018.
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ingrijorare este faptul ca in anul 2017, informatiile sustrase de atacatori au
fost facute publice®.

In final, provenind din delocalizarea geografica a crowdfunding-
ului, care a fost facilitatd de dezvoltarea instrumentelor de tranzactii online
la distantd, problema juridicad a riscului asociat cu spalarea banilor si
finantarea terorismului meritd de asemenea mentionatd. Pentru a lupta
impotriva acestui risc, fari precum Statele Unite ale Americii au adoptat noi
reglementari exprese pentru platformele de crowdfunding, obligandu-le la
implementarea unor masuri anti-frauda cel putin prin monitorizarea
tranzactiilor®®.

Problema in discutie a fost semnalata si de Autoritatea europeana
pentru valori mobiliare si piete — European Securities and Markets Authority
(ESMA), care a sustinut ca finantarea participativa bazatd pe investitii
prezintd un risc de abuz pentru finantarea terorismului, mai ales atunci cand
platformele efectueazd o procedura de due diligence limitatd sau nu
efectueaza deloc o astfel procedurd cu privire la titularii de proiecte si la
proiectele acestora, pentru a verifica dacd, in mod deschis sau in secret, se
colecteazd fonduri pentru finantarea teroristilor’’. in aceste conditii,
propunerea de Regulament la nivelul UE, prin articolul 9, impune ca platile
pentru tranzactiile de finantare participativa sa aiba loc prin intermediul unor
entitdti autorizate in conformitate cu Directiva (UE) 2015/2366 privind
serviciile de plata (DSP) si care, prin urmare, intrd sub incidenta celei de-a
patra directive privind combaterea spalarii banilor, indiferent daca plata este
realizatd de platforma sau de o parte tertd. Articolul 9 prevede, de asemenea,
ca furnizorii de servicii de finantare participativa trebuie sa se asigure ca
titularii de proiecte acceptd oferte de finantare participativd sau orice plata
numai prin intermediul unei entitati autorizate in temeiul DSP.

3. Concluzii

% N. Douglas, Info From 15 Million Breached Kickstarter and Bitly Accounts Is Now
Publicly Awvailable, [Online] la https:/lifehacker.com/15-million-hacked-kickstarter-and-
bitly-passwords-are-n-1819216049, accesat 12.11.2018.

% Titlul 111 — “Crowdfunding” din Jumpstart Our Business Startups Act (JOBS Act),
[Online] la https://www.gpo.gov/fdsys/pka/BILLS-112hr3606enr/pdf/BILLS-
112hr3606enr.pdf, accesat 12.11.2018.

87 European Securities and Markets Authority, Questions and Answers: Investment-based
crowdfunding: money laundering/terrorist financing, [Online] la
https://www.esma.europa.eu/sites/default/files/library/2015/11/esma_2015_1005_ga_crowdfu
nding_money laundering_and_terrorist_financing.pdf, accesat 12.11.2018.
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In adaptare constanti pentru a tine pasul cu ultimele inovatii de pe
piata FinTech si pentru a putea reduce riscul breselor de securitate asociat
tranzactiilor online, activitatea platformelor de crowdfunding este Tn prezent
in plind dezvoltare. Cresterea numarului acestora, diversificarea serviciilor
oferite si, mai ales, sporirea considerabila din ultimii ani a numarului de
utilizatori ¢i a sumelor tranzactionate intre acestia, au transformat
platformele in tinte propice atacurilor informatice.

In asteptarea unor interventii legislative care si prevada obligatii
suplimentare in sarcina furnizorilor de servicii de finantare participativa in
sensul asigurarii unui nivel inalt de securitate in folosirea platformei, precum
si prin reglementarea modalitatilor de control al indeplinirii acestor obligatii,
pentru protejarea drepturilor lor, utilizatorii isi pot lua o serie de masuri
rezonabile si pot manifesta prudentd, recomandata, de altfel, Tn opinia
noastra, pentru orice tranzactii online, fie ele de bani sau de date, fie prin
intermediul platformelor de crowdfunding sau al altor platforme.
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