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Rezumat: Evolutia tehnologiei informatice a permis o dezvoltare a societatii prin
posibilitatea de a incheia contracte pe Internet, dar in pararel a dus si la o dezvoltare
si executarea contractelor incheiate pe Internet. In articol se analizeaza buna credinta
la negocierea, la 1incheierea si la executarea contractelor, cu accent pe
particularitatile ce tin de incheierea unui contract pe Internet. Sunt analizate
particularitati privind riscul de Ingelaciune la incheierea si executarea contractelor in
mediul virtual si consecintele juridice, cu discutii privind criminalitatea informatica
specifica si cu delimitéri privind infractiunea de inseldciune sau infractiunea de
frauda informatica.

Cuvinte cheie: buna credinta, bona fides, contracte fincheiate pe Internet,
criminalitate informatica, inselaciune, frauda informatica

Abstract. The evolution of technology has enabled the development of society
through the possibility of concluding contracts on the Internet, but in parallel it has
also led to the development of specific criminal activity, by increasing the risk of
being deceived when concluding and executing contracts concluded on the Internet.
The article examines the good faith in the negotiation, conclusion and execution of
contracts, with emphasis on the particularities of the conclusion of an Internet
contract. Particularities regarding the risk of fraud in concluding and executing
contracts in the virtual space and the legal consequences, with specific cybercrime
discussions and with delimitation of the offence of deception and the offence of
computer fraud, are analyzed.
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Consideratii introductive

Redimensionarea fenomenului economic si a comertului electronic
este data si de patrunderea mijloacelor informatice moderne in viata noastra,
care faciliteaza dezvoltarea societatii si relatiilor sociale, si incurajeaza
incheierea contractelor pe Internet, care ar trebuie sa aiba la baza principiul
bunei credinte. Dincolo de aspectele pozitive, existd o laturd negativa a
fenomenului, in masura in care existd riscuri specifice, adicd riscul unor
inselaciuni si fraude la nivelul contractelor incheiate pe Internet, cu
consecinte atat la nivelul raspunderii civile, cat si prin implicatiile privind
criminalitatea informaticd specificd. Incheierea contractelor pe Internet
permite o dezvoltare a comertului electronic, permite plati rapide, o crestere
a vanzarilor de bunuri si servicii, o inlaturare a unor bariere impuse de
incheierea contractelor pe baza metodelor traditionale. Totusi, utilizarea
tehnologiilor informationale specifice ncheierii contractelor electronice
presupune unele riscuri, generate de faptul cd nu toti participantii la aceste
raporturi sunt animati de buné credinta, ci de faptul ca unii dintre acestia vad
conectarea la mediul electronic ca o posibilitate de a obtine castiguri
materiale in mod injust, incalcdnd principiul bunei credinte si depasind
limitele legii, Tntr-un mediul care le permite sa profite uneori de naivitatea
cocontractantilor sau de avanatajul acoperirii urmelor.

Buna credinta® este o notiune cuprinzitoare, care are implicatii
importante in planul contractual, sub aspectul faptului ca o buna desfasurare
a raporturilor contractuale are la baza increderea dintre parti, care presupune
buna lor credintd. Din maxima celebrd a lui Cicero, conform careia

2 Pentru detalii si dezvoltari privind buna credint, a se vedea urmtoarele trimiteri, unde
au fost analizate pe larg unele aspecte privind buna credintd: M.C. Dobrild, Infractiunea de
ingeldciune in vechiul si Noul Cod penal, Editura Hamangiu, Bucuresti, 2014, p. 225 si urm.,
Inseldciunea in contractele electronice incheiate prin intermediul Internetului, n Volumul
Simpozionului International Modalitdti de prevenire si combatere a fraudelor informatice, 15
mai 2010, Asociatia Cultural Stiintificd V. Pogor Iasi, pp. 137-145, Good Faith in Contracts
and the Consequences of Non-Compliance from the Point of View of Fraud In Conventions, Th
volumul Conferintei stiintifice internationale ,,Lumen 20117, Sectiunea Drept, lasi, 2011,
Editura Lumen, Tagi, pp. 177-191, Correlations Between the Offence of Deceit and the Bona
Fide Principle Regulated by the New Civil Code (Corelatii intre infractiunea de inseldaciune si
principiul bunei-credinge din noul Cod civil), In volumul Conferintei stiintifice internationale
Lumen 2012, Sectiunea Drept, National and European Context in Juridical Sciences, Ed.
Lumen, lasi, 2012, pp. 145-167.
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fundamentul justitiei este buna credinta (fundamentum est justitia fides), se
desprinde ideea ca buna credinta trebuie privita la nivel de principiu, si apoi
transpusd prin aplicatii concrete si implicatii directe In anumite sfere,
inclusiv in materie contractuala, cu accent pe contractele incheiate prin
intermediul Internetului.

Buna credinta este un principiu general, dar importanta acesteia
este si mai pregnanta in raporturile contractuale, la momentul negocierilor, la
momentul incheierii si executarii contractului incheiat, si mai ales in cazul
contractelor incheiate pe Internet, in privinta carora exista particularitati ce
tin de modul de incheiere, urmarind o convertire a bunei credinte in plan
juridic, intr-o anumitd conduitd cerutd partilor. Reglementarea expresa a
bunei credinte in Noul Cod civil®> (NCC) este determinati de importanta
acestui principiu, iar acest lucru are implicatii evidente cu privire la
incheierea si executarea contractelor pe Internet.

Incheierea  contractelor pe Internet presupune  anumite
particularitati ce tin de un risc crescut de ingelaciune/ frauda in plan
contractual, iar sub acest aspect, in opozitie cu buna credinta se afla
conceptul de rea credinta, care poate implica 0 raspundere civila pentru
vicierea consimtamantului sau o rdspundere civild contractuald pentru
neexecutarea fara justificare a contractului sau executarea in conditii
necorespunzatoare, diferite fatd de cele avute in vedere de cétre o anumita
parte, raspundere aflata la limita unei criminalitatii informatice, cu atragerea
raspunderii penale pentru infractiunea de inselaciune sau pentru infractiunea
de frauda informatica. Motivul este dat de faptul ca, referitor la contractele
incheiate pe Internet, existd o apropiere intre mijloacele civile prin care se
asigura protectia impotriva vicierii consimtdmantului sau prin care se asigura
protectia fatd de o neexecutare fard justificare a unui contract incheiat pe
Internet, si mijloace specifice dreptului penal (criminalitate informatica,
ingelaciune, frauda informaticad), prin care se urmareste o protejare si la nivel
individual, dar si la nivelul societatii, sub aspectul increderii in participarea
la aceste raporturi contractuale.

Buna credintd Tn plan contractual. Implicatii privind contractele
Tncheiate pe Internet

® Legea nr. 287/2009 privind Codul civil (M.Of. nr. 511/2009) a fost modificatd si
rectificatd prin Legea nr. 7/2011, iar ulterior republicata in M. Of. nr. 505 din 15 iulie 2011
(cu rectificarea din M.Of. nr. 246/29 apr. 2013).
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Ideea de incheiere a contractelor pe Internet si de comert electronic
nu se limiteazd doar la contractele de vanzare de produse sau de servicii,
deoarece depaseste acest cadru si vizeaza toate procesele implicate 1n
relatiile de servicii, de schimb, de vanzare intre parti, cu toate aspectele ce
tin de promovare online, identificarea partenerilor contractuali, afaceri
online, transmitere de informatii la distanta, mijloace electronice, negocieri,
parcurs contractual electronic (de exemplu, comert electronic, vanzari
electronice prin magazine electronice, platforme de colaborare, furnizori de
servicii, de consultanta etc.).

Buna credinta la incheierea contratelor pe Internet este cea care
trebuie sa stea la baza relatiilor contractuale normale, care sd permita
dezoltarea societatii, desi facilitarea accesului la informatii si dezvoltarea
tehonologiei informatice, dincolo de avantaje, conduce si la dezvoltarea
activitatilor contrare bunei credinte, inclusiv prin manifestari de rea credinta
specifice activitatilor infractionale informatice. Din acest motiv, consideram
ca principiul bunei credinte, cu toate cerintele sale, are implicatii clare cu
privire la contractele care se Tncheiere pe Internet, motiv pentru care este
necesard cunoasterea continutului notiunii de bunid credinta* Tn plan
contractual.

Comportamentul partilor este bazat pe incredere si libertate, iar
semnificatia comportamentului se giseste in buni credinti®. Relatiile

* Anumite aspecte privind buna credinti in Noul Cod civil, in materie contractuald,
precum si cu privire la influentele din spatiul european au fost analizate in: M.C. Dobrila,
Buna credintd in plan contractual, in contextul influengelor de la nivel european, Tn Volumul
Conferintei cu tema ,,160 de ani de Invatamant juridic iesean”, Editura Hamangiu, Bucuresti,
2015, pp. 3-17, Configurarea principiului bunei-credinte in noul Cod civil. Influente in planul
dreptului european al contractelor (Establishing the principle of good faith in the new civil
code. Influences in terms of european contract law), in Volumul Conferintei internationale
Dreptul intre modernizare si traditie: implicatii asupra organizarii juridice, politice,
administrative si de ordine publica, Editura Hamangiu, Bucuresti, 2015, pp. 68-77,
Tntruchipari ale principiului bunei credinte in eforturile de uniformizare si armonizare in
planul dreptului european al contractelor (Embodiment Of The Principle Of Good Faith In
The Efforts Of Uniformization And Harmonization Within The European Contract Law), Tn
Volumul Conferintei Internationale Uniformization Of The Law — Legal Effects And Social,
Political, Administrative Implications, Editura Hamangiu, Bucuresti, 2014, pp. 126-134,
Considerations On The Express Regulation Of The Bona Fide Principle In The Constitution
Of Romania And In The New Romanian Civil Code After The Model Of Encodings On The
European Level, in Journal of Public Administration, Finance and Law (JOPAFL) nr. 5/2014,
pp. 179-188.

5 V. Ciuca, Bona fides intr-o noud hermeneuticd, in Revista Hermeneia-Journal of
Hermeneutics, Art Theory and Criticism nr. 2/2009, Editura Fundatiei Academice AXIS Iasi,
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patrimoniale normale au la bazd increderea partilor si buna lor credinta, in
ideea protejarii patrimoniului.

Buna credinta, ca cerintd a comportamentului interuman, trebuie
privita, mai intdi, ca principiu constitutional; in art. 57 din Constitutia
Roméniei se prevede ca drepturile si libertdtile constitutionale trebuie
exercitate cu buna-credintd, fard sa fie incdlcate drepturile si libertatile
celorlalti. Buna credintd este ridicata la rangul de principiu constitutional
care std la baza regimului juridic al exercitarii drepturilor si libertatilor
fundamentale. Buna credinta presupune un mecanism format din doua etape,
una la nivelul constiintei individului unde trebuie sd existe dorinta de a
actiona in limita drepturilor primite, iar a doua in raporturile cu ceilalti, prin
exteriorizare sub forme care si nu lezeze drepturile celorlalti®. Apoi, buna
credintd trebuie privita ca principiu general al dreptului nostru. Buna
credinta are aplicabilitate in tot sistemul nostru de drept, Insd presupune si
dificultiti in gasirea unor solutii in unele dosare aflate pe rolul instantelor’.
Tn Cod civil anterior (1864), buna credinta era indicata in Capitolul IlI,
Despre efectul conventiilor, in prima sectiune privind dispozitiile generale,
in art. 970: ,,Conventiile trebuie executate cu buna-credintd. Ele obligd nu
numai la ceea ce este expres intr-insele, dar la toate urmarile, ce echitatea,
obiceiul sau legea da obligatiei, dupa natura sa.”, insa interpretarea notiunii
de bund credintd se ficea in sens larg, prin extinderea aplicdrii acestei
notiuni si considerarea bunei credinte ca un principiu general al dreptului
nostru, desi dispozitia facea referire doar la aplicarea pentru o anumita
ipoteza.

Noul Cod civil romén, ca noutate, extinde, expres, semnificatia
bunei credinta si o consacra ca principiu general al dreptului, prin faptul ca
reglementeaza expres in art. 14 notiunea de buna-credintd, conform céruia
orice persoana fizica sau persoana juridica trebuie sa isi exercite drepturile si
sd 1s1 execute obligatiile civile cu bund-credinta, in acord cu ordinea publica
si bunele moravuri, avand 1n vedere si dispozitiile art. 11 NCC, care prevad

p. 23, [Online] la http://hermeneia.ro/wp-content/uploads/2011/02/02_Ciuca.pdf, accesat
05.03.2018.

6 C. Girbovan, Dimensiunea constitutionala a bunei-credinfe, In Revista de Stiinte
Juridice, nr. 2/2008, p. 62, [Online] la
http://drept.ucv.ro/RSJ/Articole/2008/RSJ2/06Girbovan.pdf, accesat 04.07.2018.

" A.C. Agapie, Quo vadis, bona fides? Unde incepe i unde se incheie buna-credintd?, 21.
03.2016, [Online] la https://www.juridice.ro/433915/quo-vadis-bona-fides-unde-incepe-si-
unde-se-incheie-buna-credinta.html, accesat 04.07.2018.
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cd nu se poate deroga prin conventii sau acte juridice unilaterale de la legile
care intereseazd ordinea publicd sau de la bunele moravuri. Conceptul de
buna credintad Inglobeaza ordinea publica si bunele moravuri.

Conform art. 1104 din Codul civil francez®, contractele trebuie
negociate, incheiate si executate cu buna-credintd. Curtea de Casatie din
Franta a subliniat importanta principiului bunei credinte, considerand ca
acesta, alaturi de principiul libertatii de a contracta si de principiul fortei
obligatorii, reprezintd principii generale, principii directoare sub aspectul
incercarilor de unificare a dreptului european al contractelor si pe care
trebuie si se bazeze codurile actuale’. Buna credinta in sens larg (cu referire
la loialitate, solidaritate, proportionalitate si preocupare pentru echilibrul
contractual) este necesara in in toate etapele contractuale: de la negocierea
contractului, informare, la incheierea si executarea contractului, si la
interpretarea, modificarea, renegocierea, neexecutarea si chiar desfiintarea
contractului®.

Buna credintd inseamnd respect pentru adevar si se afld in
contradictie cu minciuna, ipocrizia, duplicitatea, cu reaua credinta, insa nu
cu eroarea, iar buna credinta trebuie privitd ca respect si datorie fatd de
sine™.

Noul Cod civil consacra expres principiul bona fides praesumitur,
deja aplicabil in dreptul nostru. Noul Cod civil roman prevede expres in art.
14 alin. (2) ca buna-credinta se prezuma pana la proba contrard. Aceste
dispozitii sunt similare si au avut ca model dispozitiile art. 2805 C. civ.
Québec, care arata ca ,,buna-credintd se prezuma intotdeauna, mai putin cand
legea impune in mod expres sa fie doveditd”. S-a sustinut™ ci buna-credinta

& Codul civil francez, cu modificiri din 6 august 2018, [Online] la
https://www.legifrance.gouv.fr/affichCode.do;jsessionid=DED0398DBCCDF7806A7DD7C7
1F132F7D.tplgfr34s_3?cidTexte=LEGITEXT000006070721&dateTexte=20180924, cu
articolul 1104 modificat prin Ordonnance n°2016-131 du 10 février 2016 - art. 2.

® Cour de cassation, Rapport du groupe de travail de la Cour de cassation Sur ’avant-
projet de réforme du droit des obligations et de la prescription, Franta, 15 juin 2007, [Online]
la
https://www.courdecassation.fr/institution_1/autres publications_discours_2039/discours_22
02/groupe_travail_10699.html, accesat 04.07.2018.

10 Ihidem;

YT, Sarbu, Etica: valori si virtuti morale, Editura Societatii Academice ,Matei Teiu
Botez” lasi, 2005, p. 237.

12's. Neculaescu, Ambiguitdfi ale teoriei abuzului de drept, in Revista Dreptul nr. 3/2011,
p. 87, [Online] la http://sacheneculaescudotcom.wordpress.com/2011/01/11/ambiguitati-ale-
teoriei-abuzului-de-drept/, accesat 21.06.2018.
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este privita ca o reguld de conduita si ca este consideratd un standard abstract
si prezumat, fara a fi supus probatiunii, care are la baza atitudinea ideala a
unui om rezonabil si echilibrat, in timp ce reaua credintd nu mai este privita
ca fiind un standard, ci desemneaza o anumita conduita, cea pe care o are in
mod concret titularul dreptului si de aceea este supusa probatiunii.

Prezumtia generald de buna-credintd poate fi inlaturata prin proba
contrara, adica trebuie facuta proba relei-credinte (cu semnificatia de dol,
frauda etc.), in ideea ca buna credintad este fundamentul raporturilor juridice
civile bazate pe intentia dreapti opusi neincrederii sau fraudei®.

Noul Cod civil accentueaza importanta bunei credinte in plan
contractual, lucru evidentiat prin faptul ca in art. 1170 NCC se aratd ca
partile trebuie s actioneze cu buni credinta atét la negocierea' si incheierea
contractului, cit si pe tot timpul executarii sale, fara posibilitatea de a
inlatura sau limita aceastd obligatie.

Referitor la art. 1170 NCC au fost punctate unele probleme de
interpretare in cazul corelarii cu art. 1183 NCC, privind buna credintd in
negocierea contractului®®. Totusi, contractele se pot incheia intre prezenti sau
intre absenti, intre persoane care comunicd sau nu simultan, prin oferta si
acceptare sau prin acceptarea ofertei ori prin incheierea contractului Tn urma
negocierilor, aspecte care sunt bine acoperite in text, iar art. 1183 NCC se
refera numai la buna-credinti in negocieri'®.

Referitor la art. 1170 NCC, se observa ca prin consacrarea notiunii
de buna credinta se extinde semnificatia din art. 970 din Codul civil anterior
1864, atat cu privire la negocierea contractului (cu accent pe obligatia de
informare), cit si cu privire la executarea contractului (solidarismul
contractual), norma fiind imperativa, fard derogari de la efectele sale®’.

18 M. Uliescu, Buna-credinti in noul Cod civil, in volumul Sesiunii de comunicari
stiintifice ,,Justitie, Stat de drept si Culturd juridica”, Institutul de Cercetari Juridice ,,Acad.
Andrei Radulescu”, Bucuresti, 13 mai 2011, p. 362.

14 Pentru analiza detaliatd a unor aspecte privind buna credintd in negocieri, a se vedea si
M.C. Dobrila, Unification Of Criteria For The Assessment Of Good Faith In Negotiating
Contracts: From National To International Through The Intercession Of The European
Experience, in Agora International Journal of Juridical Sciences nr. 2/2015, pp. 1-10, [Online]
la http://univagora.ro/jour/index.php/aijjs/issue/viewlssue/75/92, accesat 04.07.2018.

1 N. Turcu, Solutii noi consacrate de noul Cod civil in materia obligatiilor, n volumul
Conferintei ,,Intrarea in vigoare a noului Cod civil: realitati si provocari legislative ale
modernizarii societatii romanesti”, Bucuresti, 30 iunie 2011, p. 57.

% Ihidem.

7 G, Piperea, Introducere in dreptul contractelor profesionale, Editura C.H. Beck,
Bucuresti, 2011, p. 240; A.P. Dimitriu, in A.G. Atanasiu, A.P. Dimitriu, A.F. Dobre s.a.
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Art. 1183 NCC reprezinta o aplicatie a principiului bunei credinte
din art. 14 N. C. civ®®, in sensul ci trebuie si se actioneze cu buni-credinti
in cadrul negocierilor, iar partile au libertatea initierii, desfasurarii si ruperii
negocierilor, fard a fi tinute raspunzatoare pentru esecul acestora. Partea care
se angajeaza Intr-o negociere este tinuta sa respecte cerintele bunei-credinte,
in mod imperativ, adica fara a putea limita sau exclude aceasta obligatie prin
conventia partilor.

Referitor la incheierea contractelor pe Internet, exigentele impuse
de respectarea bunei credinte inseamna cd sunt contrare bunei credinte si
sunt interzise conduitele partilor care initiazd negocieri fara intentia de a
incheia contractul, precum si formularea unor oferte inacceptabile, omiterea
unor informatii relevante in planul negocierilor. Conduitele partilor contrare
bunei credinte angajeaza raspunderea pentru prejudiciul cauzat celeilalte
parti, de exemplu cheltuieli pe durata negocierilor, refuzarea altor oferte.

Se observa ca practica judiciara era refractard la acordarea
despagubirilor pentru desfagsurarea cu rea credintdi a negocierilor
contractuale, fiind dificil de dovedit ca a lipsit intentia de a contracta inca de
la momentul negocierilor si ca acest lucru a determinat producerea unui
prejudiciu persoanei induse Tn eroare®. Noul Cod civil, prin dispozitiile
privind necesitatea respectdrii bunei credinte la momentul negocierilor
contractuale, oferd mijloacele specifice de aparare partii contractante care a
fost prejudiciata prin faptul ca nu s-a mai incheiat contractul proiectat, ca
urmare a relei credinte a celeilalte parti la momentul negocierilor,
posibilitatea de a recupera toate resursele irosite prin negocierera
contractului.

Referitor la buna-credintd si responsabilitatea in materie
contractuald, cel care isi exprimd vointa prin consimtamant raspunde de
manifestarea concreta a vointei sale contractuale, care este chemata sa creeze
o incredere deplind pentru cealaltd parte, fard si fie lezate interesele si
drepturile tertilor. In analiza relatiei dintre buna-credinta si responsabilitatea
contractuald, se face o delimitare intre buna credintd a contractantilor si buna

(colectiv), Noul Cod civil: note, corelatii, comentarii, Editura C.H. Beck, Bucuresti, 2011, p.
448,

18 A, P. Dimitriu, op. cit., p. 451.

® M. Andrei Bunea, Sanctionarea intreruperii cu rea-credintd a negocierilor
contractuale, Foaia Transilvana, 2011, [Online] la http://www.ftr.ro/sanctionarea-intreruperii-
cu-rea-credinta-a-negocierilor-contractuale-51844.php, accesat 04.07.2018.
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credinta contractuala. Astfel, buna-credintd a contractantilor priveste pe
fiecare dintre contractanti individual, care trebuie sa actioneze cu buna
credinta, adicd sd se abtina, la Incheierea contractului, de la orice
comportament care ar vicia consimtamantul®. Buna credintd contractuald
trebuie privitd pe baza acordului de vointe si inseamnd ca trebuie sa se
manifeste sub forma intentiei drepte si a loialitatii partilor, pe tot parcursul
contractual, prin existenta unei obligatii de buna credinta a partilor, care se
traduce prin obligatia partilor de a se abtine de la orice fraudd sau act
destinat sa ingele pe altii, iar atunci cand se incalcd obligatia de buna
credintd prin acte ilicite cu intentia de a vatama se poate ajunge la
inselaciune, sub forma dolului si fraudei care ar putea imbraca si caracter
penal®. Tn planul raspunderii civile contractuale, partile contractante care nu
respecta obligatia de bund credintd vor raspunde pentru dol sau frauda in
raport cu gravitatea faptelor (nulitatea actului pentru viciul de consimtamant,
plata de daune), insi se poate ajunge si la angajarea raspunderii penale®, iar
in ceea ce priveste contractele care se Tncheie pe Internet, pot fi ntrunite
elementele infractiunii de Inselaciune sau frauda informatica.

Pentru buna credinta la incheierea contractelor, trebuie evidentiata
ideea de loialitate, ca valoare morald ce indicd o atitudine sincerd si o
conduita corecta, care sta la baza increderii reciproce intre persoane, din care
deriva intentia dreapta, ca element component al bunei credinte.

Loialitatea este componenta a bunei credinte si se transpune juridic
in intentia dreapta a partii care urmeaza a incheia un contract, adica impune
ca partile sa actioneze cu loialitate, cu intentie dreapta, fara manopere
viclene si reticente cu privire la elementele esentiale ale contractului®®. Cand
partile actioneaza cu intentie sincera la Tncheierea contractelor, inseamna ca
la momentul exprimarii acordului de vointa, reflectd fidel toate aspectele pe
care le cunoaste inca din fazele premergatoare contractului, deciziile luate,
informatiile detinute privind starea de fapt sau de drept, motivele si scopurile
mediate care au determinat actiunea®”.

2 D, Gherasim, Buna credingg Tn raporturile juridice civile, Editura Academiei,
Bucuresti, 1981, p. 49, M. Uliescu, op. cit., p. 363.

21 D. Gherasim, op. cit., p. 50.

22 |dem, p. 51.

2 D. Gherasim, op. cit., p. 63.

Y F.S. Cotea, Buna credintd, Implicatii privind dreptul de proprietate, Editura Hamangiu,
Bucuresti, 2007, p. 5.
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Loialitatea la incheierea contractelor implica obligatia partilor de a
se informa reciproc, prin prezentarea tuturor elementelor necesare pentru
incheierea In bune conditii a contractului, a tuturor informatiilor legate de
angajamentele din contract”®, indiferent daca sunt sau nu previzibile pentru
cocontractanti la Incheierea conventiei.

In ceea ce priveste buna credintd la executarea contractelor,
pornind de la art. 14 si art. 1170 din NCC care stabilesc principiul executarii
conventiilor cu bund credintd, Inseamna cd obligatiile trebuie executate
conform cu angajamentele luate, adica fidelitatea partilor In executarea
obligatiilor, bazatd pe colaborare lor pe parcursul executdrii obligatiilor si
abtinerea de la orice fraude in executarea contractului de naturd a
prejudicia®®.

Desi exista avantaje evidente, incheierea contractelor pe Internet
este urmdrita de pericole generate de faptul ca existd un mediu extrem de
favorabil pentru cei care savarsesc anumite fapte ilicite”’, care actioneaz
ntr-un relativ anonimat. Tncheierea contractelor pe Internet are in vedere un
mediu cu potential specific dezvoltare In toate domeniile vietii sociale, nsa
tehnologia oferitd deschide noi metode de comitere a infractiunilor clasice,
furt, ngeldciune, deoarece utilizarea usoard, costurile reduse, rapiditatea,
anonimatul, fac din Internet un mediu favorabil pentru savarsirea
infractiunilor, iar pentru descoperirea unor asemenea fapte este necesara
specializarea si tehnologii sofisticate, racordate la mijloacele si metodele
folosite de infractori’®. Infractiunile informatice cu privire la comertul
electronic tind sd Inlocuiascd treptat modul de savarsire a infractiunilor
patrimoniale clasice®.

% D. Gherasim, op. cit., p. 63.

% |dem, p. 78. Se considera ci recunoasterea principiului bunei credinte si a comportarii
corecte in plan contractual aduce coerenta si asigurd unitatea in planul executarii contractelor.
A.F. Mason, Contract, Good Faith and Equitable Standards in Fair Dealing, The Law
Quarterly Review, vol. 116/2000, p. 94.

21 D, Banciu, |. Vladut, Internet-ul si criminalitatea informaticd, capitol Tn Societatea
informationald — Societatea cunoasterii; concepte, solutii §i strategii pentru Romdnia,
coordonator Florin Gh. Filip, Editura Expert, Bucuresti, 2001, p. 1, [Online] la
http://www.racai.ro/INFOSOC-Project/BanciuVladut_st e03_new.pdf, accesat 04.07.2018.

% D. Oancea, Criminalitatea informaticd, in Revista de Criminologie, Criminalistici si
Penologie nr. 1/20009, p. 17, [Online] la
http://www.mpublic.ro/jurisprudenta/publicatii/criminalitatea_informatica.pdf

2 A, Manole, Infractiunile informatice cu privire la comertul electronic, Tn Volumul
Sesiunii de comunicari stiintifice ,,Justitie, Stat de drept si Culturd juridica”, organizata de
Institutul de Cercetari Juridice "Acad. Andrei Radulescu", Bucuresti, 13 mai 2011, p. 87.
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Folosirea facila a Internetului si evolutia rapida a tehnologiei au
atras atat persoanele de buna credintd, cat si pe cei care au sesizat
posibilitatea realizarii unor operatiuni ilicite, greu de descoperit si de probat,
profitabile, prin simplificarea modului de savarsire a infractiunilor clasicei®.

Legea nr. 365/2002 privind comertul electronic® cuprinde un
capitol distinct cu dispozitii privind incheierea contractelor prin mijloace
electronice, iar in aceasta lege sunt transpuse prevederile Directivei privind
comertul electronic®, alaturi de dispozitiile de drept comun care permit
incheierea contractelor intre absenti. in Roménia existd o baza legislativa in
materie, care tine cont de realitdtile societatii informationale, iar Legea nr.
365/2002 privind comertul electronic confirma interesul legiuitorului roman
de a reglementa in amdnunt intersectia dintre tehnologia informatiei si
aspecte ale vietii sociale (de exemplu activitatea comerciala, serviciile)®.

Evolutia tehnologiei informatiei a dus, in sens pozitiv, la schimbari
economice si sociale fundamentale, dar dezvoltarea afacerilor prin Internet, a
magazinelor virtuale, a platilor prin Internet a facut posibila aparitia unor noi
infractiuni sau savarsirea infractiunilor traditionale prin intermediul noilor
tehnologii. Astfel, o serie de infractiuni prevazute de legea penald prezinta
particularitati ce permit perfectionarea modalitatilor de infaptuire a acestora
prin recurgerea la ajutorul dat de sistemele informatice, in sensul ca
faptuitorii fac apel la mijloace netraditionale pentru infaptuirea unor
infractiuni cu caracter traditional®.

comitere a fraudei si, n acelasi timp, faciliteaza comiterea unor infractiuni

® G. Antoniu, Infractiuni in legdturd cu folosirea calculatoarelor, in Studii de drept
romanesc nr. 3/1992, p. 227.

31 Republicata in M.Of. nr. 959/29.11.2006; Prin Legea nr. 187/2012 pentru punerea in
aplicare a Legii nr. 286/2009 privind Codul penal se abroga, de la data de 1 februarie 2014,
art. 24-29 (capitolul referitor la infractiunile savarsite in legatura cu emiterea si utilizarea
instrumentelor de plata electronica si cu utilizarea datelor de identificare in vederea efectuarii
de operatiuni financiare).

%2 Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000
privind anumite aspecte juridice ale serviciilor societdtii informationale, in special ale
comertului electronic, pe piata internd, publicata in Jurnalul Oficial al Comunitatilor Europene
nr. L 178/2000, [Online] la http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:RO:NOT.

% M.A. Hotca, M. Dobrinoiu, Elemente de drept penal al afacerilor, Editura CH Beck,
Bucuresti, 2009, p. 288,

% Ghid introductiv pentru aplicarea dispozitiilor legale referitoare la criminalitatea
informatica, Internews Network, RITI dot-GOV, USAID, MCTI, Bucuresti, 2004, p. 54,
[Online] la http://www.riti-internews.ro/ro/ghid.htm, accesat 11.03.2018.
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prin posibilitatea de a actiona de la mare distanta, prin costuri reduse pentru
comiterea acestor infractiuni si prin riscul scdzut la care se expun
faptuitorii®.

Referitor la contractele incheiate prin mijloace electronice, in art. 7
din Legea nr. 365/2002 sunt indicate cerintele privind validitatea, efectele
juridice si proba acestora. Tn acest sens, contractele incheiate prin mijloace
electronice produc toate efectele pe care legea le recunoaste contractelor,
atunci cand sunt intrunite conditiile cerute de lege pentru validitatea
acestora, iar pentru validitatea contractelor Tincheiate prin mijloace
electronice nu este necesar consimtamantul prealabil al partilor asupra
utilizarii mijloacelor electronice. Proba incheierii contractelor prin mijloace
electronice si a obligatiilor care rezultd din aceste contracte este supusa
dispozitiilor dreptului comun in materie de proba si prevederilor Legii nr.
455/2001 privind semnatura electronica.

Tncheierea contractelor pe Internet presupune particularitati ce tin
de informarea destinatarilor (art. 8 din Legea nr. 365/2002), care au la baza
ideea de buna credintd: informatii specifice care trebuie pune la dispozitie
destinatarului, Tnainte ca destinatarul sa trimita oferta de a contracta sau
acceptarea ofertei ferme de a contracta facute de furnizorul de servicii,
obligatia de a oferi destinatarului posibilitatea de a utiliza un procedeu tehnic
adecvat, eficace si accesibil, care sa permita identificarea si corectarea
erorilor survenite cu ocazia introducerii datelor, anterior trimiterii ofertei sau
acceptarii acesteia; clauzele si conditiile generale ale contractului propus
trebuie puse la dispozitie destinatarului intr-un mod care sa i permita
acestuia sa le stocheze si sa le reproduca; conditii privind pastrarea sau
prezentarea informatiei (art. 10).

Referitor la incheierea contractului prin mijloace electronice (art. 9
din Legea nr. 365/2002), daca partile nu au convenit altfel, contractul se
considera Tncheiat Tn momentul Tn care acceptarea ofertei de a contracta a
ajuns la cunostinta ofertantului. Contractul care, prin natura sa ori la cererea
beneficiarului, impune o executare imediatd a prestatiei caracteristice se
considera incheiat Tn momentul Th care debitorul acesteia a Tnceput
executarea, n afara de cazul in care ofertantul a cerut ca In prealabil sa i se
comunice acceptarea. Tn cazul in care destinatarul trimite prin mijloace

% 1. Vasiu, L. Vasiu, Prevenirea criminalitdtii informatice, Editura Hamangiu, Bucuresti,
2006, p. 103.
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electronice oferta de a contracta sau acceptarea ofertei ferme de a contracta
facute de furnizorul de servicii, furnizorul de servicii are obligatia de a
confirma primirea ofertei sau, dupa caz, a acceptarii acesteia, Th anumite
moduri indicate de lege. Oferta sau acceptarea ofertei, precum si confirmarea
primirii ofertei sau a acceptarii ofertei se considerd primite atunci cand
partile carora le sunt adresate pot sa le acceseze.

Cu privire la exprimarea consimtdmantului partilor la Tncheierea
contractului prin mijloace electronice, exista reguli speciale pentru protejarea
cocontractantului fata de anumite imprejurari ce pot conduce la vicierea
consimtamantului, in sarcina furnizorului de servicii este prevazuti o
obligatie precontractuali de informare a consumatorilor ,onling”®,
informarea destinatarului avand caracterul unei obligatii legale ce revine
furnizorului, indiferent daca va fi Incheiat sau nu un contract prin mijloace
electronice.

Contractul electronic este definit cu toate elementele contractului
clasic. Contractul electronic este privit ca un contract incheiat intre absenti in
care se intalnesc cererea si oferta si se realizeazd acordul de vointd si se
deosebeste de un contract clasic din punct de vedere al mediului electronic in
care acesta este incheiat®’.

Existenta unor spete in care cumparatorului de pe site-ul eBay.com
nu isi da seama ce cumpara (de exemplu, in loc de un dispozitiv electronic
Playstation, cumpard doar carcasa)®®, arata faptul cd incheierea contractelor
pe Internet presupune riscuri specifice. Savarsirea infractiunilor de
inseldciune in cazul incheierii unei conventii prin intermediul Internetului
este facilitatd de erorile de intelegere, de dificultatile parcugerii tuturor
textelor afisate pe monitorul calculatorului, in masura n care exista tendinta
de a redacta contractele in forme foarte lungi, ceea ce conduce la implicarea
intr-un proces contractual fara a lua decizia in cunostintd de cauza, autorii
faptelor de inselaciune profitand de aceasta.

In ceea ce priveste consimtaimantul electronic, s-a pus intrebarea
dacia intotdeauna simplul click asupra butonului de acceptare este suficient

% p, Chilea, Reglementarea comunitara a comertului electronic, In Revista Curentul

Juridic nr. 1-2/2004, p. 4, [Online] la
http://www.revcurentjur.ro/arhiva/attachments 200412/recjurid041 26F.pdf, accesat
05.07.2018.

% R. Rézusi, Probleme speciale ale consimtamdntului in cazul contractelor de comert
international incheiate pe Internet, in Curierul Judiciar nr. 2/2008, p. 68.
%8 |dem, p. 69.
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pentru a exprima in mod real intentia de a contracta si de a accepta termenii
esentiali ai unui contract care ii este propus si dacd click-ul pentru a
manifesta consimtamantul permite o cunoastere suficientd a continutului
contractului®, Desi utilizatorii au tendinta de a trece cu usurinti peste
clauzele contractuale, fara a le evalua in mod corect, este necesar ca, pentru
a fi incheiat valabil un contract, intalnirea ofertei cu acceptarea sa se faca in
privinta elementelor esentiale ale acestuia.

Riscuri specifice contractelor incheiate in spatiul virtual. inseliciune.
Frauda informatica

Desi incheierea contractelor pe Internet prezintd avantaje clare,
comparativ cu sistemele traditionale, avantaje date de incheierea rapida a
contractelor, disparitia barierelor geografice, facilitarea comunicarii
informatiilor, adaptarea rapida la schimbari, relatii mai stranse si mai clare
intre parti, acces la informatii, corectarea erorilor, economii, existd totusi
probleme legate de faptul cd buna credinta, cu cerintele specifice dezvoltate
mai sus, nu este intotdeauna respectatd in relatiile contractuale in mediul
virtual. Consideram cé este necesard cunoasterea semnificatiei notiunii de
rea credintd, a raportului intre buna si rea credintd, precum si a notiunii de
frauda si a semnificatiei in plan contractual.

Opusa bunei credinte este reaua credintd, privitda ca intentie
raufacatoare, prin care este vatamata cealaltd parte contractantd sau o terta
persoane. Buna credintd cuprinde o varietate de manifestari psihologice care
se transpun pe plan extern prin fapte si acte juridice care au la baza intentia
dreapta, prudenta si diligenta. Reaua credinta, opusa bunei credinte, este
rezultatul relei intentii sub forma dolului, fraudei si a culpei grave, fara sa
cuprindd imprudenta si neglijenta, de unde rezultd ca reaua credintd pe
parcursul contractual are o sfera in care nu intrd faptele savarsite din culpa
usoard sau foarte usoard, desi si acestea contrazic buna credinta®.

Reaua credintd, ca stare ce presupune lipsa atributelor bunei
credinte, presupune existenta unor valori opuse valorilor morale (valori non-
morale): indolenta, opusa prudentei, care constituie suportul diligentei;
licentiozitatea, opusul corectitudinii §i integritatii, valori morale pe care este
cladit atributul liceitatii; nesinceritatea, minciuna, ipocrizia si prefacatoria,

* Idem, p. 74.
0 D. Gherasim, op. cit., p. 50.
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opuse loialitatii si franchetii care stau la baza sinceritatii; necinstea,
inechitatea si infidelitatea, opusul cinstei, onoarei, onestitatii si probitatii,
valori morale care stau la temelia realitatii; lipsa convingerii, opusul
devotamentului, valoare morala pe care se sprijind convingerea si credinta;
inconsecventa, opusul fidelitatii, care constituie fundamentul moral al
consecventei; incertitudinea, opusul increderii, criteriu moral care genereaza
certitudinea®.,

Reaua credinta presupune atitudinea unei persoane care face un act
sau un fapt contrar legii, cunoscand caracterul ilicit al conduitei®. Buna
credintd inseamna sinceritate 1n intentii si actiune, credintd in cunoasterea
corectd a realitatii, corectitudinea si convingerea cd actionezi in mod drept,
iar reaua credinta inseamna un comportament antisocial, cu folosirea dolului
sau vicleniei, a fraudei si omisiunii intentionate sau inselatoare.

Astfel, dolul sau viclenia®, adica inducerea in eroare a unei
persoane prin mijloace viclene Tn scopul Tncheierii unui act juridic, este
asociat relei credinte, pentru ca o persoana, folosind manopere dolosive sau
frauduloase, urmareste sa provoace 0 stare de eroare unei alte persoane
pentru a obtine consimtdmantul, care nu ar fi dat daca situatia reala de drept
si de fapt i-ar fi cunoscuta®. Astfel, intrd in continutul dolului numai acele
manopere frauduloase care au constituit cauza determinanti a
consimtdmantului, de naturd sa ducd la incheierea unei conventii care
prejudiciaza partea contractanta, care fara folosirea acestora nu ar fi incheiat
conventia sau ar fi incheiat-o sub o altd forma.

Frauda, mai grava decat dolul, presupune premeditarea, si toate
partile actului juridic se inteleg sa-1 ncheie in conditii aparente de
normalitate, pentru a putea induce in eroare fie tertii, obtinand avantaje, fie o
a altd persoani care va deveni un tert subdobanditor™®.

Dolul si frauda inseamnd o forma intentionata a greselii, care
caracterizeazd reaua credintd; se adaugd si omisiunea intentionatd sau

“1F.S. Cotea, op. cit., p. 18.

25, Ghimpu, G. Brehoi, G. Mocanu, A. Popescu, |. Urs, Dicfionar juridic, Editura
Albatros, Bucuresti, 1985.

3 Conform art. 1214 N.C.civ., consimtimantul este viciat prin dol atunci cand partea s-a
aflat intr-o eroare provocatd de manoperele frauduloase ale celeilalte parti ori cdnd aceasta din
urma a omis, in mod fraudulos, sa il informeze pe contractant asupra unor imprejurari pe care
se cuvenea sd i le dezviluie.

* F.S. Cotea, op. cit., p. 20.

** |bidem.
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voluntard, adica culpa grava echivalentd cu dolul (culpa lata dolo
aequiparatur). Luand in considerare acest continutul relei credinte ca
rezultat al dolului, fraudei si al culpei grave, savarsite cu intentie, este
important de analizat dacd conceptul de rea credinta reprezinta exact opusul
bunei credinte si daca reaua credinta acopera toate faptele contrare bunei
credinte®®.

Omisiunea intentionatd sau inselatoare inseamnd inducerea in
eroare a unei persoane, de exemplu, prin faptul ca nu 1i sunt aduse la
cunostinta aspecte legate de o tranzactie valabila, care daca ar fi fost
cunoscute ar fi Tmpiedicat emiterea acordului de vointd alte conditii
contractuale. Exista o atitudine caracterizata de rea credintd, prin cunoasterea
faptului ca prezentarea realitatii ar genera o altd manifestare de vointa a
celeilalte parti®’.

Pentru a vedea daca partea a actionat cu buna credintd, analizand
nu doar daca a existat rea intentie, adicd dol sau frauda, ci si dacd s-a
actionat cu prudenta si diligenta, insa spre deosebire de intentia rauvoitoare,
in cazul imprudentei si neglijentei contractuale subiectul este numai in culpa,
fara rea credinta®.

La Tncalcarea sau nerespectarea clauzelor contractuale, consecinta
unei fapte neintentionate, savarsitd din culpa sub forma imprudentei sau
neglijentei, exista responsabilitate, partile contractante nu vor putea invoca
in favoarea lor buna credintd pentru exonerare de raspundere. In raporturile
juridice nascute dintr-un contract, existd obligatii de buna-credinta, dar
existd si obligatii independente de aceasta, cum sunt toate obligatiile
contractuale ce trebuie indeplinite ca o consecintd a principiului potrivit
caruia conventiile au putere de lege Intre parti, precum §i ca urmare a unor
obligatii prestabilite prin acte normative®.

Conceptul de frauda®, utilizat fara a fi chiar clarificat, priveste
crearea unei pagube, prin mijloace frauduloase, cu scopul de a obtine un
profit de naturd materiald, cuantificabil In bani, pentru a spori patrimoniul
celui care savarseste frauda.

% D. Gherasim, op. cit., p. 50.

4TE.S. Cotea, op. cit., p. 20.

8 D. Gherasim, op. cit., p. 51.

“ Ibidem.

%0 M. Gorunescu, C. Stinculescu, Conceptul de fraudd in legislatia romdnd, in Revista
Dreptul nr. 12/2009, pp. 168-169.
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Frauda inseamna actul de a insela, de a induce in eroare, cu
prejudicierea unei perosoane, activitate ilicita sdvarsitd prin folosirea de
mijloace ilegale™. Frauda este priviti ca 0 notiune generica care se referd la
fapta persoanei care urmareste obtinerea unui profit material prin incéalcarea
legii, de exemplu, prin inseliciune, prin frauda n contract®, inclusiv prin
astfel de fapte savasite in contractele incheiate pe Internet, unde existd un
spatiu In care existd un risc mare cu privire la existenta unor manifestari
contrare legii.

Conceptul de frauda este considerat de larga aplicare, cuprinzand o
diversitate de activitati infractionale, de exemplu, practicile frauduloase in
domeniul informaticii, cu specificarea ca sunt altele decat cele care pot fi
calificate ca inseliciune®, deci sunt acoprite inclusiv practicile frauduloase
care privesc incheierea contractelor pe Internet. Si in dreptul francez,
notiunea de fraudd informaticd este consideratd ca fiiind un concept
imprecis, suceptibil de sensuri diferite>.

Frauda inseamna o actiune de inducere sau mentinere in eroare a
unei persoane pentru a obtine profituri materiale, cu producerea unei pagube,
cu ignorarea bunei credinte care trebuie sa stea la baza relatiilor sociale.

Frauda presupune un act ilicit prin care o persoand actioneaza cu
intentie, urmareste sa-si procure un folos nelegitim si prin care incalca o
obligatie legald sau contractuald, faptd care poate intra sub incidenta legii
civile sau sub incidenta legii penale, in ambele cazuri de esenta fraudei fiind
existenta unui prejudiciu®.

Frauda este privita ca specifica infractiunilor cu risc mic si profit
mare si cuprinde o mare varietate de activitdti prin care se urmareste

L M. Udroiu, Dictionar explicativ si practic de drept penal si procesual penal, Editura
C.H. Beck, Bucuresti, 2009, p. 182.

52 E.A. Martin, Dictionary of Law, Oxford University Press, Great Britain, Oxford, 2003,
p. 211, G. Antoniu, C. Bulai, Dictionar de drept penal si procedurd penala, Editura
Hamangiu, Bucuresti, 2011, p. 398. In acelasi sens, frauda presupune prejudicierea unei
persoane prin obtinerea unor bunuri de la aceasta ca urmare a determinarii acesteia sa creda ca
adevarat ceea ce nu este. P.H. Collin, Dictionary of Law, Peter Collin Publishing, 2000, p.
155.

A, Milutin Truichici, Conceptul de fraudd in legislatia penald romdnd, Tn Revista de
Drept Comercial nr. 4/2009, p. 18.

% R. Gassin, Répertoire de droit pénal: Informatique (Fraude Informatique), Recueil, V°
Informatique, Editura Dalloz, Paris, 1995 (actualizat pana in iunie 2010), p. 2.

%5 D. Clocotici, G. Gheorghiu, Frauda in materia contractelor comerciale si civile, In
Revista de Drept Comercial nr. 3/1996, p. 67.
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realizarea de profituri prin exploatarea unor puncte slabe®, inclusiv faptele
de inselaciune® care privesc contractele ncheiate pe Internet.

Tn domeniul comercial este acceptat dolul mai putin grav (dolus
bonus), privit in sensul ca se incadreaza in limitele unei publicitati excesive
si a negocierilor contraCtuale intre profesionisti, insa se poate tranforma n
fraudd, pentru care poate fi atrasd raspunderea penald; delimitarea dintre
dolus bonus si frauda trebuie sa ia in considerare elementele esentiale ale
contractului, loialitatea in conventii, intentia si manoperele viclene folosite,

frauda specificd dreptului penal fiind determinatd prin orice viclenie,
inducere in eroare sau manopera frauduloasa, savarsitd cu intentie, in lipsa
careia subiectul pasiv nu ar accepta incheierea sau executarea unei
conventii*.

In cazul fraudelor privind comertul electronic, preocupirile pentru
obtinerea de castiguri materiale mari intr-un timp scurt §i cu riscuri mici si
pentru gasirea de noi moduri de operare (licitatii frauduloase, site-uri false
de escrow, site-uri de transport, site-uri de comert electronic, phishing),
pentru specializarea activitatii infractionale, pentru ascunderea urmelor prin
Internet™, permit o reorientarea citre infractiuni informatice, incurajate si de
accesul facil la echipamente moderne care permit desfasurarea de activitati
ilicite si complexe®.

% Europol, 2005 EU Organised Crime Report, Haga, 2005, p. 7, [Online] la
https://www.europol.europa.eu/sites/default/files/publications/eu-
organisedcrimereport2005.pdf, accesat 04.07.2018.

5 Idem, p. 17.

8 T. Medeanu, B. Oproescu, fnseldciunea cu cecuri si bilete la ordin, Vol. |, Editura Lumina
Lex, Bucuresti, 2010, p. 25.

% Ministerul Administratiei si Internelor, Inspectoratul General al Politiei, Criminalitatea
fara  violenta -  fraudele informatice, 16.08.2009, p. 4, [Online] Ia
http://www.politiaromana.ro/relatii_publice/imagine.aspx?id=7136&tip=2&titlu=CRIMINAL
ITATEA%20%20FARA%20%20VIOLENTA%20%20—
%20%20FRAUDELE%20INFORMATICE, accesat 04.07.2018.

80 Comertul electronic se dezvolti in Roménia, atat in ceea ce priveste site-urile de comert
electronic, folosirea de instrumente de plata electronice (carti de credit), dar si numarul de
persoane care achizitioneaza produse prin acest sistem, iar fraudele cu carti de credit au
cunoscut o crestere exponentiald, inregistrandu-se numeroase cazuri de persoane depistate la
bancomate in Romania care folosesc carti de credit in mod fraudulos, ca principale moduri de
operare fiind skimmingul, care consta in instalarea de dispozitive la bancomate sau POS-uri
prin care sunt copiate datele de pe benzile magnetice ale cartilor de credit care ulterior sunt
folosite pentru inscriptionarea unor noi carti de credit, sau phishing-ul, care reprezinta crearea
unor pagini web false si transmiterea de mesaje catre diverse persoane, in scopul obtinerii
unor date de identitate pentru Internet sau carti de credit. Ministerul Administratiei si
Internelor, Inspectoratul General al Politiei, op. cit., pp. 4-5.
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Notiunea de criminalitate informaticé a depasit limitele definitiilor
traditionale referitoare la infractiuni iIndreptate impotriva sistemelor
informatice si s-a ajuns la includerea tuturor infractiunilor care se pot comite
prin Internet si prin sistemele informatice, cu mentiunea ca exista o continua
schimbare si dezvoltare a modurilor de operare si a instrumentelor folosite
de infractori, iar numarul cazurilor de infractiuni informatice este in continua
crestereel.

In baza Conventiei Consiliului Europei din 23 noiembrie 2001
privind criminalitatea informaticd, semnatd la Budapesta, ratificata de
Romania prin Legea nr. 64/2004 pentru ratificarea Conventiei Consiliului
Europei privind criminalitatea informatica (M.Of. nr. 343 din 20 aprilie
2004), fiecare parte va adopta masurile legislative si alte masuri care se
dovedesc necesare pentru a incrimina ca infractiune, potrivit dreptului sau
intern, fapta intentionata si fara drept de a cauza un prejudiciu patrimonial
unei alte persoane: a) prin orice introducere, alterare, stergere sau suprimare
a datelor informatice; b) prin orice forma care aduce atingere functionarii
unui sistem informatic, cu intentia frauduloasa sau delictuala de a obtine fara
drept un beneficiu economic pentru el Insusi sau pentru altd persoana.

Criminalitatea informaticd presupune orice infractiune savarsita, in
principal, prin intermediul computerului sau Internetului®’, de unde rezulta
cd si infractiunea de inseliciune®, previzuti de art 244 din Noul Cod penal
(NCP®), In cazul in care este realizati pe aceste cii, poate face parte din
sfera infractiunilor informatice.

Se considerd ca, de reguld, comportamentele incriminate ca
infractiuni indreptate impotriva datelor si sistemelor informatice au
corespondent si in dreptul comun® si, astfel, faptele de inselaciune isi gasesc

81 C.V. Toma, Conceptia UE si NATO privind combaterea criminalittii informatice, in
Buletinul Universitatii Nationale de Aparare Carol 1 nr. 3/2010, pp. 65-66, [Online] la
http://buletinul.unap.ro/pagini/pdf/buletin-3-2010.pdf, accesat 04.07.2018.

82 T, Berg, The Changing Face of Cybercrime: New Internet Threats Create Challenges
to Law Enforcement, Michigan Bar Journal — Computer Law, VVolum 86, nr. 6, iunie 2007, p.
18, [Online] la http://www.michbar.org/journal/home.cfm?viewtype=archive&volumeid=91.

® Pentru analiza detaliati a unor aspecte privind buna credintd si infractiunca de
ingelaciune, a se vedea M.C. Dobrild, Implications Of Good Faith Regarding Deception
Offenses (Article 244 Of The New Criminal Code, Journal of Public Administration, Finance
and Law 7/2015: (JOPAFL), pp.152-157, [Online] la http://www.jopafl.com/.

84 egea nr. 286/2009, Monitorul Oficial nr. 510 din 24 iulie 2009.

8 M. Dobrinoiu, Infiractiuni in domeniul informatic, Editura C.H. Beck, Bucuresti, 2006,
p. 245.
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corespondentul 1n infractiunile savarsite in mediul informatic, mentionandu-
se ca infractiunea de fraudd informatica constituie o variantd de specie a
infractiunii de inseliciune din dreptul comun®.

Existd masuri pentru prevenirea criminalitatii informatice, care
vizeaza inclusiv fenomenul de inseldciune Tn contractele incheiate prin
mijloace informatice, care sunt stipulate Tn capitolul Il (privind Prevenirea
criminalitatii informatice) al titlului 111 al Legii nr. 161/2003 privind unele
masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei
(Monitorul Oficial nr. 279 din 21 aprilie 2003) ®. Ca o conditie esentiala de
eficientd, trebuie avut in vedere faptul ca actiunea de prevenire trebuie sa
vizeze fenomenul, in ansamblul sdu si nu izolat, pe domenii sau genuri de
infractiuni®.

Criminalitatea informatica este in plind expansiune si cunoaste o
diversificare a modalitatilor concrete de pregatire ori de savarsire a acestui
tot mai anevoioase®. Legiuitorul roman s-a adaptat cerintelor internationale
in domeniul combaterii criminalitatii informatice si a incriminat aceste fapte
penale in Titlul TII intitulat ,,Prevenirea i combaterea criminalitatii
informatice” din Legea nr. 161/2003™, aceste dispozitii fiind menite si

% 1dem, p. 238. In literatura juridicd franceza se considerd ci sivarsirea infractiunii de
ingelaciune poate fi facilitatd de Internet, de exemplu, in cazul unei persoane care vinde,
aparent, console video la un pret inferior pietei, pret platit de client fara ca acesta sa primeasca
bunurile platite. F. Chopin, Répertoire de droit pénal: Cybercriminalité, Editura Dalloz, Paris,
2009, p. 31.

% Tn acest sens, autoritatile trebuie si desfasoare activititi comune si programe de
prevenire a criminalitdtii informatice pentru asigurarea securitatii sistemelor informatice si a
protectiei datelor personale (art. 36), sa promoveze politici, practici, masuri, proceduri si
standarde minime de securitate a sistemelor informatice (art. 37), sa organizeze campanii de
informare privind criminalitatea informatica (art. 38) si sd desfasoare programe speciale de
pregitire si perfectionare a personalului cu atributii in prevenirea si combaterea criminalitatii
informatice (art. 40).

% F. Sandu, G.-I. lonitd, Principalii factori care influenteazd dezvoltarea criminalititii
informatice. Provocari pentu autoritdfile de aplicare a legii in combaterea fenomenului,
Revista de investigare a criminalitatii nr. 5/2010, p. 57, [Online] la www.iparomania.ro.

8 |_.C. Kovesi, S. Finta, fncadrarea juridici a unor fapte de fraudd informaticd, n Revista
Dreptul nr. 12/2006, p. 187.

" | egea privind unele masuri pentru asigurarea transparentei in exercitarea demnitailor
publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei,
publicata in M. Of. nr. 279/21.042003, cu modificarile si completarile ulterioare, inclusiv prin
Legea nr. 76/2012 pentru punerea in aplicare a Legii nr. 134/2010 privind Codul de procedura
civila, publicata in M. Of. nr. 365/30.05.2012.
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asigure o ripostd ferma a celor care comit astfel de fapte antisociale, iar
ulterior acestea au fost abrogate din aceastd lege si dispozitiile privind
Fraudele comise prin sisteme informatice si mijloace de plata electronice
reglementate Tn Noul Cod penal, art. 249-251.

Infractiunea de inselaciune prezinta unele inrudiri cu fraudele
comise prin sisteme informatice si mijloace de plata electronice prevazute in
Noul Cod penal in art. 249-251 (frauda informatica, efectuarea de operatiuni
financiare in mod fraudulos, acceptarea operatiunilor financiare efectuate n
mod fraudulos), care presupun animus fraudandi, dar in alte conditii de
incriminare”.

in Noul Cod penal, in Capitolul IV ,,Fraude comise prin sisteme

informatice si mijloace de plata electronice” sunt prevdzute infractiunile de
frauda informatica (art. 249), efectuarea de operatiuni financiare in mod
fraudulos (art. 250) si acceptarea operatiunilor financiare efectuate in mod
fraudulos (art. 251), care reiau fara modificari majore prevederile din Legea
nr. 161/2003 si Legea nr. 365/2002, cu modificari privind corelarea
pedepselor prevazute pentru infractiunile contra patrimoniului, fiind avuta in
vedere si gradul ridicat de periculozitate deosebita in aceste cazuri’.

Faptele de frauda informatica, in functie de particularitatile date de
modul de savarsire, pot imbraca atit forma infractiunii de inselaciune
previzuti de art. 244 NCP™, cat si forma unor infractiuni previzute initial Tn

™ C. Duvac, Asemandri si deosebiri intre inseldciune si alte incrimindri din Noul Cod
penal, Tn Revista Dreptul nr. 2/2012, p. 76, I. Vasiu, L. Vasiu, Criminalitatea in cyberspatiu,
Editura Universul Juridic, Bucuresti, 2011, p. 172 si urm.

2 1n acest sens, Ministerul Justitiei, Legea nr. 286/2009 privind Codul penal. Mentiuni si

precizari, februarie 2013, p. 177, [Online] la
http://www.just.ro/LinkClick.aspx?fileticket=CF7uFtwrEOk%3d&tabid=2392, accesat
04.07.2018.

™ Desi exista tari care au introdus in legislatia internd reglementari in concordantda cu
dispozitiile art. 8 din Conventie, cum ar fi Austria, Cipru, Germania, Italia, Portugalia, SUA,
alte tari, cum ar fi Albania, Armenia, Bulgaria, Croatia, Estonia, Lituania, Macedonia,
Ucraina, Ungaria, cu toate ca au ratificat Conventia, nu au acoperit sau implementat adecvat
dispozitiile art. 8 din Conventie. Spre exemplu, Codul penal francez nu prevede o incriminare
specificd a fraudei informatice, iar actele incriminate prin art. 8 din Conventie pot fi incadrate
(in parte) in prevederile altor infractiuni incriminate conform Conventiei (cartea III, titlul II,
cap. III ,,Atentatele la sistemele de procesare automata a datelor” art. 323-1 - 323-4 C.pen.) si
(in parte) in prevederile altor infractiuni de drept comun (cartea III, titlul I, cap. III, sect. 1
,Escrocheria” art. 313-1 si 313-2 C.pen.). A se vedea G.-l. lonitd, Analiza comparativa a
modului in care au fost implementate, in legislatiile nationale, unele dintre masurile
prevazute de conventia privind criminalitatea informaticda, In Studia Universitatis Babes-
Bolyai- Studia lurisprudentia, nr. 1/2011, [Online] la
http://studia.law.ubbcluj.ro/articol.php?articolld=371, accesat 04.07.2018.
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Legea nr. 161/2003, iar acum in NCP, in capitolul privind fraudele comise
prin sisteme informatice si mijloace de plata electronice. Desi infractiunile
sunt clar conturate prin definitiile lor legale, este utila delimitarea infractiunii
de ingelaciune fata de infractiunea de frauda informatica prevazuta initial in
art. 49 din Legea nr. 161/2003™, iar In prezent Tn art. 249 NCP. Tn mediul
informatic, frauda poate avea mai multe forme si adesea se poate confunda
cu inseldciunea traditionald, mijlocul de realizare fiind computerul™.

inseliciunea™, ca inducere in eroare a unei persoane pentru
obtinerea unui folos material, prezintd un grad de pericol social ridicat, fapt
ce face aplicabila legea penala (art. 215 Cod penal anterior, respectiv art. 244
NCP), cu particularitatile ce tin de savarsirea inselaciunilor in contractele
incheiate pe Internet, care erau acoperite de dispozitiile privind infractiunea
de inseldciune in conventii, art. 215 alin. (3) din Codul penal anterior, si
care, desi nu mai cunosc o forma de reglementare distinctd in continutul
articolului cu privire la infractiunea de inselaciune, sunt acoperite de
prevederile art. 244 NCP.

Daca avem 1n vedere sistematizarea legala, respectiv obiectul ei
juridic, infractiunea de inseldciune face parte din infractiunile indreptate
contra patrimoniului, iar dupa specificul actiunii de savarsire, este comisa
prin frauda’’. Tehnologiile moderne au permis o modernizare a modurilor de
savarsire a faptelor de inselaciune in (e-mail-uri frauduloase, site-uri false),
pentru a insela mai multe victime, indiferent de loc, cu efort redus
comparativ cu efortul depus pentru a Insela o singura victima prin mijloace

™ Art. 49 din Legea nr. 161/2003 se abroga de la data de 1 februarie 2014 prin Legea nr.
187/2012 pentru punerea in aplicare a Legii nr. 286/2009 privind Codul penal.

™ M. A. Hotca, M. Dobrinoiu, Infractiuni previzute in legi speciale. Comentarii si
explicatii, Editura C.H. Beck, Bucuresti, 2008, p. 609.

" Conform art. 244 NCP, inseliciunea consti in inducerea in eroare a unei persoane prin
prezentarea ca adevaratd a unei fapte mincinoase sau ca mincinoasa a unei fapte adevarate, in
scopul de a obtine pentru sine sau pentru altul un folos patrimonial injust si daca s-a pricinuit
o pagubi si se pedepseste cu inchisoarea de la 6 luni la 3 ani. Ingeliciunea savarsita prin
folosirea de nume sau calitati mincinoase ori de alte mijloace frauduloase se pedepseste cu
inchisoarea de la unu la 5 ani. Dacd mijlocul fraudulos constituie prin el insusi o infractiune,
se aplica regulile privind concursul de infractiuni.

" I.G. Gorgineanu, Infractiunea de inseldciune, Casa de editurd si comert Scaiul SRL,
Bucuresti, 1993, p. 19.
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traditionale, de unde rezultd diferente mari intre Inseldciunea on-line si
inselaciunea clasica’.

Infractiunea de frauda informaticd, cunoscutd si ca ingelaciune
informaticé79, consta in fapta de a introduce, modifica sau sterge date
informatice, restrictiona accesul la aceste date ori impiedica in orice mod
functionarea unui sistem informatic, in scopul de a obtine un beneficiu
material pentru sine sau pentru altul, daca s-a cauzat o paguba unei persoane
(art. 249 NCP, initial prevazuta intr-o forma similara de art. 49 din Legea
161/2003).

Referitor la criminalitatea in domeniul comertului electronic, pot fi
intélnite diferite tipuri de fraude: fraude prin cumparaturi online, metode
specifice de frauda®, adici metoda ,momeste si schimbi” (Bait and
SWitCh)gl, »fraudele cu avans” (,,scrisorile nigeriene”)gz, ,prizonierul
Spaniol”gs, facturarea falsa, ,frauda salam”, infiintarea de societati
»fantoma”, licitatii frauduloase cu privire la comercializarea unor bunuri,
prin inselarea utilizatorilor site-ului (pentru care se retine infractiunea de
ingeldciune), contractele de vanzare-cumpdrare prin intermediul Internetului,
cu folosirea frauduloasd a numerelor de carti de credit la cumpararea de
bunuri pe Internet, pentru care se retine infractiunea de inselaciune, in forma

78 S.W. Brenner, Cybercrime Metrics: Old Wine, New Bottles?, Virginia Journal Of Law
And Technology, vol. 9, nr. 13, 2004, p. 6, [Online] la
http://www.vjolt.net/vol9/issue4/v9i4_al3-Brenner.pdf, accesat 04.07.2018.

™ |.C. Spiridon, Reflectii cu privire la legislatia romdnd in domeniul criminalitifii
informatice, in Revista Dreptul nr. 6/2008, p. 237.

& M. Dobrinoiu, op. cit., p. 222.

8 Este 0 forma de frauda informatica in care faptuitorul ademeneste potentiali clienti prin
publicitatea (pret foarte mic, profitabilitatea afacerii etc.) unor produse, care fie nu exista in
realitate, fie sunt ulterior schimbate cu produse aparent similare, dar cu calitati net inferioare.

8 Fraudele nigeriene, cunoscute si sub denumirea de frauda 419, deoarece infractiunca
este prezentatd in sectiunea 419 din Codul penal nigerian, sunt intalnite atunci cand, de
exemplu, un aparent investitor, om de afaceri solicitd folosirea contului victimei, in schimbul
unui comision din suma transferatd, cu inducerea ideii de mica ilegalitate in legaturda cu
operatiunea, de naturd a descuraja victima sd raporteze cazul autoritatilor atunci cand
realizeaza ci a fost deposedata de economiile din cont. Pentru infractiunea de inselaciune in
dreptul penal francez retinutd pentru cazul unei inselaciuni de tipul scrisoare nigeriand, a Se
vedea E.A. Caprioli, Escroquerie a la nigériane et sites électroniques de rencontres, Revue
Communication Commerce électronique nr. 12/2007, LexisNexis, p. 158.

8 Aceastd metodi isi are originea Tntr-o ingeliciune la moda in secolul al XVII-lea, si este
intdlnita, de exemplu, atunci cand autorul ingelaciunii solicita sprijinul financiar al victimei
pentru a plati cautiunea unei persoane foarte cunoscute, victima unei inscenari, pentru a evita
publicitatea de scandal, urméand ca aceasta, la revenirea n tara, sa se revanseze considerabil.
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agravata®™ - prin folosirea de nume sau calititi mincinoase ori de alte
mijloace frauduloase.

Analizdnd comparativ infractiunea de fraudd informatica si
infractiunea de ingelaciune, se observa ca intre cele doud infractiuni exista
similitudini: obiectul juridic special al infractiunilor analizate este
patrimoniul unei persoane, subiectul activ sau pasiv poate fi orice persoana
in cazul ambelor infractiuni, latura subiectivd se realizeaza In modalitatea
intentiei directe, scopul urmarit fiind obtinerea unui beneficiu material
pentru sine sau pentru altul, iar urmarea socialmente periculoasd este
identicd, respectiv crearea unui prejudiciu in dauna persoanei fizice sau
juridice®.

Infractiunea de inselaciune are ca obiect juridic special relatiile
sociale cu caracter patrimonial, relatii care trebuie sa se bazeze pe increderea
si buna credintd a celor ce intrd in aceste relatii®®, cu accent pe faptul ca
ingeldciunile din plan contractual, inclusiv inselaciunile din planul
contractual cu specific dat de incheierea contractelor pe Internet sunt
acoperite de art. 244 NCC. Pentru infractiunea de frauda informatica,
obiectul juridic special il constituie relatiile sociale ce protejeaza integritatea
datelor informatice, securitatea sistemelor informatice si patrimoniul unei
persoane, atunci cand prezenta respectivei persoane in spatiul cibernetic se
cuantificd Intr-un anumit volum de date stocate Tntr-un sistem informatic sau
vehiculate Tntr-o retea®, precum si intregul fascicul de relatii referitoare la
increderea in siguranta contractelor informatice®. Dincolo de similitudinile
existente intre infractiunea de inselaciune si cea de frauda informatica,
diferenta constd in mijlocul de realizare a faptei®.

Se apreciaza ca diferenta intre cele doua infractiuni este data de
modalitatea de realizare a laturii obiective: pentru a exista infractiunea de
frauda informatica este necesar ca prejudiciul patrimonial sa fie cauzat prin
introducerea, modificarea sau stergerea de date informatice, prin

8 D, Ciuncan, fn;eldciunea in contractele informatice prin intermediul Internetului, in
Revista de drept penal, nr. 3/1999, p. 65.

8 |_.C. Kovesi, S. Finta, op. cit., p. 192.

8 T, Toader, Drept penal roman. Partea specials, Editia a 3-a, Editura Hamangiu,
Bucuresti, 2008., p. 211.

8 M.A. Hotca, M. Dobrinoiu, op. cit., p. 608.

8 | Vasiu, L. Vasiu, Prevenirea..., p. 105.

8 M. Dobrinoiu, Infractorii digitali, in Revista Intelligence nr. 14/2008, editata de
Serviciul Romén de Informatii, p. 12, [Online] la
http://www.sri.ro/upload/intelligencel4dec.pdf, accesat 04.07.2018.
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restrictionarea accesului la aceste date ori prin Tmpiedicarea Th orice mod a
functionarii unui sistem informatic, pe cand in cazul infractiunii de
ingeldciune, latura obiectiva se realizeazd prin inducerea in eroare, prin
prezentarea ca adevaratd a unei fapte mincinoase sau ca mincinoasa a unei
fapte adevarate sau prin folosirea de nume sau calitdfi mincinoase ori
mijloace frauduloase; daca inculpatii posteaza licitatii fictive pe site-urile de
comert online, inducand in eroare cumparatorii, fara a introduce, modifica
sau sterge date informatice, atunci fapta acestora va constitui infractiunea de
ingeldciune, iar daca modul fraudulos de inducere in eroare se realizeaza prin
introducerea, modificarea sau stergerea de date informatice, atunci fapta va
constitui infractiunea de frauda informatica®.

Consideratii finale

Securitatea in planul incheierii contractelor pe Internet vizeaza atat
respectarea interesului partilor in cadrul societatii, pentru dezvoltarea si
desfasurarea activitatii in limitele permise de lege, precum si interesul
statului pentru asigurarea stabilitatii economice, a unui mediu sigur n
domeniul informatic, a dezvoltarii tehnologiilor informationale, pentru
asigurarea intereselor societatii si a persoanelor, inclusiv cu masuri concrete
de combatere a criminalitatii informatice. Securitatea cu privire la incheierea
contractelor pe Internet Inseamna un mediu sigur, In care partile actioneaza
cu bund credintd pe tot parcursul contractual, buna credintd fiind un
principiu de baza al dreptului nostru, iar atunci cand acest lucru nu se
intampla, trebuie luate masuri specifice, atat in plan contractual, prin
angajarea raspunderii civile, precum si prin masuri specifice criminalitatii
informatice, adicd prin angajarea raspunderii penale pentru infractiunea de
inselaciune sau pentru infractiunea de frauda informatica.

% | C. Kovesi, S. Finta, op. cit., p. 193.



332 MIRELA CARMEN DOBRILA




