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THE PROTECTION OF THE EMPLOYEE'S PRIVATE
CORRESPONDENCE BY CRIMINAL LAW MEANS
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Rezumat: Realitatea aratca persoanelesi petrec o foarte mare parte din timp la
locul de muné sau in legtura cu activitatea profesioriabi dezvolé cea mai mare
parte a relgilor sociale Tn acest cadrul profesionaliggmd inerente interferesmcu
viata privati. Pe de ait parte, crgterea competiei in pigd a condus angajatorii in a
fi mai ateni cu privire la conduita, fidelitatea angglier si protejarea informgilor
nepublice. Astfel, se contureazn conflict intre dreptul angajatului la profec
secretului corespondgmi private desfsurate Tn raporturile de muigi interesul
legitim al angajatorului in a asigura buna fumcare a organiziei. Prezenta
lucrare urrdreste s analizeze nivelul de protge acordat deatre legiuitorul roméan
corespondetei private a angajatului, avand in vedere ultimeleoluii ale
jurisprudemei CEDOsi punand accentul pe mijloacele de pratede drept penal.
Lucrarea va evidea criteriile pe care jugiii trebuie 4 le aiti Tn vedere Tn analiza
elementelor constitutive ale infi@mii, facand trimiteresi la categoriile de angaja
care, prin natura activitii, justifica a suporta un grad mai ridicat de intruziune.
Cuvinte-cheie:angajat, corespondgnviati privat, drept penal, angajator.

Abstract: Reality shows that people spend most of their @heork or engaging
in activities regarding their workplace. Also, mo$ttheir social ties are created at
work. On the other hand, due to always increasiogpetition, employers pay
more attention over the protection of the induksecrets and on the loyalty of the
employees. There needs to be a balance betweesntployee’s right to privacy
and the employer’s conflicting right to look ovéetgood of the organization. This
article aims to analyze the level of protection edea by Romanian law regarding
the employee’s right to have his private correspoieeé protected, taking into
consideration the latest ECHR case-law and emphagsilze criminal law means of
protection. The article will emphasize the needaoimore broad view of the
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violation, taking European standards into consitiiema and will analyze the
particularities of employees who, considering thelr, must accept a higher level
of intrusion in their private lives.

Key words: Employee, private correspondence, criminal law

in prezent, persoanele dezvoltea mai mare parte a rgilar
sociale Tn acest cadrul profesionalard@md astfel inerente interfenencu
viata privat. Pe de alt parte, creterea competiei in piga a condus
angajatorii in a fi mai ateincu privire la conduita, fidelitatea anggjar si
protejarea inform@lor nepublice. Astfel, se contureazin conflict intre
dreptul angajatului la protga secretului corespondgn private desifurate
in raporturile de muricsi interesul legitim al angajatorului in a asigutana
functionare a organizeei. De la bun Tnceput, apreciera se pot identifica
douwa opinii cu privire la acest aspect. Pe de o pasepoate stise ¢ pe
perioada Tn care salariatul seaalh locul de mung Tn timpul orelor de
program, acesta nu poate aveteptarea la proteia vietii sale private. Pe
de alt parte, se poate suse c in cazul in care salariatul calfio anumit
document sau o anurdiidred de e-mail drept privat angajatorul nu i
poate verifica sub nicio forircontinutul.

In acest context, considen ci este oportun @ analizm n ce
masurd un angajator are posibilitatea legale a controla corespondan
unui angajat al&! iar, Tn cazul in care identifim o na@lcare a drepturilor
angajatului, trebuie ds analizm ce sangune se impune a fi aplicat
angajatorului.

Din perspectiva sagianilor, Curtea Europe&n a Drepturilor
Omului pune un accent deosebit de important asmnaigei de apreciere a
statului in executarea obligei de a legifera, adn@nd @ sunt mai mult
moduri prin care se poate atinge o proee@decvat dreptului la viga
privata, recurgerea la mijloace de drept penal nefiindgalbbriu cea mai
adecval soluie’. Putem asluga @& exist situaii In care recurgerea la
mijloace de drept penal nu este doar inoparteneste chiar incompatitil
cu scopul Conveiei, acordarea unei prot@ic excesive Vigi private
conducéand la fridcarea altor drepturi fundamentale relative sauarchi

2 CEDO, Hotrrarea din 26 martie 198% & Y c. Olandei 8978/80, par. 24; Hatarea
din 4 decembrie 2003\1.C. c. Bulgariej 39272/98, par. 150; Hofrea din 2 septembrie
2010,Mincheva c. Bulgariginr. 21558/03, par. 81. Hoérea din 2 iunie 200%;odarcea c.
Romaniej 31675/04.
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absolute. De asemenea, Curtea a precizdegisigia adoptat trebuie §
prevad atat un mecanism restaurativ eficient cu priverateptul lezat, cat
si 0 metod de sangonare propaionak’.

Remardm ¢, Tn materie civi, legiuitorul nu s-a rezumat doar la a
proclama necesitatea progec dreptului la vig privati, ci asi indicat, cu
titlu exemplificativ, o serie de #suri definitive sau provizorii ce pot fi luate
de atre instama de judecdt la solicitarea persoaneloatimate, pentru o
nlaturare efecti¥ a ingerinei provocate. In acest sens, s-a proausi
Curtea European afitand @ pot exista mai multe modalit de a garanta
respectarea vig private, iar natura obligeei statului va depinde de aspectul
specific al vigii private In cauz, remediile penale neexcluzameér se
existena unui remediusi n planul dreptului civil. Cu toate acestea,
remar@m ci faptele ilicite apte a angajaspunderea civil delictuad,
descrise potrivit art. 74 C. civ., prezimin coninut constitutiv ase#nator
cu cele faptele ce pot constitui una dintre inftatle ce protejeazdiferite
aspecte ale vig private, revenind practicii ca, pe baza peritailisocial
concret al faptei,sdecidi forma de fispundere adecvat

in executarea obligélor sale pozitive, legiuitorul penal roman a
decis ca prin Noul Cod Penal sxtinch si protecia penai a elementelor
vietii private crednd, pentru prima daun capitol separat destinat acestei
categorii de infraguni. Cu toate acestea, din motive apreciate
surprinztoare de ntreaga doctiinlegiuitorul a decis & nu includi si
infractiunea de violare a secretului coresponeeim cadrul acestui capitol.

Avand in vedere toate aceste aspecte, in analiemeetelor
constitutive ale acestei infréeni, pe lang structura clasic pe care o
prezin& orice normd incriminatoare, trebuie avutin vedere dag; din
perspectiva jurisprudesi CEDO, o fapt ce intrungte formal elementele
constitutive ale infratunii este considerato incilcare a dispotiilor art. 8
CEDO iar aplicarea unei sgnmi in materie penalraspunde principiului
minimei incidene a dreptului penal. Astfel spus, Tn cazul in casnumii
ingerinta in viata privat a persoanei nu a fost apregiae d@tre Curte ca
fiind si o ingerina in drepturile acesteia, nu poate fi vorba despgetea la
raspundere penak subiectului activ pentrdigirsirea respective faptei.

® CEDO,M&M c. Croaia, op. cit., par. 177.
4 CEDO, Hotrarea din 22 octombrie 1996tubbingsi alsii c. Regatului Unit 22083/93,
par. 63-66.
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Literatura de specialitate a primit cu retigeapiunea legiuitorului
de a include aceastnfragiune in capitolul privind infratunile contra
serviciului, subliniindu-sezcobiectul juridic principal al infragunii ramane
inviolabilitatea secretului coresponder) drept subiectiv al persoanei ce ar
fi justificat includerea acestei infra@gni Tn noul capitol privind atingerile
aduse domiciliuluisi vietii private din cadrul titlului privind infragunile
contra persoanei.

De asemenea, potrivit normei interpretative prete de art. 244
din Legea nr. 187/2012, fapta constituie infiaee indiferent dat a fost
savarsita Tn cadrul unor reld de serviciu sau in afara acestora, iar in cazul
in care fapta a fostearita in afara unor reta de serviciu, ea pierde orice
legitura cu sfera infragunilor de servicit. Consideim c insisi existena
normei interpretative reprezinto recunosiere a posibilei erori de
legiferare, pozionarea normei in respectivul capitol conducandpriana
vedere, la concluzia aclegiuitorul a Tneles 4 protejeze penal doar
coresponde@ schimbat in cadrul reldilor de serviciu.

Prin incriminarea analizatsunt agrate reldile sociale referitoare
la libertatea persoanei de a comunica cu alte peesoprin intermediul
corespondeei, telefonului sau al oricui alt mijloc electronic de
comunicaii, relatii care formea obiectul juridic principal al infragunii. In
forma agravdi previzuta de art. 302 alin. 3, infr@ganea aresi un obiect
juridic secundar, care cotisin relaiile sociale referitoare la asigurarea
secretului profesional a confidemialitatii informatiilor de citre persoanele
care au acces la ele n baza atiiton de servicid.

Odat cu dezvoltarea tehnologics-a extinssi sfera metodelor de
comunicare ce se buéude protege, esenal fiind si existe un schimb de
idei Intre dod sau mai multe persoane. Nu prezirglevani in ce nisul
informaiile transmise sunt deja publice sagpruaccesibile publicului, ci
doar inteia expeditoruluki a destinatarului ca transmiterea mesajuluis
fie publica. Trasatura esefiala a corespondeei este & aceasta trebuieis
aiba loc mijlocit, presupune utilizarea unei forme aenuinicare la distaa.

> A. Vlasceanu, A. BarbuNoul Cod penal comentat prin raportare la Codul penal
anterior, Editura Hamangiu, Bucusi, 2014, p. 698.

5 A Crisu-Ciocint in T. Toader, M.l. Michinici, R. Bducanu, A. Ckgu-Ciocans, S.
Radulgu, M. Dunea,Noul Cod penal. Comentarii pe articolEditura Hamangiu, Bucugt,
2014, p. 487.
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In cazul In care se interceptéaa comunicare diresf aceasta are natura
juridica a unei convorbiri, devenind aplicabile dispola art. 226 C.pen.
privind infragiunea de violare a Vi private.

Curtea Europedna subliniat de altfel & viata privat include si
protejarea caracterului privat a comumiiter persoanei, indiferent de
mijlocul prin care acestea se realizgarespectiv corespondgnscrigi,
telefonidi, prin intermediul e-mail sau prin intermediul umaigef.

In privinta protedei corespondaei profesionale, #cand referire
initial doar la protega domiciliului, Curtea a precizat pentru primaai
ar fi mult prea restrictiv ca monea 4 fie limitata la un cerc intim unde
persoana poatei $si condu@ viata personal dupa cum dorete, la adpost
de lumea exterioar aftand & protegia acordat de ctre art. 8 CEDO
trebuie & se extind si cu privire la actividtile profesionale al individului.
in mod firesc, Curtea a statuat ulteriat apelurile telefonice efectuate
utilizand mijloacele tehnice de la locul de marsunt, la prima vedere,
incluse Tn ndunea de vigi privati si protejate de dispogile art. 8 CEDG.

De asemenea, pentru a exista o ing&rinu este strict necesar a se
intercepta comnutul corespondeai, fiind suficiend oltinerea unei liste de
apeluri telefonice efectuate sau de mesaje e-mmaitsmis&.in timp,
constaim ¢ a urmat pronu@rea unei decizii privind acordarea acejuia
standard de protge si corespondei realizate prin e-mailsi a
informatiilor derivate din monitorizarea traficului pe Imtet la locul de
munci''. Astfel, putem spuneigotrivit art. 8 CEDGsi art. 302 C.pen., se
acordi protecie oricarei forme de corespondgnprofesional ce se poate
identifica, neprezentand releanmijlocul tehnic prin care aceasta se
realizeaz efectiv.

Subiectul activ al infra@nii de violare a secretului corespongin
nu este sub nicio forincircumstaniat, infragiunea putand fi &/arsita de
catre orice persoanfizica a drei raispundere penalpoate fi angajat De
asemenea, sub rezerva intrunirii coildr prevazute de art. 135 C.pen.,
subiect activ al infra@unii poate fisi 0 persoaa juridica.

" CEDO, Hotrrarea din 22 octombrie 200Paylor-Sabori c. Regatului Unit.

8 CEDO, Hotrarea din 16 decembrie 199%jemietz ¢. Germanjal3710/88, par. 29;
Hotirarea din 25 iunie 199Halford c. Regatului UniR0605/92, par. 42-46.

% Hotararea din 25 iunie 199Halford c. Regatului Uni20605/92.

10 CEDO, Hotrarea din 2 august 198alone c. Regatului UniB8691/79.

1 CEDO, Hotrrarea din 3 aprilie 200 opland c. Regatului Uni62617/00.
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in analiza elementelor constitutive ale infianii cu referire la
subiectul abordat, aprecierd cele mai multe dezbateri le imglicondtia
esemala a elementului material, in oricare dintre varigtenfraaiunii,
respectiv ca aceastaa die efectual fard drept, si cele dod cauze
justificative previzute de art. 302 alin. 5 C.pen.

Spre difereta de alte domenii unde nu se poate identifica, de
regul, niciun interes legitim al subiectului activ penta proceda la
supravegherea coresponginsubiectului pasiv, Tn cadrul raporturilor de
muna, angajatoruki organele sale de conducere au dreptul de a gerasi
cu anumite limiri, ca angaj#ii desfisoai activitate profesionalin timpul
programului de lucru, folosesc echipamentele puwsalispozie pentru
executarea obligalor ce decurg din contractul de mungi nu transmit
catre teti informati a ciror divulgare ar putea afecta activitatea
angajatorului. Astfel, salariatul beneficiadle o expectaune limitag si
relativa la viaa privati, care va depinde, de la caz la caz, de infaileg@e
care angajatorul a feles & le furnizeze din timp cu privire la nivelul de
monitorizare, la mijloacele in care aceasta sezesgh si la modul in care
urmea a fi utilizate rezultatele monitogigi. **

Astfel, cerina esefiala in cazul tuturor modalitilor alternative ale
elementului material este ca acesteéass desfsoare fira drept de &tre
angajator. Pentru intrunirea acestei gerieste necesaretinerea nélcarii
unei dispozii legale sau a unui standard de praeesi lipsa incidenei
vreuneia dintre cauzele justificative pieute de art. 302 alin. (4) C.pen.

De asemenea, consider ci nu sunt intrunite congile de tipicitate
in cazul in care angajatul, subiectul pasiv alaafunii, isi exprima expres
acordul in sensul de a-i fi supravegliestrespondea la locul de muric
Aceast nuanare §i are temeiul in caracterul de ordine privat drepturilor
protejate prin intermediul acestei incrirfiin neapreciind necesatragerea
la raspundere a subiectului activ Tn cazul in care chidniectul pasiv este
cel caresi-a exprimat intefia de a-i fi supravegheatcorespondes. In
cazul in care persoana vizagi da consimamantul pentru a-i fi nénuta si
interceptat corespondea, nu se mai poatetige o inélcare a dispoziilor
art. 8 CEDO. Cu toate acestea, protejarea secretdrespondegei
presupune exprimarea congimantului subiectului nu numai cu privire la

12 R. Dimitriu, Respectul vigi private a lucgtorului si al demnitiii la locul de muna,
in Revista Roméande Dreptul Muncii, nr. 7/2011, Bucutg p. 42.
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interceptarea acestora,scicu privire la transmiterea sau difuzarea acestora
existena unuia neafigand automat concluzia existensi a celui de-al
doilea.in privina acordului angajatului, trebuié se aili in vedere in ce
masura acesta a fost real, serigsexprimat de &tre o persoancare putea
dispune in mod legal de acest drept, piagr abuz de porie economig

al angajatoruluidcand dificik demonstrarea existgn unui acord serios din
partea angajatului. De asemenea, con&ider trebuie avut Tn vederg
dac angajatul, la momentul exprémi consimamantului, de regdl la
momentul ncheierii contractului de munc cungtea nivelul de
monitorizare la care urmeaa fi supus.

O alta imprejurare ce atrage lipsa ceeineserfiale a elementului
material este existem unei obligai din cadrul fsei postului a subiectului
activ. Cu titlu de exemplu, Tn cadrul intreprind@riprivate, precunsi in
administraiile publice, deschiderea coresponggise face deatre persoana
sau fungonarul ndrcinat cu aceast atribuie, ga & deschiderea
corespondeei ce nu-i este adredacelui ingrcinat, dar este adresat
persoanei juridice sau adminigtea se face Tn mod lict. De asemenea,
consideiim ca in cazul in care este transiisorespondea personal a
unui angajat la locul de muic prin intermediul adresei la e-mail a
companiei sau prin posta sérifira in& a purta 0 meune expres a
caracterului personal, faptavéirsita de étre funcionarul responsabil nu va
fi tipica mai ales sub aspectul laturii subiective, secretrespondeei
fiind Tncalcat accidental, in principal din culpa expeditaiul

Mai mult, apreciem & fapta nu este tipicin cazul in care un
angajat este supus unei inter@eppermanente justificatde necesitatea
asiguarii ordinii publice Tn respectivul spa sau inerer prin natura
functiei dginute. Astfel, cu titlu de exemplu, in cazul asigirserviciilor
de call-center sau costumer assistance, acestariapeht inregistrate in
vederea asigérii calitatii serviciilor si pentru o eventualpreconstituire de
probe, subiect principal al supravegherii fiind qmame din publicul larg
care particip la convorbire iar angdja au fost in prealabil informacu
privire la existera masurilor de supraveghere, nu se poatmeeintrunirea
condiiei esemale sivaririi faptei fara drept, fiind realizat un echilibru

13 A. M. Truichici, Implicaii penale referitoarela inviolabilitatea coresporgei, in
Dreptul nr. 12/2008, p. 255.
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corect intre interesul genegalchiar al angajatului impotriva reclagikor si
interesul particular al angajatului la t#grivat in cadrul locului de muric

Pe lang autorizarea exprésa legii si acordul subiectului pasiv,
apreciem & mai exisli Tmprejuiri care vor atrage lipsa de tipicitate a faptei
savarsite de @tre angajator. Astfel, orice ingetinin dreptul angajatului la
protecia corespondeagi nu va fi considerato inclcare a standardului de
protegie stabilit prin dispoziile art. 8 CEDO, excluzandu-se astfel
posibilitatea tragerii ladgspundere penala angajatorului, in cazul in care
aceasta este prauti de lege, urrdreste un scop legitimsi este
propotionak, necesarintr-o societate democradic

Curtea a subliniatacanaliza propaionalitatii ingerintei in dreptul
la viata privati al angajatului se poate realiza nu doar prin faperla un
interes general, cum s-aatat anterior, cisi prin raportare la un interes
privat, al angajatoruldft.

Curtea Europedna Drepturilor Omului a état & o ingerina n
viata privati a unui salariat poate $iu fie consideratca dispropaionag,

n special atunci cand trebui@ se dspund la un motiv imperativ de
securitate sau pentru a proteja drepturile altorzatirul unei intreprinderi

in acest sens, Curtea s-a profaiinde exemplu, cu privire la testele impuse
salariailor pentru descoperirea consumului de droguridsaalcoo!®.

Reinem @ in jurisprudera Cutii existi o cauz extrem de
relevani, efectudndu-se o analizxtrem de detaliata condiiilor in care
argumentul raunilor de securitate ni@nak poate fi invocat pentru
justificarea anumitor awni intrusive in viga privati'’. Curtea a ngnut, in
esem, ca 0 supraveghere generalizafara scopuri clare, in lipsa unor
indicii care & contureze pericolul pe securitateatio@ak si lipsa unui
mecanism eficient de distrugere a inregifor efectuate in cazul in care
acestea se dovedesc a fi excesive sau neconcludratge o indcare a
dreptului la viaa privata, indiferent de interesul general sau particular
protejat.

14 CEDO, Hotrrarea din 12 iunie 200%an Kuck c. Germaniei

15 J.-F. RenucciTratat de drept European al drepturilor omuluEditura Hamangiu,
Bucursati, 2009, p. 256.

16 CEDO, Hotrarea din 7 noiembrie 200Rladsen c. Danemar¢&8341/00.

1" CEDO, Hotirarea din 5 iulie 2011Avramsialii c. Republicii Moldova41588/05.
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Doctrinasi practica infiala au promovat ideea potrivitieia, atata
vreme cat angajatul se afla locul de mung Tn timpul programului de
lucru utilizdnd echipamentele angajatorului, acestgoate gepta, in mod
rezonabil, ira o informare anteriody ca angajatorul controleédzintreaga
corespondefi.

in dreptul american s-a #at astfel & nu poate exista os&ptare
rezonabii a angajatului la prot@e vietii sale private, in contextul
corespondeei efectuate prin posta electrofiidac: a) serverul este daut
de autoritatea publicunde este angajat; b) conturile dgtp@lectroni@ pot
fi utilizate doar pentru activitatea oficiala instituiei si c) a existat o
notificare prealabil a angajatului cu privire la faptuk g@aosta electronia
este monitorizatde administratorul de sistem al insfiiir®.

Consideiim ingi ca practica actuéla clarificat @ simpla existeta a
dreptului de proprietate al angajatorului asupramelntelor hardwarei
software puse la dispa& angajatului nu permite accesareda fnicio
limitare, a corespondesi purtate deatre salariat la locul de muc

Este adearat ci, Tn general, se presupung un mesaj trimis sau
primit de la calculatorul pus la disp@ei de intreprindere are caracter
profesional, si fara o indicaie special in ceea ce prigee subiectul
mesajului, caressindice & acest mesaj este privat, angajatorul nu paate s
cunoasg faptul @ acest mesaj este privatca este protejat prin dispailie
legale privind secretul corespondeil’. Aceeai soluie consideim ci este
valabili si Tn cazul adresele de e-mail profesionale, ma aetde hostate de
catre angajator.

In cazul tuturor acestor ipoteze, angajatorul fiesti un interes
legitim Tn a accesa corespongee se presupune a fi profesian&urtea
Europeaa subliniind & organele judiciare au obliga de a verifica in ce
masura angajatorul a avut posibilitatea de a se asigusaa asiguratznu
accesearzcorespondea privat iar, in cazul in care o astfel de ingeiia
avut loc, in ce @BUEA aceasta a fost intrerdpgi cum au fost utilizate
informaiile private obinute.

8 United States vs. Monroe, 50 M.J. 550 (A.F.C.C.A99)9 in Revista Pandectele
Roméne nr. 2/2003, p. 126.

19°C. Gilai, Viara publici si viasa privati a salariatuluj in Revista Romande Dreptul
Muncii nr. 2/2006, p. 96.
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Astfel, luandu-se act de dezvoltareaifprecedent a dreptului la
viata privati, atat instatele naionale, casi Curtea Europeana Drepturilor
Omului au nceputdstraseze linii directoare in bazarara 4 se poat
stabili un echilibru just intre cele dbdrepturi in conflict. In acest sens, n
anul 2006, Curtea de Caisadin Frama a subliniat necesitatea n@erii
unui echilibru intre prote@ libertii salariatului la locul de murcsi
dreptul legitim al angajatorului de a se asiguraalariaii Tsi execud loial
obligaiile de care suntinuti conform interesului intreprinderii. Astfel,
confirmand soltia unei instate inferioare, Curtea de Cagaa reinut
existena unei culpe grave apte a justifica concedierea angajat care a
procedat in mod voluntar la criptarea computersii, fira autorizaia
societtii, impiedicand astfel consultarea inforiilar. S-a attat & datelesi
fisierele create de ate un salariat prin intermediul instrumentelor
informatice puse la dispagia sa de dtre angajator pentru executarea muncii
sale sunt prezumate, cu exgasituaiei in care angajatul le catalogheaz
fi personale, & au caracter profesional, astfel incat angajatooate § aiba
acces la aceste documente chiar in ghsealariatului. S-a tewut G
salariatul a fost informat cu privire la Tmprejwear @ operaiunile de
criptare impiedig angajatorul de la a consultasiérele, ficAnd astfel
imposibii mentinerea reldilor contractualé’.

La nivel european, intr-o calize privea interceptarea convorbirilor
telefonice ale unui ofr cu rang inalt din cadrul Pgédi, Curtea a statuatic
maniera de interceptare generalizatejustificai temeinicsi nelimitata n
timp constituie o Tnilcare a vigii private la locul de murié’. Cu acees
ocazie, Curtea a respins argument statului reclapuatrivit ciruia
reclamanta, f@ de fundia pe care o dmea, nu aveasteptarea rezonahil
de a nu i fi interceptate toate convorbirile efiete la locul de muré.
Este de rgnut ci, In respectiva sp& reclamanta, prin natura fuie sale,
avea acces la informiaclasificate si o obliggie suplimentat de rezery,
putandu-se g@epta, Tn mod rezonabil, la un grad de ingérmai ridicat In
dreptul du la pistrarea secretului corespongsn

20 cass. Soc., 18 octombrie 2006, nr. 04-48.025, iisReRoman de dreptul muncii nr.
4/2006, p. 218.

2L CEDO, Hotrarea din 25 iunie 199 Halford c. Regatului Uni20605/92.

22 R.C.A. White, C. OveyThe European Convention on Human Rights, Fifth &uliti
Oxford University Press, New York, 2010, p. 369.
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Ulterior, intr-o cauz foarte relevart pentru situga special a
angajailor, aplicabik si Tn materia secretului corespondein Curtea a
efectuat o analizdetalial a criteriilor pe care le are in vedere in analiza
propotionalititii ingerinte”si a echilibrului ntre drepturile angaitar
sicele ale angajatorului. Astfel, Curtea aimat ¢ Tn mod corect a fost
invocat argumentul descopeririv@rsirii unei infraaiuni, nefiind vorba de
o Tnailcare nejustificat a dreptului la viga privat al angajatului, ngnand
urmiatoarele argumente: supravegherea a fost dispiterior constairii
unor neregulariti contabile; s-a dispus supravegherea video peatru
perioad determinat de timp, aproximativ dausiptamani; supravegherea a
incetat la momentulagarsirii unei infragiuni de furt; inregis#rile au fost
vizionate de dtre un numar minim de persoang utilizate doar in cadrul
procedurii disciplinare; interesul angajatorulua amul legitim, respectiv
aflarea adeirului si excluderea altor angajalintre persoaneleabuite. Cu
toate acestea, din cuprinsul matiy, doctring* a interpretat un avertisment
al Cutii in sensul &, in viitor, echilibrul dintre cele daudrepturi private
analizate s-ar putea modifica avand in vedere tagamor metode tehnice
din ce in ce mai sofisticate ce permit intruziunilitmmai grave, dar mai
subtile.

Cu ocazia pronugrii primei hofirari cu privire la coresponden
electronié a angajatuldr, Curtea a confirmat cgterea anticipatanterior a
standardelor de protée, In fapt, s-a nénut ci angajatorul a solicitat
comunicarea facturilor desurate din partea operatorului de telefonie
mobild cuprinz&nd numerele de telefon apelate, data kpeu durata
acestuia, a procedat la supravegherea paginiloraveésate, data durata
accedrii si la supravegherea adresei de e-mail in sensuilzaniaadreselor
catre care au fost transmise mesaje. Curtea a respiegoric argumentul
statului reclamat potrivitauia universitatea, angajatorul reclamantei, avea
obligaia de diligemd de a face toate eforturile pentru a asigura umlniv
ridicat de pregtire a studetilor, aici fiind inclug si abilitatea de a
supraveghea corespondnangajélor pentru a se asigurai aesursele
universittii nu sunt folositesi in scopuri personale. Curtea a identificat

23 CEDO, Hotirarea din 5 octombrie 201Bppcke c. Germanig#20/07.

24 D.J. Harris, M O’'Boyle, E.P. Bates, C.M. Bucklé&ygw of the European Convention
on Human RightsThird Edition, Oxford University Press, New Yo2Q14, p. 557.

% CEDO, Hotrrarea din 3 aprilie 200 opland c. Regatului Uni62617/00.
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doui argumente principale pentru a concluziofiaacexistat o Tnilcare a
art. 8 CEDO. In primul rdnd, a constatdt u existau la acel moment
legislaie prima# la nivel naional sau regulamente interne universitare care
si prevad motivele si procedura prin care se poate proceda la
supravegherea corespongna locul de munt in cel de-al doilea rand, s-
a constatat & n ciuda lipsei reglemeirii, persoana vizat nu a fost
niciodat avertizai cu privire la posibilitatea angajatorului de a
supravegherea traficul de Interngtcorespondeta, aceasta avand astfel
asteptarea rezonaliilcd se bucut de intimitatesi la locul de mung.

Spea cea mai importaiafin materie, care exprirsi optica actua
a Cutii, este cea recent pronati de ctre Marea Camérin cauza
Barbulescu ¢. Romani@i In fapt, s-a rénut ci, la cererea angajatorului,
salariatul a creat un cont de Yahoo Messenger @pust profesionale,
pentru a &spunde solicirilor clientilor. Ulterior nedirii de citre angajat a
faptului @ ar fi folosit contul in scopuri personale, angajat a accesat
contul si a luat decizia desfacerii contractului de munge motivul
incilcarii regulamentului intern, care interzicea ang#&ja utilizarea
resurselor socigtii in scopuri personale. In cadrul procedurii digiciare,si
ulterior in fga instarei, angajatorul a printai prezentat pe zeci de pagini
coresponde@ angajatului, aceasta vizand, prin altele, discu logodnica
si cu fratele acestuigi priveau aspecte legate danatatesi viata sexual.

in analiza Camerei, s-a statuat angajatorul a aonat in cadrul
competerelor disciplinare, nu afa un motiv intemeiat sau intr-o
supraveghere genefiahccesand contul de Yahoo Messenger sub ptéezum
ca informaiile respective erau legate de actititprofesionale. In ceea ce
priveste folosirea transcriptului comunigiéor reclamantului pe Yahoo
Messenger ca prabin faa instagelor naionale, Curtea a observat c
acestea nu au analizat sau redatinatul efectiv al corespondesi si nu
alte datesi documente stocate Tn computer, stabilirid monitorizarea
angajatorului a fost limitétca scopi propotionak.

Curtea a conchisacin spéa nu exisi nimic care & indice &
autoriitile ngionale nu au reit sa giseasg un echilibru just, Tn marja lor
de apreciere, intre dreptul reclamantului la retgpea vigii sale privatesi

28 CEDO, Hotirarea dinl2 ianuarie 2016 (Seanea a patraHotirarea din 5 septembrie
2017 (MC),Barbulescu c. Romanig61496/08.
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interesele angajatoruluias dei, spre difereta ca cauza Kopcke c.
Germaniei , angajatul nu a produs anterior paguitenale angajatorului.

Ulterior, Marea Caméra avut in vedereicangajatul a fost informat
cu privire la interdiga de a utiliza in scop personal adresa de Yahoo
Messenger, dar nu au existat dovezac fi fost informat efectiv cu privire
la posibilitatea angajatorului de a verifiga stoca corinutul efectiv al
corespondeei sau cu privire la amploarea op@raii de monitorizare.
Marea Camera reinut in continuare £instanele naionale nu au realizat o
analiz a scopului pentru care angajatorul a procedatntardeptarea
corespondeei si nu s-au preocupatasstabileast dac ingerina era
necesaf la acel nivel extrem, de captare, inregistrarprintare a tuturor
mesajelor private. Curtea a precizatnootivele indicate deatre instamele
naionale, protega sistemului IT al companiei de intruziuni extetie si
pastrarea secretului industrial, sunt abstracte penir nu exista nici o
dovadi ca reclamantul ar fi intreprins vreotame Tn acest sens. Curtea a
subliniat & nu s-a analizat nici dacse putea ajunge la acglaezultat
folosind proceduri mai pin invazive, aftdndu-se foarte scepiicla
accesarea efecti\a corespondeei.

De asemenea, avand in vedgrimprejurarea £ nu s-a clarificat in
ce moment din cadrul procedurii disciplinare a deataccesarea efecia
continutului mesajelor, Curtea neacceptand posibiktateruziunii la orice
moment, a concluzionatidipsa analiZrii elementelor prezentate face ca
instanele naionale 4 fi esuat Tn executarea obligei de a asigura un just
echilibru intre drepturile angajatulgi cele ale angajatorului, catalogand
concluzia instarelor drept formal si teoretié, nesugnuti de o analiz
concred.

in cazul particular al funonarilor statului, acgia au, pe lang
obligaiile generale ale orirui angajat, o obligée suplimentat de rezer¥
si 0 obligaie mai restrictié de a @stra secretul profesional. O asemenea
obligaie este instituit pentru a proteja "secretele adminig&d, ale
statului in general. Sub rezerva satisfacerii derdegitime de informare a
administrailor, functionarilor publici le este interzisdivulgarea origror
fapte, informaii sau documenté

2" n acest sens, C. F. Cast&onsideraii asupra limitirii exerciiului unor libertis
publice ale fungonarilor publici, in Revista Pandectele Roméane nr. 3/2004.
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Cu privire la limitirile speciale pe care trebuié fe accepte o
persoan ce deine sau urrireste s dgina poziii strategice in organizarea
statului, Curtea Europearm statuat intr-o caédze care 0 apreciem inde
actualitate, & utilizarea unor inform@ stocate pentru o perioadungi de
timp intr-un registru secret al pod in cadrul unei proceduri de selec
pentru o funge relevani pentru siguram naionak si respingerea
candidaturii Tn baza acestora nu constituie ail@lace a art. 8 CEDO,
interesele sociatii trebuind ca Tn acest caza sprevaleze drepturilor
individului®®. Cu toate acestea, dugum s-a aitat, nici deinerea unei
fundii Tnalte Tn stat nu poate justifica in sine o sweghere generalizat
nelimitaé in timpsi fara un scop precis.

In cazul In care se interceptéamrespondaa ce repreziito dat
informatici, doctrina este divergentcu privire la Tncadrarea juridica
faptei. Pe de o pafte se apreciazci art. 361 C.pen. este noirspecial
prin raportare la art. 302 C.pen. avand in vedéreocespondgti purtat
printr-un mijloc electronic are la béao transmisie de date informatice. Pe
de alti parté®, intr-o opinie la care ne raliem, se considgrart. 302 C.pen.
este norra speciad prin raportare la art. 361 C.pen, coresporaémd una
dintre categoriile de date informatice, obiectulidic al protegei fiind
informaia transmig iar nu natura sa de dainformatic. In final, se
apreciaZ ca se va rgne sivarsirea ambelor infraguni previzute de art. 302
alin. 2 C.pensi art. 361 C.pert:

Potrivit art. 302 alin. 5 C.pen., nu constituieradfiune fapta dac
faptuitorul surprinde &/arirea unei infraguni sau contribuie la dovedirea
savaririi unei infraaiuni.

Aceasi cauz justificativa devine opera#itdoar in cazul in care
supravegherea persoanei la momentul relevant a fasbctuad,
intimphtoare sau foarte redusn timp, neputand fi accepiaexcluderea

28 CEDO, Hotirarea din 26 martie 198Zeander c. Suediei

29 1n acest sens, S. Bogdan (coord.), DS&rban, G. ZlatiNoul Cod penal. Partea
speciali, Editura Universul Juridic, Bucuytg 2014, p 690.

%07n acest sens I. Kuglay in G. Bodoroncea, V. CiptleKuglay, L.V. Lefterache, T.
Manea, |. Nedelcu, F.-M. Vasil&€odul penal. Comentariu pe articole art. 1-448ditura
C.H.Beck, Bucurgi, 2014, p.782.

311n acest sens, V. Dobrinoiu, M.A.Hotca, M. GorunesM.Dobrinoiu, I. Pascu, . Chi
C. FPaun,N. Neagu, M.C.SinescNoul Cod Penal Comentat. Vol. Il. Partea spetidditura
Universul Juridic, Bucurgi, 2012, p. 899.
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raspunderii penale Tn cazul unei supravegheri geimatal] permanente,
efectuate Tn sperga descoperirii ®&/arsirii unei infragiuni. Rginem @ n
jurisprudema Cutii existai o cauz extrem de relevadt efectuandu-se o
analizi extrem de detaliata condiiilor in care argumentul tanilor de
securitate n@gonak poate fi invocat pentru justificarea anumitortiaw
intrusive Tn viaa privai®’. Curtea a ngnut, n eseti, ci 0 supraveghere
generalizat, fara scopuri clare, in lipsa unor indicii caré@ sontureze
pericolul pe securitatea fi@nak si lipsa unui mecanism eficient de
distrugere a nregigtrilor efectuate in cazul in care acestea se doceaaléis
excesive sau neconcludente, atrage aléace a dreptului la via privag.

In final, considexm ci aceast cauz justificativa este dificil a fi
invocat de atre un angajator, un raport de maritnd, in principiu, unul
de lung durati, neputénd fi justificat o supraveghere indelungaprin
identificarea, la un moment dat, a indiciiloivarsirii unei infragiuni.
Apreciem &, Tn cazul invodrii acestei cauze justificative, organelor
judiciare le revine sarcina de a efectua o ahalimilari celei efectuate de
citre Curte in Cauza Kopcke c. Germafiiei

De asemenea, nu constituie intrane fapta dacsurprinde fapte de
interes public, care au semnifiEa pentru viga comunidtii si a cror
divulgare prezirit avantaje publice mai mari decat prejudiciul produs
persoanei stamate.

Aceast ultima cauz de excludere a infraanii estesi cea mai
discutabifi, formularea cuprinzand expresii cu un grad ridd=telativitate,
fiind dificila stabilirea unei ierarhii clare intre dowentititi diferite:
avantajul public versus prejudiciul persoffaConsideim ci aceast ultima
cauz justificativa va fi cel mai des invocafin practi@ si va crea condiile
unei jurisprudete neunitare, nivelul de generalitate a regledrént
neoferind, Tn opinia noadtrsuficiente garai din perspectiva principiului
legalitatii incriminarii. Mai mult, nu putem ignoraadegiuitorul a urrrit sa
trimita la standardul stabilit deite Curtea Europeéra Drepturilor Omului
in privinta echilibrului dintre drepturile statuate prin &ti art. 10 CEDO.
Or, efectuand o analistorici a jurisprudetei Cutii, Se constdi ca aceasta

32 CEDO, Hotirarea din 5 iulie 2011Avramsi alfii c. Republicii Moldova41588/05.

33 CEDO, Hotrarea din 5 octombrie 2018ppcke c. Germanig#20/07.

34 G. Bodoroncea, V. Cioclei, I. Kuglay, L.V. LefteraghT. Manea, I. Nedelcu, F.-M.
Vasile,op.cit.,p. 407.
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nu este foarte constantin timp, fiind inkial Tnregistrai o cratere
exponemali a prote@ei acordate libedtii de exprimare in detrimentul
vietii private, revenind in prezest acordand o proteie din ce in ce mai
ridicata vietii private. Or, considém ca in materie pena) aceste fluctua
jurisprudemiale sunt de evitat, putandu-se ajunge latsdliferite in cauze
aseninatoare, doar furtee de momentul pronudirii hotararii judectoresti.
De lege ferendaapreciem & aceast cauz ar trebui reformulatin sensul
de a fi Imgrtita Tn mai multe cauze justificative, dar mai aplicateai
concrete.

In concluzie, apreciemac spre deosebire de alte domenii ale
dreptului penal substdal, in materia proteii vietii private a salariglor,
organele judiciare au obliga de a se raporta, anterior congtiaintrunirii
tuturor elementelor constitutive ale inffamii de violare a secretului
corespondewei, la standardelesi criterile stabilite de &tre Curtea
Europea# a Drepturilor Omului in jurisprudea sa. In acest fel, consider
ca soluia pronunati va reflecta nivelul de protge urmrit al vietii private
si va preveni eventuale Tngfiri excesive ale drepturilor angajatorilor.
Aceast analiz urmeaz a fi efectuat cu ocazia verifigrii existenei
cerinei esepiale a elementului material.

Mai mult, ulterior pronutirii hotarérii in cauza Brbulescu c.
Romaniei, considém ci punerea in balaih a drepturilor aflate Tn conflict
cu referire la toate criteriile trasate constitweobliggie a instarelor
naionale, iar nu doar o facultate a acestora. Dapm s-a observat, nu
obligatoriu agunea angajatorului a condus ladlwarea dispoziilor art. 8
CEDO, ci lipsa abilitii autorititilor naionale de a acorda protec
necesat drepturilor Tndlcate, Curtea subliniind pe parcursul intregii déci
importane unei asemenea analize exhaustive.




