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Rezumat: Pornind de la prevederile art. 5 din Cony@iConsiliului Europei privind
criminalitatea informatig si de la prevederile art. 4 din Directiva 2013/40/pivind
atacurile Tmpotriva sistemelor informatice, ambelferindu-se la afectarea integtit
sistemului informatic, in prezentul articol se ieahz o analiz a infragiunii de
perturbare a funmnarii sistemelor informatice, prazuti de art. 363 din Codul
penal, urnarindu-se da& legiuitorul roman a transpus prevederile celor adou
instrumente juridice de la nivel intetignal si european. Reglementarea legal
urmireste gi protejeze datele informatice stocate in cadruksislor informatice,
accentul fiind pus pe efectul pe care 1l au pewsigiemele informatice afectate
aaiunile asupra datelor informatice. Totodlain articol se analizeaztat cel mai
cunoscut atac impotriva unui sistem informatic GHeetea integritatea sistemului
informatic, acesta fiind atacul DOS — Denial of \Be® —, catsi alte atacuri
impotriva unui sistem informatic care afecteaategritatea sistemului informatic,
cum sunt atacurile bazate pe programele tinae care au ca scop infectarea
sistemului informatic.

Cuvinte cheie: perturbare, sistem informatic, date informaticéaca programe
malitioase.

Abstract: Starting from the provisions of Article 5 of the @wil of Europe

Convention on Cybercrime and the provisions of deti4 of the Directive

2013/40/EU on attacks against information systdm#h relating to illegal system
interference, this Article performs an analysis tbé offence of disrupting the
functioning of the computer systems sanctioned biycks 363 of the Romanian
Criminal Code, in order to ensure that the Roman&gislator transposed the
provisions of the two legal instruments from intfanal and European level. The
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legal regulation aims to protect the computer dgttaed in computer systems,
focusing on the effect they have on computer systaffected by the actions on
computer data. At the same time, the article amslymth the most common attack
against a computer system that affects the integfithe computer system, such as
the DOS (Denial of Service) attack, as well as otitacks against a computer
system that affects the integrity of the compujetem, such as the attacks based on
malicious programmes aimed at infecting the compsystem.

Keywords: disrupting, computer system, computer data, attaglglicious
programmes.

1. Introducere

Infractiunea de perturbare a fummnarii sistemelor infoarmatice
este predzuta in art. 363 din Capitolul Vinfracsiuni contra sigurarei si
integritarii sistemelorsi datelor informaticedin Codul penal. Textul de lege
prevede &: ,Fapta de a perturba grav,dra drept, fungonarea unui sistem
informatic, prin introducerea, transmiterea, mod#iea, stergerea sau
deteriorarea datelor informatice sau prin resgianarea accesului la date
informatice, se pedepde cu inchisoarea de la 2 la 7 ani”

Reglementarea legalurmireste € protejeze datele informatice
stocate in cadrul sistemelor informatice Tmpotratacurilor de piraterie
informatica sau altor activitti malitioase care au ca scop aducerea n stare de
nefunaionare a sistemelor informatice. Spre deosebireirdectiunea
reglementat in art. 362 din Codul penal ce se réfier alterarea a integéii
datelor informatice, Tn cazul infraenii de perturbare a fugionarii
sistemelor informatice, accentul este pus pe efgmucare il au pentru
sistemele informatice afectate, tiaoile asupra datelor informatice
(introducerea, transmiterea, modificareatergerea, deteriorarea sau
restrigcionarea accesului la datele informatfce)

2. Incriminarea faptei de afectare a integrititii sistemului informatic in
cadrul Conventiei Consiliului  Europei privind criminalitatea
informatic a

Pentru a proteja accesul operatorgoutilizatorilor la tehnologia
informatiilor si comunicaiilor, Convenia Consiliului Europei privind

2 Romanian Information Technology Initiatiwé Guvernul RomanieiGhid introductiv
pentru aplicarea dispogilor legale referitoare la criminalitatea informati, Bucursti,
2004, p. 61, [Online] laattp://www.riti-internews.ro/ro/ghid.htpraccesat la 22.10.2017.
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criminalitatea informati#® a prevzut in art. 5 incriminarea aféci

functionarii normale a unui sistem informatic. Art. 5 din I@@nie se refet
la infragiunea de afectare a integtit sistemului informatic care implic
afectarea gray intertionat si fara drept a fungonarii unui sistem
informatic  prin introducerea, transmiterea, petacka, stergerea,
deteriorarea, modificarea sau suprimarea datelormaticé.

Pentru ca dispogile art. 5 4 fie aplicate este necesar ca
functionarea sistemului informatici ie afectad®. Termenul de afectare are
semnificaia oricarui act care interferedzcu fungionarea corespugioare a
sistemului informatic In plus, textul art. 5 din Convega Consiliului
Europei privind criminalitatea informatic prevede faptul £ afectarea
sistemului informatic &fie grawvi. Este responsabilitatea statelor membre de
a stabili criteriile care trebuie Tndeplinite pentca afectarea sistemului
informatic & fie considerai grava’.

Am remarcat faptul £ agiunile de introducersi transmitere a
datelor informatice nu sunt definite de Conj@iConsiliului Europei privind
criminalitatea informatig, nici de Raportul Explicativ al Convgei
Consiliului Europei privind criminalitatea informei. Putem considera
faptul & aaiunea de introducere a datelor informatice intrgistem
informatic poate fi definit ca orice act in ledura cu interfeele de intrare
fizica pentru a transfera informide la un sistem informatic, in timp ce

3 Convenia Consiliului Europei privind criminalitatea infoatici a fost adoptat la
Budapesta la data de 23.11.2001, dispah[kihline] la:
http://www.conventions.coe.int/Treaty/EN/Treatiesfti185.htm accesat la 22.10.2017.

4 In Raportul Explicativ al Conveiei Consiliului Europei privind criminalitatea
informatici pct. 61 sunt defini urmatorii termeni: termenii de ,periclitaredi ,deteriorare” se
refeid la alterarea integdifii datelorsi programelor informatice; termenul dgtergere” a datelor
informatice semnifig agiunea de indejtare a datelor informatice din dispozitivele decate;
termenul de ,suprimare” a datelor informatice repra agiunea care afectesz
disponibilitatea datelor informatice; termenul deagdificare” a datelor informatice se refda
aaiunea de alterare a datelor informatice existentspiecial prin instalarea unor programe
distrugitoare.

5 A. Savin,EU Internet Law Edward Elgar Publishing Limited, Cheltenham, G&13,
p. 238.

5 Raportul Explicativ al Conveiei Consiliului Europei privind criminalitatea inforatici
pct. 66, disponibil [Online] la:http://conventions.coe.int/treaty/en/reports/ht@fhtm
accesat la 22.10.2017.

" Raportul Explicativ al Conveiei Consiliului Europei privind criminalitatea inforatici
pct. 67, disponibil [Online] la: http://conventions.coe.int/treaty/en/reports/ht@§htm
accesat la 22.10.2017. M. Gercke, Internationaéd@hmunication UnionUnderstanding
Cybercrime: Phenomena, Challenges and Legal Resp@eeeva, 2012, p. 33, [Onling] la:
www.itu.int/ITU D/cyb/cybersecurity/legislation.htpaccesat la 22.10.2017.
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agiunea de transmitere a datelor informatice se ddéelacte care necesit
intrarea de la distana datelor in sistemul informatic

In literatura de specialitate s-a abordat probleima spam-ul sau
mesajul nesolicitat ar putea fi incriminat de paeme art. 5 din Conveie,
intrucat spam-ul poate suprasolicita fimicarea sistemului informatic. La
ora actual, Convenia Consiliului Europei privind criminalitatea infoatici
nu incrimineaz in mod explicit spam-ul. Legiuitorii Convgei au
considerat £ acest comportament nu poate conduce la graveaafect
sistemului informatic, iar acest comportament trelsii fie incriminat numai
n situaia Tn care comuni¢i este afectatin mod interionatsi grav’.

3. Incriminarea faptei de afectare ilegai a integritatii sistemului
informatic Tn cadrul Directivei 2013/40/UE privind atacurile Tmpotriva
sistemelor informatice

Infractiunea de afectare ilegah integrititii sistemului informatic
este preizuti in art. 4 din Directiva 2013/40/UEprivind atacurile Tmpotriva
sistemelor informaticesi const in perturbarea grav sau intreruperea
functionarii  unui sistem informatic prin introducerea, tramterea,
periclitarea, stergerea, deteriorarea, modificarea, suprimareaelatat
informatice sau prin a le face inaccesibile. Infitagea de afectare ilegaa
integritatii sistemului informatic se asareste cu intemie si fara dreptsi
trebuie & nu reprezinte un caz minor.

4. Analiza infractiunii de perturbare a functionarii sistemelor
informatice previazuta de art. 363 din Codul penal
4.1. Condtii preeexistente
4.1.1. Obiectul infradiunii

Obiectul juridic special 1l constituie reide sociale care protejeaz
integritatea datelor informatice qamute pe suporturile specifice sistemelor
informatice.

8 A.C. Moise,Dimensiunea criminologita criminalitii din cyberspau, Editura C.H.
Beck, Bucurgti, 2015, p. 102.

® Raportul Explicativ al Conveiei Consiliului Europei privind criminalitatea inforatici
pct. 69, disponibil [Online] la: http://conventions.coe.int/treaty/en/reports/ht@§htm
accesat la 22.10.2017.

19 Directiva 2013/40/UE a Parlamentului Europgiaa Consiliului din 12 august 2013 privind
atacurile impotriva sistemelor informatigele Thlocuire a Decizei-Cadru 2005/222/JAl a Qiuhgi,
JO UE, 14.08.2013, L218/8.
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Obiectul material este reprezentat de sistemulrnrddc a @rui
activitate este grav perturBatle infractor. Astfel, constituie obiect material
urmitoarelé™; componentele sistemului informatic, @dimele dintre jrtile care
formeaz un sistem informatic (exemple de sisteme inforreattomputer, telefon
mobil, dispozitv. ATM - Automatted Teller Machine , —agend
computerizat, aparat de fotografiat digital, impriméntablet electronid)
sau o reea; computerele n sine, care repréziligpozitive care constau in una sau
mai multe componente asociate, incluzanditirie procesarsgi perifericesi care
sunt controlate de programe stocate interreate care reprezintun grup
interconectat de computere, echipamente de comutarauri de interconectare;
reteaua Internet, care reprefiotrgea de reele.

Perturbarea grav poate avea ca obiect fie intregul sistem
informatic, fie @rti ale acestuia sau servicii sau programe desesate
rulate de acesta.

4.1.2. Subietii infrac tiunii

Subiectul activ al infraeunii de perturbare a fugionarii
sistemelor informaticgoate fi orice persoancare indeplinge condiiile
generale preizute de lege pentru aspunde penal.

Participaia penal este posibil in toate formele sale: coautorat,
instigaresi complicitate.

Subiectul pasiv al infrawnii de perturbare a fugionarii
sistemelor informatice este persoana fizgau juridi@ care déne sau
utilizeaz legitim sistemul informatic aacui funcionare este perturliat

4.2. Cortinutul constitutiv
4.2.1. Latura obiectiva

Elementul material al infraiunii de perturbare a fumionarii
sistemelor informaticese realizeaz prin agiunea de a perturba grav
functionarea unui sistem informatic. In kEgra cu aceast activitate,
legiuitorul roman prevede utitoarele condii eseniale pentru existga
infractiunii In aceast forma'% perturbareaisfie grawvi; perturbarea isfie
realizatt fara drept; ingerita cu consecte grave asupra futionarii

sistemului informatic & aibd loc prin introducerea, transmiterea,

g, Corliteanu, C. Gsuneanu,Delicte contra datelorsi sistemelor informaticein
Dreptul nr.11/2004, p. 208.

1211, vasiu, L. Vasiu,Informatici juridica si drept informatic Editura Albast, Cluj-
Napoca, 2007, p. 139.



60 ADRIAN CRISTIAN MOISE
modificarea, stergerea sau deteriorarea datelor informatice san p
restrigionarea accesului la datele informatice.

Autorii Conveniei Consiliului Europei privind criminalitatea
informatica au Esat la latitudinea figeui stat-parte &1isi Insweasd si sa
interpreteze nunea de perturbare grV. Totuwsi, legiuitorul roman nu
ofera niciun criteriu pentru a putea aprecia d@erturbarea a fost sau nu
grava. Astfel, Tn aceste circumst@y considetm ca sarcina aprecierii
faptului da@ perturbarea este gragau nu va fidsat pe umerii instarelor
de judecat.

Perturbarea gravtrebuie & fie realizal fara drept, astfel incat ea
nu va exista in sitg@ n care ingerita intr-un sistem informatic este
permisi sau autorizat(cum ar fi, de exemplu, testarea seétirisistemului
informatic).

Textul legal precize@zurmatoarele tipuri de ingerie care pot da
nastere la perturdri grave: introducerea de date informatice, caesiavedere
atat introducerea de date exacte intr-o marterecs, catsi introducerea de
date incorecte; transmiterea de date informatiaes presupune efectuarea
unor comunidri de date informatice, conducand la supraicarea
sistemelor informatice; modificarea datelor infotioe, care se refgrla
alterarea datelor informatice, astfel incat acesgteia g fie utilizate, dar
procesarea acestora va produce rezultate incorgteegerea datelor
informatice, care se refefa eliminarea datelor informatice de pe suportul
fizic pe care sunt stocate; deteriorarea datelforimatice, care se refeta
alterarea datelor, insa fel Tncat acestea nu mai pot fi utilizabile;
restrigionarea accesului la datele informatice se #efar restricionarea
totalh sau pafala sau la intarzierea semnificativa accesului la datele
informatice, atunci cand utilizatorul are nevoieadestea.

Urmarea imediat const in producerea unui rezultat, o consecin
a ingerinei fara drept, rezultdnd o perturbare giavfungionarii unui sistem
informatic.

intre activitatea cybercriminalulu§i urmarea imediat produg
trebuie & existe o legtura de cauzalitate, aceasta rezultdnd din
materialitatea faptei. Expertiza informdtipoate 8§ determine existea
legaturii de cauzalitate, aceasta putaaspundesi la intrebarea care vizeaz

131, vasiu, L. Vasiupp.cit, p. 159; S. Schjolberg, S. Ghernaouti-HefeGlobal Treaty
on Cybersecurity and Cybercrimed. a ll-a, AT, Oslo, 2011, pp. 41-42.
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gravitatea pertudsii si dac acest rezultat reprezinturmarea agunii
faptuitorului.
4.2.2. Latura subiectivi

Pentru existega infragiunii de perturbare a fuigionarii sistemelor
informatice este necesar ca faptafie Sivariti cu vinowtie. In aceast
situaie, forma de vinoitie necesdr este intetia, atat direct, cat si
indirect.

4.3. Formele infragiunii

Actele pregtitoare sunt posibile, dar nu sunt incrimingiteca atare,
nu se pedepsesc.

Tentativa este posiliiki se pedepsge conform art. 366 C. pen.

Consumarea infraicnii de perturbare a fumionarii sistemelor
informatice se realizedzZin momentul producerii urini imediate, adig a
perturkirii grave a fungonarii sistemului informatic. Tn situg in care aceast
urmare nu se realizegzse poate vorbi doar de acte pitdgare efectuate de
infractor sau deavarsirea altor infraguni (de exemplu, alterarea integrit
datelor informatice sau accesul ilegal la un sistggrmatic).

Epuizarea infragunii are loc in momentulaséasirii ultimului act
incriminat de lege comis dagtuitor.

Infractiunea de perturbare a furmnarii sistemelor informatice poate
fi savarita in forma contindi sau continuat

4.4. Modalitati

Infractiunea de perturbare a fumnarii sistemelor informatice
prezint sase modaliiti normative in varianta tip: introducerea, trangmag,
modificareastergerea sau deteriorarea datelor informaticeestrigionarea
accesului la datele informatice. Acestor modalinormative pot % le
corespund mai multe modaliti de fapt.

4.5. Sang¢iuni

Pedeapsa préruti pentru infragunea de perturbare a furanarii
sistemelor informatice este inchisoarea de la72dai.

Actiunea penal se pune in rgcare din oficiu.

5. Atacuri frecvent intalnite in criminalitatea informatica care afecteai
integritatea sistemului informatic
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5.1. Atacurile Denial of Service

Cel mai cunoscut atac Tmpotriva unui sistem infdienaare
afecteaz integritatea sistemului informatic este atacul @eof Service —
DOS - (Refuzul serviciului).

in aceast formi de atac, atacatorul incearcsi interzici
utilizatorilor autorizai accesul la inform@ specifice, la sistemele
informaticesi la reteaua ndsi. Scopul unui astfel de atac poate fi prevenirea
accesului la sistemul informatimta sau atacul poate fi utilizat impreliou
alte aciuni in scopul de a alme accesul neautorizat la un sistem informatic
sau la o reea.

Atacul DOS reprezidt de fapt, o incercare a infractorului de a
face resursele informatice nedisponibile pentrdizatorii legitimi. De
exemplu, atacul SYN flooding poate fi utilizat pent. impiedica temporar
functionarea sistemului informatic. Atacul SYN floodingprezini un
exemplu de atac DOS care prafite modul in care telele de comunica
care utilizeaz protocolul de comuni¢ck TCP/IP au fost proiectateas
functioneze, acest exemplu putand fi utilizat pentrduatia principiile de
baz ale unui atac DOS. Datatitfaptului & protocolul de comunigé
TCP/IP reprezirit 0 conexiune orientat o sesiune sau o Il#gra direct de
comunicaii trebuie & fie cread nainte de trimiterea datelor informatice.
Sistemul informatic client ifiazi comunicarea cu server-ul (computerul ale
carui resurse clientul dogee € le acceseze). sadar, se vor parcurge
urmatorii pasi:**

1. Computerul client trimite o cerere de sincrorezg5YN).

2. Server-ul trimite un mesaj de confirmare (AGKJn semnal de

sincronizare SYN, care aprdlecererea computerului client care a

fost facuta in Pasul 1. Computerul cliegit server-ul trebuie sse

sincronizeze reciproc cu numere de segven

3. Computerul client trimite un mesaj de confirm@k€K) Tnapoi

la server, confirmand cererea de sincronizare\eseiui.

Atacul SYN flooding utilizeaz acest proces prezentat mai inainte,
pentru a inunda sistemtihta, victima a atacului, cu multiple pachete SYN
care au o adradP care nu exigt Acest fapt determinserver-ul § rispund
prin mesaje SYN/ACK.

14 D.L. Shinder, E. Tittel, Scene of the cybercrime. Computer Forensics Hangbook
Syngress Publishing Inc., Rockland, Massachuset@2,2p. 318-319.
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Deoarece adresele IP supentru pachetele SYN, trimise de atacator
nu sunt bune, semnalele de confirmare (ACK) pe sareer-ul le steapi nu
vor veni niciodat. Prin urmare, serviciul este refuzatre clientii legitimi care
asteapd s stabileast comunicdi cu server-ul.

Atacurile DOS sunt dirijate pentru un singur sistieiormatic de
atac. Un atac DOS care folgge=multiple sisteme de atac, este cunoscut sub
numele de Refuzul serviciului distribuit (Distrilegt Denial of Service —
DDOS).

Scopul atacului DDOS este acglaefuzul de a utiliza un serviciu sau
sistem. Intr-un atac DDOS, metoda folsjientru refuzul serviciului este
distrugereaintei cu ajutorul comunigglor de la mai multe sisteme informatice
diferite. O reea cu agande atac (uneori numiizombie) este create atacator,
iar la primirea comenzii de atac de la atacatgeni de atac incepastrimita
comunicdi specifice impotrivaintei. Agenii de atac sunt sisteme informatice
care au fost compromisg la care sofware-ul de atac DDOS a fost instalat.
Crearea unei tele de atac poate fi un proces in maithpaki, in care atacatorul
mai Tntdi compromite cateva sisteme informaticee cunt apoi utilizate ca
intermediare sau conditoaresi care vor compromite alte sisteme informatice.

5.2. Atacurile bazate pe programele mafioase care au ca scop
infectarea sistemului informatic

Existd trei tipuri de programe maibase care au ca obiectiv
infectarea unui sistem informatic: iy viermii si caii troieni>,

Un virus este un program care infectédzsiere executabile sau
fisiere obiect. Orice program care se multigli¢ira acordul utilizatorului
este un viru€. Mai intai, virusul se va multiplicaaspandindu-seatre alte
sisteme informaticd dupi care acestaiiva activa funga sa malioasi.

Un vierme reprezidtun program destinat pentru atiole avantajul
fata de o vulnerabilitate intr-o apliga sau intr-un sistem de operare n

15|, Klander, Anti Hacker —Ghidul securitii retelelor de calculatoare Editura All
Educational, Bucugdi, 1999, p. 385.

18 M. Dobrinoiu, Infracsiunea de alterare a integitii datelor informatice in Revista
Roméra de Dreptul Propriétii Intelectuale nr.3/2006, p. 62.

7. Féral-SchuhlCyberdroit. Le droit a I'épreuve de I' Interngted. a VI-a, Dalloz,
Paris, 2010, pp. 918-923.

18 3. Traxler, J. ForristaHach Proofing Your Web Applicatiar8yngress Publishing Inc.,
Rockland, Massachusetts, 2001, p. 16; C. EasttoFaylbr, Computer Crime, Investigation, and
the Law Course Technology, Cengage Learning, Boston, Mhssatts, 2010, p. 57.
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scopul de a penetra un sistem informatic. ©@d=at viermele a exploatat
vulnerabilitatea unui sistem informatic, acesta diae cerceteaz alte
sisteme informatice care au acgealnerabilitate.

Spre deosebire de virus, viermele reprézim program de sine
stititor care exigt independent de alte programe, iar pentru a rulaneu
nevoie de alte progrartie Actiunile pe care viermii le realizeaanclud
stergerea fiierelor unui sistem informatic, sau controlul dedistana al
sistemului informatic deatre atacator.

Viermele se multiplig pe un sistem informatisi inceard@ si
infectezesi alte sisteme informatice, care ar putea fyatia la aceaaretea.

Calul Troian repreziaitun program, care in mod aparent efectueaz
adiune utik, dar in fapt el efectueaadiuni de distrugere care nu sunt cunoscute
de utilizatof®.

Calul Troian este un program care apare pentreeugxfungi valide,
dar cotine ascunse in cadruiwsinstrugiuni ce pot provoca daune sistemelor
informatice pe care se instal@a&cest program reprezinb metod de inserare a
unor instruguni intr-un program, astfel incat programul vacexa o funge
neautorizat, in timp ce aparent exeguina olgnuita.

Calul Troian efectueaz urmitoarele aguni:*' stergerea sau
modificarea fierelor; transmiterea dierelor prin reea la cyber-atacator;
instalarea n sistemul informatic a altor progranaitioasesi virusi.

Concluzii

Dispoztiile din cuprinsul art. 363 C. pen. sunt inspiraten
prevederile art. 5 din Convga Consiliului Europei privind criminalitatea
informatica si din prevederile art. 4 din Directiva 2013/40/Uivimd atacurile
impotriva sistemelor informatice. Astfel, spre dduigse de textele Conveei
Consiliului  Europei privind criminalitatea informed si Directivei
2013/40/UE privind atacurile impotriva sistemeltfiormatice, obsetim faptul
ci legea romé&nh nu reine ca modaliiti alternative periclitarea sau
suprimarea datelor informaticesi introduce o modalitate nd@y cea de
restrizionare a accesului la aceste date informatice. Consmei agiunea

¥ 1. Amza, C.P. AmzaCriminalitatea informatig, Editura Lumina Lex, Bucugt, 2003, p.
115.

20 D.L. Shinder, E. Tittel. Scene of the cybercrime. Computer Forensics Handbook
Syngress Publishing Inc., Rockland, Massachuse162,2. 336.

2 Ibidem.
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de suprimare a datelor informatice, care reprezinechivalentul unei
distrugeri a datelor informatice, ar fi trebuit § fost reinuta ca modalitate
alternatia de givarire a infragiunii, alaturi de periclitare.

Prin urmare, legiuitorul roman a transpus in cadrtl 363 C. pen.
atat prevederile art. 4 (afectarea ilagalintegrititii sistemului) din Directiva
2013/40/UE privind atacurile impotriva sistemeltfiormatice, cati prevederile
art. 5 (afectarea integfiti sistemului) din Convegie Consiliului Europei
privind criminalitatea informatic

Cu toate & cele mai importante instrumente juridice de comimt
a criminaliétii informatice la nivel european nu incrimingain prezent
unele comportamente care pertugoav fungionarea sistemelor informatice,
cum este de exemplu, spam-ul (mesajul nesolicitathtem de frere @
legiuitorii celor doa acte normative trebuieasle actualizeze, prin
incriminareasi acestor comportamente ilegale care afedtgaav sistemele
informatice.Datoriti efectelor pe care mesajele nesolicitate le potiyme
intr-un sistem informatic sau tem, considam ca spam-ul ar putea fi
incriminat de prevederile art. 5 din ConvianConsiliului Europei privind
criminalitatea informati si de prevederile art. 4 din Directiva 2013/40/UE
privind atacurile Tmpotriva sistemelor informatieenbele prevederi referindu-se
la afectarea integiiiii sistemelor informatice.
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