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Rezumat: Importana domeniului cloud este reflectade politicilesi direciile de
agiune adoptate la nivelul UE ca element al puneriaplicare a Strategiei pentru
Piaa Digitaa Unica si a pachetului privind digitalizarea industriei epene.
Analiza contractelor cloud computing ce reglemezitéa prezent relgle in mediul
cloud subliniaz necesitatea standardii clauzelor contractuale pornindu-se de la
realitatea existeatconform d@reia avantajele certe ale cloud computingului sunt
contrabalansate de riscurile asociate acestuigpeRtmea drepturilor fundamentale,
confidenialitatea, protega datelor, drepturile de proprietate inteleciuai
informaiile sensibile repreziéitprovodri ce vor trebui & Tsi gaseass reflectarea in
demersurile comunitare cu scopul de a crea o iméretsiri digitala sigui si fiabila

si care 4 asigure un nivel de securitate informatiiicat.

Cuvinte cheie Contractul cloud computing, clauze contractuatndardizare,
protecia datelor, drepturile de proprietate inteleciu&iaa Digitak Unica

Abstract: The importance of the cloud is reflected by thégees and the directions
of action adopted at EU level as part of the immatation of the Strategy for the
Digital Single Market and the package on the @higtton of european industry. The
cloud computing analysis currently governing claadnputing emphasizes the need
for standardisation the contractual clauses stfftiom the existing reality that the
clear advantages of cloud computing are countembath by the risks associated
with it. Respect for fundamental rights, confidatity, data protection, intellectual
property rights and sensitive information are ahadles that will need to be reflected
in Community approaches in order to create a seamd reliable digital
infrastructure and to ensure a high security level.
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Introducere

In Comunicarea Comisieiatre Parlamentul European intitudat
Valorificarea cloud computingului in Europes-a aiitat ¢i dezvoltarea
acestor servicii poate insemna osteee cu 45 miliarde euro a cheltuielilor
directe in favoarea cloud computingului in UE 1r2@@i pot produce un
efect cumulativ global de 957 de miliarde euro asiBsi 3,8 milioane de
locuri de mung pima Tn 2020.

Avantajele certe ale cloud computingului sunt calbélansate de
riscurile asociate acestuia. Sunt vizate n priraod lipsa controlului asupra
datelorsi informatiile insuficiente cu privire la opetianea de prelucrare n
sine.

Limitele contractului cloud computing reprezentdeeimprejurarea
ca de cele mai multe ori contractul este un contséemhdard, de tipul take-it
or leave-it, fira posibilitatea negocierii clauzelor sale, pot citasb barie&
important Tn dezvoltarea acestui tip de serviciu.

Desi negocierea contractului cloud computing nu eskiaé,
intervenind in special in cazul clidor precum intreprinderile mari cu
putere economic considerabdl, institwii financiare sau agein
guvernamentale, aceasta poate viza chestiuni preguelul serviciilor,
protegia i securitatea datelor, modificarea contractului,
excluderea/limitareaispunderii furnizorului.

1.Natiune si caracteristici
1.1. Defintie

Notiunea cloud computing nu curst@& o singui definitie.
Incerciri de a contura sfera caracteristicilor acestuiceph se regsesc intr-

o serie de documente intetiomale precunsi in doctrina de specialitate.

Cea mai citat dintre acestea este cea ofede dtre Institutul de
Standardei Tehnologie (NIST) din SUA ce prezint cloud computing ca
fiind “un model care permite la cerere, accesoimad prin internet la un
ansamblu de resurse informatice (de exempkleeservere, echipamente de

2 Comunicarea Comisieiitre Parlamentul European, Consiliu, Comitetul ecoimsn
socialsi Comitetul Regiunilor Valorificarea cloud compuginlui in Europa[Online] la
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do2C0OM:2012:0529:FIN:ro:PDE
accesat 2.05.2017.

3 The NIST Definition of Cloud Computid@nline] la
http://csrc.nist.gov/publications/nistpubs/800-BP800-145.pdf accesat 2.05.2017.
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stocare, apliadé si servicii) ce pot fi puse la dispa& utilizatorului in mod
rapidsi livrate cu efort sau cu intergigne minime din partea furnizorului de
servicii.”

Conform unei definii simplificate cuprinse Tn documentul
Valorificarea cloud computingului in Europgermenul ,cloud computing”
se refef la stocarea, procesargiautilizarea de date pe computere aflate la
distana si accesate prin intermediul internetului. Acestriuénseama ca
utilizatorii pot dispune la cerere de o putere died aproape nelimitat ca
nu trebuie & faci investtii de capital majore pentrusasatisface exiggele
si cd Tsi pot accesa datele din orice loc, cu ajutorul woeiexiuni la internet.

Totodat, se poate tee a, in fapt, cloud computing corasintr-un
set de tehnologisi modele de servicii care se ax&age utilizareasi
furnizarea de apliea informatice, capacitate de prelucrare, stogaspaiu
pentru memorie, toate bazate pe intefnet.

in literatura de specialitates-a subliniat faptul & Tn ceea ce
priveste contractul de cloud computing acesta este odf@mmontractului de
externalizare (outsourcing) a siac datelor intreprinderii. Tn acega
definitie® s-a alitat ¢i acest concept Tnseamudistributed computing prin
intermediul unui network, internetsil ca acesta congfin abilitatea de a face
si funaioneze un program sau o aplieain acelai timp in mai multe
computere conectate intre ele.

Desi outsourcing-ul IT a devenit foarte gbuit, cloud computing
reprezini o schimbare es@ala Tn modul in care organigée si persoanele
fizice 1si Tmpart responsabilitatea asupra infrastructgrii serviciilor
informatice!

1.2. Caracteristicisi avantaje

Conform documentului intitulatValorificarea cloud computingului

in Europa, cloud computingul preziat o serie de #situri definitorii:

4 Avizul nr.05/2012 privind clod computirgloptat de Grupul de lucru pentru prditec
datelor instituit in temeiul art.29 din Directiv&/@6/CE, [Online] la
http://ec.europa.eu/justice/data-protection/indexhtm, accesat 2.05.2017.

5 C.T.UngureanuDreptul comeuului interngional, Contracte de comginternaional,
Editura Hamangiu, Bucus®, 2014, p. 86.

5 C.T.Ungureany op. cit.p. 34.

”'S. Bradshaw, Ch. Millard, |. WaldeGontracts for Clouds: Comparison and Analysis of
the Terms and Conditions of Cloud Computings SesviceQueen Mary University of
London, School of Law, Legal Studies Research P&®63/2010, p. 15, [Online] la
http://ssrn.com/abstract=1662374, accesat 3.05.2017
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hardware-ul (computere, dispozitive de stocare) dainut de furnizorul de
servicii de cloud computing, nu de utilizatorul €anteragoneaz cu acesta
prin internet, utilizarea hardware-ului este opgati dinamic printr-o reea
de computere, furnizorii de servicii de cloud depk# adesea sarcinile de
lucru ale propriilor utilizatori pentru a optimizatilizarea hardware-ului
disponibil, hardware-ul la distghstocheaz si proceseax datelesi le pune
la dispoziie prin intermediul apligélor, organizaiile si persoanele fizicesii
pot accesa camutul si Tsi pot utiliza software-ul atunci cand unde au
nevoie (pe computere desktop, laptopuri, tabiesenartphone-uri).

in principiu, utilizatorii phtesc in funge de utilizare, evitand
costurile intiale si fixe ridicate pe care le presupun configurarga
exploatarea unor echipamente informatice sofisticdh acelsi timp,
utilizatorii pot modifica foarte gor volumul de hardware utilizat prin
adiugarea de noi capadit de stocare online, cu cateva clicuri de mouse.
Consumatorii pot utiliza servicile de cloud penteu stoca inform@
(fotografii sau e-mailuri}i pot utiliza programe software (de exempluele
sociale, cotinut videosi muzica in streamingi jocuri).

Organizaiile, inclusiv administrdile publice, pot utiliza serviciile
de cloud pentru a nlocui progresiv centrele dee daperate interrsi
departamentele IT. Intreprinderile pot folosi seiivile cloud pentru a testa
si a extinde rapid oferta adresatienilor lor, deoarece pot face acest lucru
fara a investi in infrastructuri fizice sau a constsifel de infrastructuri.

1.3. Riscurile in ceea ce prite proteda datelor asociate cloud
computingau fost subliniate Tn cuprinsul Avizul nr.05/2018vd cloud
computing adoptat de Grupul de lucru pentru ptaedatelor instituit in
temeiul art.29 din Directiva 95/46/CE a ParlamamtuEuropeansi a
Consiliului  privind proteta persoanelor fizice in ceea ce psitee
prelucrarea datelor cu caracter persagntibera circulaie a acestor date

Majoritatea acestor riscuri a fost incadrat dod mari categorii:
lipsa controlului asupra datelasi informatii insuficiente cu privire la
operaiunea de prelucrare n sine (abgetmanspareei).

Lipsa controlului

8 Avizul nr.05/2012 privind cloud computifi@nline] lahttp:/ec.europa.eufjustice/data-
protection/index_ro.htmaccesat 3.05.2017.
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Prin incredigarea datelor cu caracter personal sistemelor gedéo
de un furnizor de servicii de cloud computing, ggisibil ca cliefii acestuia
si nu mai poat deine controlul exclusiv asupra datelgrsa nu mai poat
implementa rasurile tehnice si organizaionale necesare asigui
disponibilitatii, integritatii, confiderialitatii, transparetei, izokirii,
posibilitatii de intervenie si portabilititii datelor.

Lipsa controlului se poate manifesta prin: lipsapdnibilititii
cauzai de lipsa interoperabifitii, lipsa integrititi cauzai de partajarea
resurselor, lipsa confid@alitatii privind cererile de aplicare a legii adresate
direct unui furnizor de servicii de cloud computirigpsa posibiliéti de
intervenie cauzat de complexitateai dinamica lagului de externalizare,
lipsa posibilititii de intervenie, lipsa izofrii.

Lipsa informaiilor privind prelucrarea (transpargi

Informatiile insuficiente cu privire la opetianile de prelucrare ale
unui furnizor de cloud computing prezinin risc atat pentru operatori, cét
pentru persoanele vizate deoarece este posibitestaasi nu fie cogtienti
de poterialele amenitari si riscuri si, prin urmare, & nu poai adopta
masurile pe care le consideadecvate. O serie de potiate amenirari ar
putea rezulta din faptulimperatorul nuytie ci lartul de prelucrare are loc
prin implicarea mai multor persoane imputernigitsubcontractain

Prelucrate datelor cu caracter personal n diféoitetii geografice
din cadrul Spgul Economic European are un impact direct asupgssldiei
aplicabile in cazul unor litigii privind protéa datelor care ar puteaz@pa
intre utilizatorsi furnizor.

Cand datele cu caracter personal sunt transfefieetari terte din
afara SEEtarile tete ar putea®nu ofere un nivel adecvat de prateca
datelor, iar transferurile ar putea su fie protejate prin asuri adecvate
(clauze contractuale standard sau reguli corpéeaisligatorii) fiind, astfel,
ilegale.

1.4. Modele de implementar®

® Avizul nr.05/2012 privind cloud computifi@nline] lahttp:/ec.europa.eufjustice/data-
protection/article-29/documentation/opinion-recomuattion/files/2012/wp196_ro.pdb. 29,
accesat 3.05.2017.
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Existd patru tipuri de modele de implementare, fiecargrdiacestea
cu propriile caracteristici, utilizatorul fiind chreat ¢ aleag pe cel care
corespunde cel mai bine nevoilor sale.

Mediu de cloud computing privatescrie o infrastructar de
tehnologia informgei dedicai unei organizg@ individuale. Acesta este
localizat la sediul organigdor sau gestionarea acestuia este externalizat
catre o parte ted (de obicei, prin intermediulagduirii serverului) care se
afla sub autoritatea stricta operatorului. Un mediu de cloud computing
privat poate fi comparat cu un centru de date coiwmeal — diferema
constand in faptul a& misurile tehnologice sunt implementate pentru a
optimiza utilizarea resurselor disponibiée pentru a consolida resursele
respective prin intermediul invegilior mici realizate treptat, in timp.

Mediu de cloud computing publeste o infrastructérdeinuta de un
furnizor specializat In furnizarea de servicii cgrane la dispozie si
partajeaz sistemele sale pentru/in randul unor utilizatiireprinderisi/sau
organisme administrative publice. Serviciile poadicesate prin intermediul
internetului, fapt care implic transferarea opetianilor de prelucrare a
datelor étre sistemele furnizorului de servicii. Prin urmafernizorul de
servicii ki asund un rol cheie Tn ceea ce prite proteda efectivd a datelor
incredinate sistemelor sale. impreuou datele, un utilizator este obligat s
transfere o mare parte din controlaisisupra datelor respective.

Pe lang mediile de cloud computing ,publicai ,private”, exisé
mediile de cloud computing ,intermediare” sau ,hide” in care serviciile
furnizate de infrastructurile private coexistu serviciile achizionate din
mediile publice.

Mediile de cloud computing comunitareunt mediile Tn care
infrastructura de tehnologia inforgel este partajat de mai multe
organizaii in beneficiul unei comuniti specifice de utilizatori.

1.5. Modele de furnizare a serviciilof’

in funaie de cerirele utilizatorilor, exist mai multe soltii de cloud

computing disponibile pe pa Acestea pot fi grupate in trei categorii mari

10 Avizul nr.05/2012 privind cloud computiri@nline] lahttp://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recomutetion/files/2012/wp196_ro.pdb. 30,
accesat 3.05.2017.
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sau ,modele de servicii”, care se aplide obicei, atat safiilor de cloud
computing private, cai celor publice:

- laaS (Cloud Infrastructure as a Servidéi furnizor inchiriaz o
infrastructué tehnologi@ (servere virtuale la distgr) pe care utilizatorul
final se poate baza in conformitate cu mecanigmmasuri astfel incats
faca simph, eficienti precumsi avantajoas optiunea de a nlocui sistemele
corporatiste de tehnologia inforgre de la sediul intreprindergi/sau 4
utilizeze infrastructura finchiriat Tmpreud cu sistemele corporatiste.
Furnizorii sunt, de obicei, actori specializeare operedzpe piaa si se pot
baza pe o infrastructiurfizica complexi care cuprinde deseori mai multe
zone geografice.

Exemple de laaS: Amazon Web Service (AWS), Googie@iite
Engine (GCE), Rackspace Open Cloud, IBM SmartClamterprise, HP
Enterprise Converged Infrastructure.

in Romania, Institutul Ngonal de Cercetaresi Dezvoltare n
Informatici Bucurati pune la dispozie prin proiectul ICIPRO o platforiin
tip cloud pentru instituile publice din Romania.

- SaaS (Cloud Software as a Servicen furnizor ofedi, prin
intermediul internetului, diferite servicii de agdiii pe care le pune la
dispoztia utilizatorilor finali. Serviciile sunt deseoredtinate % inlocuiasé
aplicgiile convenionale instalate de utilizatori in sistemele lorcdte.
Utilizatorii sunt in cele din urthobligai sa-si externalizeze dateleie
furnizorul individual. Acest lucru este valabil @azul aplicgilor de birou
tipice bazate pe internet precumidre, instrumente de editare a textelor,
registresi agende computerizate, calendare partajate eictpate acestea,
serviciile Tn cauZ includ, de asemenea, aplica-mail bazate pe medii de
cloud computing.

Exemple de SaaS: Microsoft Office 365, Google Gm@&@ibogle
Docs, Zoho Office, Salesforce, Citrix GoToMeetitgsco WebEX.

- PaaS (Cloud Platform as a Service)n furnizor ofeé soluii
pentru dezvoltaresi gazduirea avansatde aplicai. Serviciile se adreseaz
de regud, actorilor care opereape piaa care le utilizeaz pentru a dezvolta
si gazdui soluii bazate pe apliga proprietare pentru a indeplini ceggn
stabilite la nivel intergi/sau pentru a furniza serviciitre teti.

Serviciile furnizate deatre un furnizor PaaS fac inutil recursul unui
utilizator la componente hardware sau golmformatice specificesi/sau
adtionale la nivel intern.
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Exemple de PaaS: Engine Yard, Google App Engineroku,
AppFog, Windowss Azure Cloud Services, Amazo WebviSes AWS,
Caspio.

2. Incheierea contractului
2.1. Rartile contractului

Contractul cloud computing este prin natura Iui gontract
interngional ce atrage aplicarea regulilor de drept ird@gonal privat cu
privire la legea aplicakiilcontractuluisi cu privire la autoritatea competént
si soluioneze litigiile care se nasc in fgri cu acesta.

Partile contractului cloud computing sunt furnizorul ngeiului
cloudsi clientul serviciului care poate fi un consumasau un profesionist
si care utilizeaz serviciul furnizat. In unele contracte pot iega
intermediarii, subcontractérai serviciilor.

2.1.1. Clientul serviciului cloud computing

Clientul serviciilor de cloud computing deterraiigcopul final al
preluctrii si decide cu privire la externalizarea openaii de prelucrargi la
delegarea pé&nla sau total a activigtilor de prelucrare dre o organizge
exterra.

Clientul serviciilor de cloud computing poate drggna furnizorul &
aleag metodelesi masurile tehnicesi organizaionale care urmeaza fi
utilizate in vederea atingerii scopurilor formulde @tre operator.

2.1.2. Furnizorul de servicii cloud computing

Furnizorul de servicii cloud computing represientitatea care pune
la dispoziie servicii de cloud computing sub cele trei foroomoscute.

Atunci cand furnizorul de servicii ofermijloacelesi platforma,
aaionand Tn numele clientului serviciilor, acestaeesbnsiderat persoan
Tmputerniciti de dGtre operator.

2.1.3. Subcontractan

Serviciile cloud computing pot presupune implicaneai nunir de
parti contractate care aoneaz ca persoane mputernicite dere operator.
Este o practit obisnuiti ca persoanele Tmputernicite de operatér s

11 C.T. UngureanuContractul cloud computing in comerinternaional, in Revista
Moldoveneast de Drept Interngonal si Relaii Interngionale, vol.37, nr.3/2015, [Online] la
http://www.usem.md/uploads/files/Activitate %C8%a8hC8%9IBific%C4%83_USEM/rm
diri/RMDIRI, 2015, Nr_3.pdfpp. 25-36, accesat 3.05.2017.
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contracteze subcontractaaditionali care obin ulterior acces la datele cu
caracter personal.

2.2. Obiectul contractului

In cazul acestui tip de contract, obiectul esteemginat avand in
vedere modelul de serviciu oferit clientului deurlccomputing?.

Obiectul contractului de furnizare de servicii gicatii (SaaS) va fi
diferit de obiectului contractului privitor la inicterea unei infrastructuri
tehnologice (laaS) sau a celui care dfuluii pentru gizduirea avansatde
aplicaii (PaaS).

Descriereasi domeniul de aplicare al obiectului contractuluins
factori determinah in definirea ulterioar a obligaiilor ce le incumf
partilor, darsi pentru soltionarea eventualelor litigii ce s-ar putegtean
legatura cu contractul.

2.3. Categorii de contracte

Contractele cloud computing se clasifio doui categorii: contracte
in care furnizorul ofer servicii de cloud gratuitgi contracte in care
serviciile oferite sunt contra co'st.

in literatura de specialitdfes-a subliniat faptul zaceast distingie
nu este una clar Exisé unele servicii "gratuite” care pot impune costuri
nemonetare clientului, cum ar fi publicitatea catwali sau mpunerea
termenilor de liceta care permit furnizorului as utilizeze din nou datele
clientului conform propriilor scopuri.

in aceesi masum, existi unele serviciile care pot oferi o pericate
testare gratuitcare dau detalii ulterioare de flat care apoi se transfotm
intr-un contract pit.

Contractele cloud gratuite sunt intotdeauna cotdrastandard
adresandu-se consumatorigoclientilor cu o putere econoniianica.

in situaia Tn care clietii serviciilor cloud computing sunt companii
mari termenii contractului pot fi negogia

12C.A. Rohrmann, J. Falci, S.R. CunlBmme legal aspects of cloud computing contracts
n Journal of International Commercial Law and Teabgy Vol. 10, No.1 (2015), p. 41,
[Online] lawww.jiclt.com/index.phpl/jiclt/article/download/23#27, accesat 3.05.2017.

13C.T. Ungureanupp. cit, p. 88.

g, Bradshaw, Ch. Millard, I. Waldeap. cit, p. 15.
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2.4. Standardizarea contractului cloud computing

Clauze contractualg condiii siguresi echitabile Tn contractul cloud
computing repreziit aadiunea-cheie nr.2 a agnilor specifice a Comisiei
Europene privind Valorificarea cloud computinguiuiEuropa’.

Necesitatea standardi# clauzelor contractuale in cloud computing
a pornit de la realitatea existeérntonform dreia flexibilitatea mai mare a
cloud computingului in compaia cu externalizarea tradinak este
contrabalansét de sigurata redug a clientului, cauzéat de contractele
insuficient de specificgi de echilibrate cu furnizorii de cloud.

S-a constatatacdin cauza complexitii si a incertitudinii cadrului
juridic aferent, furnizorii de servicii de cloudilireaz deseori contracte
complexe sau acorduri privind nivelul serviciilcaire au clauze extinse de
declinare a aspunderii. Utilizarea contractelor standard de ltiglaca iti
convine bine, dacnu, nu” (take-it-or-leave-it) 1i permite furnizdui sa faca
economii, Tn§ adesea utilizatorulgi Tn special utilizatorul final, gseste
condtiile inacceptabile. Astfel de contracte pot impude asemenea
alegerea legisteei aplicabile sau pot interzice recuperarea datéiar si
intreprinderile mai mari nu au decattipd putere de negocierg, deseori,
contractele nu preid raspunderea pentru integritatea sau confidétatea
datelor, ori pentru continuitatea serviciului.

Contractul cloud computing ar trebui sicopere aspecte precum
conservarea datelor dupncetarea contractului, divulgarga integritatea
datelor, amplasaresi transferul datelor, aspunderea diretsi indirect,
dreptul de proprietate asupra datelor, modificaseaviciului de atre
furnizorii de cloudsi subcontractarea.

La 18 iunie 2013, Comisia a infit un grup de expgrcare &
defineasé condiii de siguram corectesi sa identifice cele mai bune practici
pentru contractele de tip cloud computing pentmsconatorki firme mici.

In cadrul celogapte reuniuni de lucru ale Grupului de expau fost
elaborate Documente de lucru reprezentand angligeopuneri in materia
vizata referitoare la inform@ precontractuale, comutarea-portabilitatea
datelor la comutare,aspunderea pentru nerespectarea otiliga privind

15 Comunicarea Comisieiitre Parlamentul European, Consiliu, Comitetul ecoraimi
socialsi Comitetul RegiuniloValorificarea cloud computingului in Europgnline] la
http://eur-lex.europa.eu/legal-content/ro/ TXT/?@ELEX%3A52012DC0529%ccesat
4.05.2017.
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protecgia datelor, datele privind loga si de securitate, clauze abuzive in
contractele cloud computing, disponibilitatea seinlui, subcontractarea,
audit si raportare, transferurile de date, switching-tfand si stergerea
datelor dup inchiderea reliei'®.

Comisia a lansat un studiu comparativ privind cactele de tip "cloud
computing" pentru a completa activitatea grupukiestpeti'’.

Necesitatea accelgii activitatii de standardizare a contractelor cloud
computing a fost subliniatrecentsi Tn cuprinsul Propunerii de Rezaie a
Parlamentului European referitoare lgiativa europeanin domeniul cloud
computingului din 16.02.201% pornindu-se de la premisa@ ameliorarea
standardelogi a interoperabiliitii va permite comunicarea intre diferitele
sisteme de cloud computing evitarea dependeézi de un singur furnizor
pentru produselg serviciile cloud.

3.Clauze contractuale

Clauzele contractului standard cloud computing suomcepute de
regub de dtre furnizorul de serviciid&a a da posibilitatea clientului de
negociere. Incheierea contractului are loc prinagtetclick - wrap?

Perfectarea contractului standard se realiz@an simpla apsare a
butonului de acceptare.

Contractul poate prezenta forma unui singur docunsam a mai
multor documente separate denuriiegms and Conditions

Pe baza analizei a unui nainde 31 de servicii cloud oferite prin
intermediul unor contracte standard au fost ideatié€ mai multe categorii
de servicii puse la dispa clientului de cloud”

- Platit/gratuit

18 Expert Group on Cloud Computing Contrad®nline] la
http://ec.europa.eu/justice/contract/cloud-compérpert-group/index_en.htm, accesat
7.05.2017.

17 Comparative study on cloud computing contrai@s)line] la
https://publications.europa.eu/en/publication-detpublication/40148bal-1784-4d1a-bb64-
334ac3df22c7,accesat 7.05.2017.

18 propunere de Rezaie a Parlamentului European referitoare laiativa europeati
Tn domeniul cloud computinguly®nline] la
http://www.europarl.europa.eu/sides/getDoc.do?pubiReP// TEXT+REPORT+A8-2017-
0006+0+DOC+XML+VO//RQ accesat 6.05.2017.

19C.T. Ungureanwupp. cit, p. 88.

205, Bradshaw, Ch. Millard, I. Waldeop. cit, p. 8.
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Serviciile phtite sunt serviciile pentru care clientul de clqlateste
0 taxd de abonament sau utilizare; eXxiftrnizori Cloud care oférambele
versiuni, gratult si platita ale produselor care pot diferi in rigasu.

- Natura serviciilor

Dupi natura serviciilor oferite, contractele cloud cartipg vizea
SaaS, PaaS sau laaS. Din analiza asupra serviiéstionate a rezultai c
majoritatea dintre acestea sunt din categoria SaaSaaS, o micparte a
acestora vizand servicii PaaS (Google Apps fiildra utilizat exemplu).

- Tipul de client:

Clientii contractului cloud pot fi: consumatorii, intrépderile mici/
mijlocii  (IMM) si  organizaile mari/ instituii din  sectorul
public/administréa public.

Unele servicii cloud (Apple MobileMe) sunt comeidate n
primul rand pentru consumatori mici, inacest lucru nu exclude utilizarea
acestora pentru afaceri.

Aceeai situaie este valabil si pentru serviciile cloud care exisin
primul rdnd pentru &duirea de cainut generat de utilizatori, precum
Facebook, care pot fi, de asemenea, folosite dan@gjii in scopuri de
publicitate.

La cehlalt capt al pigei, servicii precum cele oferite de Salesforce
se adresed@Zn mare risui@ organizailor mari, corporatiste sau publice.

Documentele diferite care cm termenii ce reglementeazelaia
dintre clientsi furnizorul de servicii fac referire la utoarelé™:

- Termenisi condyii (Terms of Service - ToS)

in cuprinsului documentului se detakliazelaia general dintre
client si furnizor. Conine de obicei termeni comerciali, memea dag
serviciul oferit este @tit si include clauze precum alegerea legii
renunarea la drepturi.

- Acord privind nivelul de servicii (Service Levgreement - SLA)

Specifia nivelul serviciului pe care furnizorukiipropune & il
livreze, punerea n executare a pedagldr prevazute pentru serviciile care
nu au fost furnizate conform contractului, un artumivel de asistei
acordat clientului, tipul de software sau hardweaee va fi furnizat.

Acordul privind nivelul de servicii este asociatadocu serviciile
platite.

2L 3. Bradshaw, Ch. Millard, I. Waldeop. cit, p. 15.
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- Politica de utilizare acceptat(Acceptable Use Policy - AUP)

Acest document detaliazutilizari ale serviciului oferit clientului
cloud, stabilind o utilizare acceptabila acestora bazatpe aprecierea
furnizorului.

- Politica de confidefialitate (Privacy Policy)

in acest tip de document se incorpofie@rmenii care se refeiin
mod specific la proteia datelor.

Dssi unii furnizori prezing toate cele patru documente, se intalnesc
situagii in care politica de utilizare accepta(AUP) este incorporatin
termeniisi condtiile contractului (ToS), in timp ce multe servicu ofes
un acord privind nivelul de servicii (SLA).

in situgia In care documentele referitoare la diferiteleegarii de
clauze sunt prezentate separat, trimiterea laateetiocumente estécut
prin referina.

3.1. Clauze standard in contractul cloud computing

O analizi comparati# a contractelor standard cloud computing
reliefat o serie clauze comune referitoare la:
3.1.1. Legea aplicatil

Majoritatea contractelor includ clauze referitodamealegerea unei
anumite jurisdigdi, de regud cea Tn care furnizorugitare sediul principal de
activitate.

in cazul furnizorilor cu operani internaionale, contractul poate
specifica & se aplid legea in funtie de loc@a clientului.

in cazul furnizorului de cloud Salesforce, au faseate zone
geografice de aplicabilitate a legii stabiliteti@i dup localizarea clientului:
pentru cliemii SUA, Mexic, America centrélsi de sudsi Caraibe legea
aplicabik este legea fedetaldin California. Pentru cligin din Europa,
Orientul Mijlociu sau Africa, legea aplicabieste legea engl&?Z.
3.1.2 Competaa privind soltionarea litigiilor

Clauza referitoare la alegerea insgarpentru soltionarea litigiilor
dintre furnizorsi clientul este asefmatoare celei privind alegerea legii.

in general, furnizorii de servicii aleg o jurisié&c compatibii cu
sistemul juridic specificat.

223, Bradshaw, Ch. Millard, I. Waldeop. cit, p. 15.
2 C.T. Ungureanwp. cit, p. 90.
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S-a constatatacin multe cazuri, mai ales acolo unde este apligabi
legea unui anumit stat american furnizorul inclodgdauz care & precizeze
ca litigiul va fi solutionat de instagele unui anumit okadin acel stat
(Symantec cere ca cereritefge introduse in instaale din Santa Clara).

Pe lang alegerea unei jurisdiei, un nunir de furnizori inceakcsa
impura termene de presciip relativ scurte referitoare latamile derivate
din executarea contractelor: IBM Rackspace solicitca pretetiile sa fie
introduse in termen de 2 ani, Apple, un termen deansi ADrive, un
termen de 6 luAf.

3.1.3. Arbitrajul

Un contract de servicii cloud computing poate ofgpiiunea de
arbitraj comercial ca o alternaiide solgionare a litigiilor.

Potrivit reglemeritrilor in materia protegei consumatorilor, clauza
compromisorie de arbitraj poate fi considérabuzivd Tn ceea ce i priyte
pe consumatori in lumina Directivei 93/13/CEE a S€lwlui privind
clauzele abuzive in contractele incheiate cu coasonn

Studiul privind compatga si analiza clauzelor contractului cloud
computing realizat asupra a 31 astfel de contraatastat imprejurareai?
din cele 31 de contracte includ o férme clauz care inceatcsi impuri
arbitraj: trei furnizori (ADrive, Nirvanixi Zoho) au impus aceastorma de
soluionare a litigiilor cu cliefi In toate cazurile, In timp ce 3Tera
procedeaz astfel pentru creaa evaluate peste 500 de dolari.

IBM, Iron Mountainsi Microsoft (pentru LiveMesh) au praéxut
arbitrajul in relgile contractuale cu cligitor apatinand anumitotari: IBM,
pentru Smart BusinessCloud, mandaieabitrajul pentru litigiile care apar
in Republica PopularChinea, Statele din Asia de Sud-Est statele din
Europa de Est sau din fosta Uniune Sovieti@ posibi justificare ar putea
reflecta lipsa familiarizrii sau lipsa de incredere in eficiansistemelor
judiciare din acestgri.

3.1.4. Utilizare acceptaliifAUC)

Prin clauza cu privire la modul de utilizare a sgitor de cloud,
furnizorii impun reguli asupra modului in care oliele pot folosi serviciul.
Aceste clauze refleztdorinta prestatorilor de serviciu cloud de a se proteja
de &spunderea care decurge din comportamentul ilegdileatilor lor.

243, Bradshaw, Ch. Millard, I. Waldeop. cit, p. 18.
% 3. Bradshaw, Ch. Millard, 1. Waldeop. cit, p. 19.
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Astfel de regulile sunt adesea prezentate intr-Ul Aeparat.

Marea majoritate a termenilor de utilizare acceipiahterzic un set
consistent de activiti. Furnizorii considet ca reprezini utilizari ilegale ale
serviciului lor: E-mail comercial nesolicitaf"spam"), frauda, jocurile de
noroc, hacking in alte sisteme,azguirea de camuturi obscene,
defiimatoare sau de promovare a discrianinsau incitare la ur.

Unii furnizori au excluderi care reflecipiata tinta: IronMountain,
care ofefi un serviciu adaptat in mod special la backup-ulate de afaceri,
interzice utilizarea cloud-ului pentru alte scopuri
3.1.5. Modificarea unilateral contractului

Posibilitatea modifigrii unilaterale a contractului cloud computing
este, de regilinseral Tn contract, variind procedura de efectuare atace
modificari.

Unii furnizori incorporeaz un termen care stipuleazci pot
modifica contractul prin postarea unei versiunuatizate pe site-ul lor web
si ca utilizarea contind a serviciului de #@re client este conside#at
consimamant pentru astfel de modific.

In cazul In care serviciile sunt furnizate in cadmui contract pitit,
modificarea este ingitd de o clauz de incetare a contractului in ipoteza n
care un client nu dogte s accepte noile congii

Apple &i rezena dreptul de ai modifica contractul sub congh
informarii  clientilor prin intermediul e-mail, in timp ce Google App
Premier, Iron Mountairsi Salesforce CRM o vor face in scris numai cu
acordul ambelor Jti.

3.1.6. Integritatea datelor (Data Integrity)

O preocupare consta@anta clienilor cloud computing este
reprezentdt de protejarea datelor introduse de furnizorii didmpotriva
pierderii integrifiti acestor date sau a Hhcarii securifitii datelor prin
dez\luiri neautorizate.

Majoritatea furnizorilor includ Tn mod expres oepedere in
conformitate cu care clientul este pe deplin respbit pentru pstrarea
confidenialitatii si integritatii datelor, corelativ cu exonerarea acestora de
raspundere.

Un nun@r de furnizori recomaridclientilor criptarea datelor stocate
in cloud-ul furnizorului (GoGrid, Microsoft) sau exftuarea de copii
(backup).
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3.1.7. Protega datelor (Data Preservation)

Dupa incheierea retalor contractuale, pentru cliginapare problema
referitoare la existea posibiliitii de a avea acces la date pentru a fi utilizate
in ald partesi a asigudirii din partea furnizorului & datele vor fi efectiv
sterse dup aceast etap.

in ceea ce priwe chestiunea legatle modul in care furnizorii de
servicii cloud declar ca vor gestiona informgdle despre clieti dupa
Tncetarea contractului, s-a constatatexis& furnizori care afirm ca vor
pastra datele despre cligolupi incheierea contractului de serviii

Amazon, ElasticHosti ZecterToate stipule@z30 de zile (sau o
lund) ca perioad de graie in care un fost cliengiimai poate accesa datele.
Aceasi perioad de graie poate & nu fie aplicabd in cazul in care
contractul a fost reziliat pentru tticarea relevaita AUP.

Exista furnizori care ofef o perioad mai scurd de graie: Nirvanix
15 zile pentru Decho 3.

Si accesul n timpul perioadei de geapoate fi supus unor taxe
altor condiii (de exemplu, AmazonAWS T & C).

O alti categorie de furnizori afirinca datele despre cliginvor fi
sterse imediat, chiagi in situgia unui serviciu cu plét(de exemplu Apple
pentru produsulas MobileMe).

O a treia categorie de furnizori stipuléain contract prevederea
conform dreia nu §i asund obligaia pastrarii datelor dug@ ncheierea
relgiei, dar nici nu se angajeasa steardi aceste date: Flexiant prevede c
accesul la datele cliglor va fi la discrgia sa, Google, pentru GoogleDocs,
afirma ca datele despre cliginpot fi sterse n orice moment. Microsoft néag
orice obligaie de fastrare a datelor despre cliedupa incetarea contractului
(Netsi Live Mesh) sau eliminarea datelor d#re clierti la terminare (baza
de date SQL Azure).

In cazul altor furnizori (Facebook), s-a constdtatilitatea de "a
memora” conturile utilizatorilor care au muritagtrand totsi continutul
acestorai permitand afsarea limitai a comentariilor.

O altda abordare o reprezihpoziia luat de IBM in ceea ce prigte
Smart Business Cloud, unde se deciar mod expresacfurnizorul nu are
nicio obliggie de confidetialitate in ceea ce priyte datele despre cligrsi
nu i asuna responsabilitatea pentrédgirarea acestora.

2 5. Bradshaw, Ch. Millard, I. Waldeop. cit, p. 23.
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3.1.8. Divulgarea datelor (Data Disclosure)

in ceea ce priwge circumstatele In care furnizorii vor deziui
informatiile despre cliefi (inclusiv datele despre cligrstocate pe Cloud-ul
furnizorului), acestea vizeain principal obligdaa rezultand dintr-o hatare
judecitoreass.

Unii furnizori instituie garatii procedurale. Salesforce prevede c
clientul va primi o notificare prealabila unei divulgri solicitate, cu
excepia cazului in care o astfel de notificare esternige.

Exista furnizori care au fixat un prag inferior celui repentat de o
hotirére a instagei pentru a accepta cererile de divulgare a datptecum
solicitarile venite de la ageiile de aplicare a legii recunoscute sau in cazul
in care exist o nevoie clat si imediaé de a divulga inform@ in interes
public sau pentru de a protejataa

Facebook, de exemplu, va delw autorititilor informatii despre
contactul cu cliefi In astfel de situg@i: "De asemenea, puteni slivulgam
informatii atunci cand fiind de buicredina, credem & acest lucru este
necesar pentru a preveni frauda sad attivitate ilegal, orice \atamare
corporaf iminen&."

3.1.9. Locda / transferul datelor (Data Location)

Una dintre cele mai frecvent ridicate preoanupegale cu privire la cloud
computing este aceea privind Tmprejurargdatele unui client pot fi stocate
sau prelucrate n totalitate ntr-o Igeanecunoscit Unii furnizori majori
de cloud (Amazon) au oferit "zone regionale" Tnecalientul ar putea fi
asigurat & 1i vor fi pastrate datele. Pentru sitisain care clientul cloud
computing nu in# Tn sfera de protgie a legisléiei comunitaresi nationale
(de exemplu fintreprinderile), se poate uza de ohactr'doctrine of
unconscionability" sau "red hands rules" in confitate cu care cu céat o
clauz este mai nerezonabicu atat mai mult trebuie adusa cungtinta
clientului care adérla un contract standafdl

Pe lang intrebarea unde sunt stocate datele despretigclien
preocupare suplimentareste reprezentatde securitatea acestor date Tn
tranzit, intrucat caracterul inteti@nal al serviciilor Cloud presupune c
datele despre cliginvor fi, de obicei, transferate intre cliggitfurnizor prin
intermediul Internetului.

27C.T. Ungureanwp. cit, p. 93.
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Cu excega cazului in care furnizorul cloud a construit sau
inchiriat propria rgea securizatsi transferurile intre centrele de date ale
aceluigi prestator folosesc conexiunile la Internet.

Mai multi furnizori (37Signals, UKFast) avertizeazlientul &
datele pot fi transferate necriptate priretele nesigure.

In schimb, Dropbox precizeain mod specific, mai degralpe site-
ul siu decét Tn cuprinsul contractulué ¢oate transferurile de date sunt
criptatesi identifici Amazon S3 ca serviciu de stocare a furnizoftlui
3.1.10. Monitorizarea clientului détce furnizorul cloud

Desi clientii serviciilor cloud computing nu doresc monitoniea
activitatii lor Tn cadrul serviciului oferit deatre furnizor, s-a constatat ©
astfel de iniativa exis@, chiar dag unii dintre prestatorii serviciilor nu
declaa adoptarea unei politici in acest sens.

Analiza sugnuta a datelor a dezlit ca o cantitate considerabitie
informatii despre utilizarea serviciilor criptate esteideta de ctre furnizori
si ca acestea nu se refereau doar la date privind tadre si volumul de
miscare a dateldr.

Din perspectiva politicii de monitorizare, exidurnizorii care nu
declai o existefa unei astfel de practici (3Tera, Google, Nirvagix
Salesforce).

Existai si categoria furnizorilor care afirin ca monitorizea
utilizarea serviciului de are clierti, dar numai in ceea ce prite natura
serviciului (consumul deafime de bana) in scopul asigdrii unei bune
calitati a presirii de servicii (Microsoft pentru baza de date S&ture).

O a treia categorie de furnizori aatat G pot monitoriza datele pe
care clientul le incaécin Cloud, Tn mod obknuit Tn scopul apligrii AUP
(Rackspace, GoGrid). In acest context nu s-a paedad o astfel de
monitorizare este proactivvau cadspuns la suspiciuni specifice referitoarea
la activitatea degdfurat.

Unii furnizori (The Planet) au prézut in contract clauza conform
careia pot fi obligai din punct de vedere legaf snonitorizeze activitile
clientilor fara notificare.

3.1.11. Drepturi asupra serviciului / ¢ontului

2 g, Bradshaw, Ch. Millard, I. Waldeop. cit , p. 29.
293, Bradshaw, Ch. Millard, 1. Waldeop. cit.,p. 30.
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Marea majoritate a contractelor standard cloud egimg nu se
refeld Tn mod specific la termeni care descriu @aontractul pentru cloud
servicii ci nagtere la drepturi de proprietate asupratsunului sau a datelor
incircate in cloud. In cele cateva cazuri identificgd®echo, Flexiant,
Joyent) acest termen se réfeumai la dreptul de proprietate intelectual
furnizorului, fara nicio meniune n ceea ce priye clientul.

in cazul mai multor contracte a fost identificat clauz conform
careia clientul acora furnizorului permisiunea de a republica unele teste
datele clientului Tn scopul furriigi serviciului. Acest lucru este valabil n
special pentru consumatori serviciilor care Theadj gazduireasi stocarea
continutului clientului (Applesi Google)°.

3.1.12. Garatia serviciilor oferite clietilor

Existi o diferena de abordare intre modul in care furnizorii de
cloud care supun contractul legjiijurisdictiei statelor americang cele care
pretind @& sunt inelegerea ftilor este guvernat de legile uneitari
europent.

in ceea ce privte prima categorie s-a observat o reaum la orice
garanie oferita cliertilor in ceea ce priwte performara serviciului oferit.
Un exemplu Tn acest sens il reprezinboGrid in ceea ce priyte serviciul
Cloud, care arétca nu garantedizca serviciul va fi neintrerupt,afa erori
sau virgi sau alte componenteiauhatoare, serviciul nu este furnizat cu
garanii in ceea ce priwte securitatea, fiabilitatea, protec impotriva
atacurilor, integritatea datelor.

Furnizori supsi legislaiei europene nu exclud acceptarea ggtan
implicit legale (UKFast).

3.1.13. Rspunderea dirett

Prin "raspundere diredt se finelege #spunderea ce incurib
furnizorilor de servicii pentru daunele suferite dlient in legtura cu
pierderea sau compromiterea datelrdyite de serviciul Cloud.

Furnizorii de servicii cloud din SUA incearsa nege cat mai mult
raspunderea pentru daune directe prin clauze céatgewerale (GoGrid ),
aceast excludere fungonand chiarsi acolo unde clientul a contractat in
mod special servicii de tipul celor pentru cargagda nu este exclds

803, Bradshaw, Ch. Millard, I. Waldeop. cit, p. 31.
% |bidem.
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Furnizorii cu sediul n Europa tind §ie mai puin vizibili in ceea ce
priveste excludereaaspunderii, din cauza faptului enajoritatea legistslor
interzic acest lucru. In aceste cazuri, excluddrtervin in caz de foa
majoria (Flexiant sau ElasticHosts), gade curent, supratensiune, atacuri
teroriste, bodl sau pandemie, actsex sau omisiune a o#i@i autorititi
guvernamentafé
3.1.14. Limitareaaspunderii

In ciuda negrii garartiilor si excluderilor de ispundere preizute
in mod obgnuit, furnizorii Tncearg si se impu#i termeni care &limiteze
daunele de care furnizorul ar putea fi responsabil.

Majoritatea furnizorilor chestiomia (19 din cele 31 contract®)
stabilesc drept desgubiri 0 sundi maxini care este mai mare decat suma
platita reprezentand taxele de serviciu ale clientului geperioad
determinal, adesea cu o linditsuperioat.

GoGridsi Salesforcesi limiteazi raspunderea la suma tatgblatita
de client pe durata contractului in ultimele 12i|JiRackspace péra de 12
ori taxa lunai, UKFastsi ElasticEste preid limitarea &spunderii la taxa
datoral pe o lun.

Decho, care ofératat servicii gratuite cafi platite, i limiteazi
raspunderea pentru cele din urfa suma total platita de clientsi noteaz ca
in ceea ce priwte serviciile gratuite acest lucru echival®#au o negare
totak a ‘spunderii.

ADrive, care ofet consumatorilor servicii de depozitare, are o
raspundere limitdt la de 100 USD, la fel cgi Dropbox si Facebook., iar
IBM o limita de ispundere pentru cligheuropeni de 500 000 de euro.
3.1.15. Compensi

Alaturi de negarea sau limitareaspunderii proprii in contractele
cloud computing, majoritatea furnizorilor includaoke de deggubire Tn
conformitate cu care clientul trebui@ plateasd compensgi financiare
furnizorului in cazul existami oricarei reclamai Tmpotriva prestatorului
care decurge din utilizarea d#re client a serviciului.

Din perspectiva consumatorilor sau a IMM-urilorifelsde termeni
sunt impyi nu numai de &@re furnizorii care percep taxe pentru serviciile
Cloud, cisi de atre furnizorii de servicii gratuite (Dropbax Facebook) .

82 5 Bradshaw, Ch. Millard, I. Waldeap. cit, p. 34.
33 5.Bradshaw, Ch.Millard, I.Waldeop. cit, p. 34
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O serie de furnizori se angajéaz despgubeast clientul Tn
anumite condii. 3Tera, Akamai, Google (pentru Google Apps Pexi
Salesforce (pentru Salesforce CRM) - desfoesc clieti Tmpotriva
plangerilor aduse lor pentru #icarea dreptului de proprietate care decurge
din utilizarea serviciului furnizoruléf.

Clauza de compenga a Google Apps Premier cere ca clientul s
permit furnizorului &t monitorizeze cursul litigiilor.

3.2. Clauze negociate n contractul cloud computing

Desi contractul cloud computing este, de reguinul standardizat,
clieni  precum Tintreprinderi mari, instiit financiare, agefi
guvernamentale pot incerca negocierea unor clauze.

Furnizorii mari refui, in general, orice schimbare a termenilor lor
standard, @tand @& serviciile lor sunt pe principiul" take it or leavt"®,
unii utilizatori acceptand aceast incapacitatea genefialde a negocia
termenii standari fiind de acord cu termenii impu

Negocierea poate viza clauze referitoare la nivaduviciilor oferite,
protecia si securitatea datelor, modificarea clauzelor cantrale, drepturi
de proprietate intelectual excluderea sau limitarea aspunderii
furnizorulur®.

Concluzii
Flexibilitatea mai mare a cloud computingului haport cu
externalizarea tragionak este minimizat de sigurata redug a clientului
cauzai de contracte insuficient de specifigele echilibrate cu furnizorii.
Importana domeniului cloud este reflectadle politicilesi diregiile
de aciune adoptate la nivelul UE Tn materie ca elemépuaerii in aplicare
a Strategiei pentru g unic@ digitald si a pachetului privind digitalizarea
industriei europene, stisand astfel crgerea economiei digitale europene,
contribuind la competitivitatea Tntreprinderilgr serviciilor europenesi
consolidand pozionarea pe pta mondiai.

34|dem,p. 35.

35 W.K. Hon, Ch. Millard, I. WaldenlNegociating cloud contracts:looking at clouds from
both sides nowin Journals.law.stanford.ed@nline] la
https://journals.law.stanford.edu/sites/defautiffistanford-technology-law-
review/online/cloudcontracts.pd. 89, accesat 18.05.2017.

36 C.T. Ungureanwp. cit, p. 94.
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Activitatea de standardizare in cloud computing feator de
ameliorare a standardelgira interoperabiliitii ce va permite comunicarea
intre diferitele sisteme de cloud computisigevitarea dependeégi de un
singur furnizor pentru produsekg serviciile cloud reprezigt una dintre
prioritatile Comisiei Europene.

Respectarea drepturilor fundamentale, confidétatea, protega
datelor, drepturile de proprietate inteleciuadi informatile sensibile
reprezind provodri ce vor trebui & Tsi gaseasé reflectarea in demersurile
comunitare vizind impunerea unor clauze contraetatdndard cu scopul de
a crea o infrastructardigitald sigu# si fiabila si care & asigure un nivel de
securitate informaticridicat.



