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Rezumat: In urma cerceirilor realizate asupra telelor a luat ngtere o nod
tehnologie numit Internetul Lucrurilor cesi propune § creeze noi valori prin
realizarea schimbului de informiiasi cungstinte dintre oamengi obiecte. Acesta
este diferit fga de predecesoris(Internetul tradional, Internetul Mobil, reeaua de
senzori etc.), axandu-se in special pe modele Wes@mniprezente, arhitecturi de
retea eterogenei acces universal pentru oameni, lucruri, obiegiteprocese.
Inovaiile si cercetrile viitoare realizate asupra aplitr si serviciilor 10T sunt
impulsionate de potgialul mare de pi@ si de profit. Cu toate acestea, 0T propune
noi domenii de studiere a vulneralifit in securitatea sistemelgr probleme mai
dificile de confidegalitate. Industria din ziua de &gzt si organizaiile
guvernamentale subliniazecuritatea cibernetiGi asigurarea confideialititii ca
fiind prioritati de top al domeniului IT. Amenifirile online sunt prezentate atat de
persoane fizice, ct de grupuri organizate cu intginde realizare a unor furturi de
secrete comerciale, @i de perturbarei invazie a sistemelor in scopuri activiste
de spionaj.

Cuvinte cheie:Internetul Lucrurilor, securitate, confidgaditate

Abstract: As a result of future research on networks, a reshriology called the
Internet of Things has been created, which aimsréate new values through the
exchange of information and knowledge between pmeomhd objects. This
technology is different from its predecessors (fradal Internet, Mobile Internet,
Sensor Network etc.), focusing in particular on quitous service models,
heterogeneous network architectures and univecsalsa for people, things, objects
and processes. Innovations and future researclhDrapplications and services are

I Universitatea ,Alexandru loan Cuza’slaFacultatea de Economig¢ Administrare a
Afacerilor, Igi, Romania, mirceag@uaic.ro, roxana_hucanu@yahoo.com



232 MIRCEA GEORGESCU, ROXANA IRNESCU

driven by the high potential for market and prdflowever, 10T proposes new areas
to study vulnerability in system security and maifficult confidentiality issues.
Today's industry and government organizations diméecyber security and privacy
as top IT priorities. Online threats are preserttgdboth individuals and groups
organized with intent to commit commercial thefstdrbance actions and invasion
of systems for activist and espionage purposes.

Keywords: Internet of Things, Security, Data Privacy

1. Introducere

.internet of Things” (abv. 10T), in traducere dimba englex,
Internetul Lucrurilor sau Internetul Obiectelorprezing o lume fascinasit
in care lucruri olgnuite din viaa de zi cu zi sunt conectate la Internet. in
cadrul acestei lumi digitale, senzosii dispozitivele de comunigia sunt
integrate n lucruri fizice cu scopul de a facili@municarea intre lucruri sau
intre lucrurisi ale dispozitive precum servere cloud, calculap#elefoane
inteligentesi tablete. Potrivit companiei Cisco Internet BusiseSolutions
Group (IBSG), Internetul Lucrurilor reprezinhcea perioadde timp in care
existi mai multe obiecte conectate la Internet decéat oifme

Termenul ,Internet of Things” a fost utilizat pemtprima dat n
cadrul laboratorului MI¥in anul 1999, deatre Kevin Ashton, cu scopul de
a ilustra puterea de conectare a etichetelor REifizate in lamuri de
aprovizionare pentru a controla stocurile de burfari a fi nevoie de
intervertie umar®. In contextul actual, Internetul Lucrurilor se e#f la
dispozitive care au un grad Tnalt de conectivititesistemssi servicii care
interagioneaz unele cu altelesi acoped o gana larga de protocoale,
domenii si aplicaii. Putem aduce in disge o multitudine de arii de
aplicabilitate, printre care se nari: energia, transport, adiri, locuinte,
sinatate, orge, vanari, agricultus si altele. De exemplu, ne putem gandi la
0 casa intelige#itdin viitor, ce presupune pornirea autofinattelevizorului
pe un canal preferat sau a muzicii ambientale atéra telefonul inteligent
al proprietarului sau utilizatorului Tnregistrat Taplicgiile inteligente
specifice casei inteligente, varpsi automobilul sau va intra pgaucasei.

2 D. Evans,The Internet of Things: How the Next Evolution & thternet Is Changing
Everything s.l.: Cisco Internet Business Solutions Group (IBSBG}1.

3 MIT — Massachusetts Institute of Technology.

4 RFID — Radio Frequency Identification.

® K. Ashton,That 'Internet of Things' Thin@009, [Online] la:
http://www.rfidjournal.com/articles/view?4986, asa¢la 30.08.2017.
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Telefonul va fi Tn permaneihconectat la Interngt va comunica cu sistemul
automatizat de acas Acesta poate ifia anumite protocoale, precum
deschiderea gilor sau iluminarea automatprin aprinderea becurilor din
incaperi. Sau, de exemplu, am putea folosi unele dispezprecum bitarile
de fitness pentru #surarea frecvgni cardiacesi a temperaturiisi sa
comunié@m mai apoi sistemului automatizat al casei toagstacinformai
pentru a crea o temperaiuideak in camere, in funie de informaile
obtinute. Informaiile obtinute pot fi impartasite cu diferite @rti interesatesi
folosite Tn luarea deciziilor sau pentru imbtigirea informaiilor de afaceri.

Utilizarea acestei tehnologii a condugre o imbustitire a vidii
noastre de zi cu zi, ajutdndu-ne g$a usurandu-ne totodat realizarea
sarcinilor zilnice. Ins folosirea acestei tehnologii virge cu parti mai puin
bune, printre care se nin invizibilitatea colecirii datelor, fapt ce poate
conduce la o sacrificare a confidiafitati utilizatorilor tehnologiei
Internetului Lucrurilof. Prin utilizarea acestei tehnologii taane este
Tmburitatita si realizarea sarcinilor de zi cu zi este cu multirat. nsi
odat cu toate aceste beneficii, ea vigneu pirti mai puin bune, printre care
se nurdra si invizibilitatea colecirii datelor, rezultand o sacrificare maja
confidenialitatii’. Odat cu utilizarea apliagilor si serviciilor se gteapt de
la furnizorii serviciilor o livrare automata serviciilor personalizate pe baza
informaiilor colectate de la apli¢éle utilizate, protejarea informior de
acces neautorizat nedistribuirea acelor date cu persoangster

Existena si utilizarea aplicéilor 10T determird crearea unor
provodiri privind securitatea ntregului ecosistem al lalin motive legate
de extinderea ,Internetului” prin teaua tradionak (Internet, rgea de date
celulare, re2a de senzori), conectarea lgeeea obiectelor datofifaptului G
fiecare obiect va fi conectat la Interngta comunidrii dintre obiecte.
Compania Gartner plaseazecuritatea in fruntea listei sale de top 10
tehnologii 10T pentru 201%i 2018, afirmand faptul & securitea loT va fi
complicati de faptul & multe ,lucruri” utilizeaz procesoare simplgi

® G.A. Fink, D.V. Zarzhitsky, T.E. Carroll, E.D. Faiuar, Security and privacy grand
challenges for the internet of things. In Collabdvat Technologies and Systems (CTS)
International Conference on, 2015, pp. 27-34.

7 Ibidem.

8 G. Sun, S. Huang, Y. Yang, Z. Warfgprivacy protection policy combined with privacy
homomorphism in the Internet of Things. Computer @anication and Networks (ICCCN)
23rd International Conference on, 4-7 08, 2014 1p®.
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sisteme de operare care nu ar puteasijine abordri sofisticaté. Prin
urmare, ar trebui acordab mai mare atere citre chestiunilor de cercetare
privind confidenialitatea, autenticitategi integritatea datelor in Internetul
Lucrurilor.

2. Considerdii privind securitatea si confidentialitatea datelor generate
de loT

Intrucat ne basm pe dispozitive conectate pentru a ne faceavia
mai woafi, trebuie § luim Tn considerare un aspect foarte importgnt
anume, securitatea. Securitatea este d&foat fiind un set de mecanisme
intreprinse pentru a proteja datele sensibiledauat ciberneticgi pentru a
garanta confidaralitatea, integritateasi autenticitatea datelor. Tio
participanii din ecosistemul loT trebuieasi asume responsabilitatea
privind securitatea datelor, a dispozitivelgr serviciilor oferite prin
implementareai respectarea celor mai bune praclici

2.1. Elemente arhitecturale specifice secufitii

Inaintea altor disdii privind securitatea, se impune realizarea unei
descrierisi analize a arhitecturii secutiti. Arhitectura este compasdin
patru niveluri: apliceie, reea, suporsi percepie (vezi Figura 1). in unele
sisteme, nivelul de procesare este reprezentatide®lbgiile de suport ale
retelei, cele precum middleware, computing, netwodcpssing'.

° 0. David,Gartner Identifies the Top 10 Internet of ThingsHrlogies for 2017 and
2018 [Online] la: https://www.iotcentral.io/blog/gadnidentifies-the-top-10-internet-of-
things-technologies-for.

10K, sarah,9 IoT Security Threats To WatcfOnline] la: http://www.crn.com/slide-
showsl/internet-of-things/300089496/black-hat-201iétSecurity-threats-to-
watch.htm/pgno/0/2, accesat la 30.09.2017.

1 K. Zhao, L. Ge,A survey on the internet of things secyrity Proceedings — 9th
International Conference on Computational Intelligeaad Security, CIS 2013, 14 12, pp.
663-667.
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4

Nivelul Aplicatie

» Securitatea serviciilor si
@ datelar

* Casaintelizents

+ Cloud Computing * Transpart | ntelizgent

Nivelul Retea * Serviciianalitice
) * [ntelligent computing

Nivelul Suport

* Transmisi de date
MNivelul Perceptie » Securitatea informatiei

= Citititor RFID
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Figura 1. Arhitectura securdtii loT
A. Percepie
Toate informdile din lumea red sunt colectate prin intermediul

nivelului percege utilizand dispozitive fizice ce au integrate zem,
etichete RFID, sisteme GP§ echipamente bluetooth. Datele colectate
contin informaii cu privire la propriettile obiectelor, condiile de mediusi
altele. Senzorii repreziitfactori cheie pentru acest nivel, fiind utilizdn
capturarea datelgr transformarea lumii reale, fizice intr-o lume itédj.

- Caracteristici de securitateNivelurile de percege sunt foarte

simple, cu capaditi de stocare migji putere de calcul relativ mic

Din acest motiv este foarte grelise creeze un sistem de securitate

prin care § se realizeze o protge eficienti a acestuia, determinand

apartia unor probleme de comunicage imposibilitatea apligrii

unor algoritmi de criptare a cheilor publice. Datelginute de la

senzori necegit protegie din punct de vedere al integtit,

confidenialitatii si autenticititii.

- Cerirve de securitateta acest nivel, autentificarea este folpsit

scopul de a asigura confidelitatea transmiterii datelor dintre

nivele si pentru a preveni accesul ilegal, in acest felcesol de

criptare al datelor devenind necesar.

B. Regea

Impreuri cu procesarea iiali a datelor preluate din stratul de
percepie este realizat transmiterea fiakil a datelor, clasificarea
informatiilor si polimerizarea. Transmiterea informi@r se bazeaz pe
cateva reele de baz, esermiale pentru schimbul de informiarealizat dintre
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dispozitive, rgele (precum internet, acele teke fara fir", sateliti,

comunicaii mobile), infrastructura de teasi protocoale de comuniga
- Caracteristici de securitateMecanismul de securitate al acestui
strat este unul de mare impontapentru Internetul Lucrurilor. Chiar
daa reteaua centréleste relativ sigdr atacurile de interceptare de
genul ,Man-In-The-Middle”, mesajele contiafite, mail-uri de tip
spamsi virusii de calculator in& cauzeaZ pagube mari ce nu pot fi
ignorate, ntrucat nufinul mare de trimiteri de date provaac
aglomerde in raea.
- Cerirve de securitate:Mecanismele de autentificare (pentru a
preveni noduri ilegale), confidealitateasi integritatea sunt utilizate
pentru a asigura securitatea la acest nivel. U sptacial care este
foarte gravsi reprezini o problend care trebuie rezolvatla acest
nivel este atacul DAd%",

C. Suport
Dupa ce informaiile trec prin nivelul rgea, acestea urmeas fie

preluate de are nivelul percegie al cérui scop este de a oferi o gaharga
de competete computerizate inteligente, organizandu-le cuajlirgelelor
grid networksi cloud computing, cu scopul de a crea o platfofiabila
pentru sprijinirea nivelului apli¢cee. Acest nivel joat un rol de punte intre
nivelul de susi cel de jos.

- Caracteristici de securitate:Recunogterea informailor rau

intertionate repreziit o provocare pentru acest strat, dadorit

faptului @G stratul de suport lucreazu prelucrarea in mas datelor

si deciziile inteligente.

- Cerirve de securitateAcest strat trebuieaducreze cu o varietate

de aplicai ale arhitecturii securitii, plecand de la cloud computing

si pari la computere securizate multi-party, colaborandaproape

toate protocoalelsi toti algoritmii puternici de criptare, tehnologii

de securitate ale sistemului puterrgceoluii anti-virus.

12 DdoS - Distributed Denial of Service reprezintincercare de a face indisponibil un
serviciu online prin copkérea acestuia cu trafic din mai multe surse. Acesieeaz o gani
largd de resurse importante, de lanbi la site-uri destiri si reprezing o provocare majar
pentru asigurarea faptului omenii acceseazi publica informaii importante.

13 Digital Attack Map, 2017, [Online] la:
https://www.digitalattackmap.com/understanding-ddascesat la 20.10.2017.
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D. Aplicarie
Nivelul aplicgie este cel mai Tnalt nivel, find un nod terminal.
Datoriti nevoilor utilizatorilor ce pot accesa acéasthnologie 10T folosind
televizorul inteligent, calculatorul personal, laptul sau tableta, la acest
nivel de aplicéie sunt oferite servicii personaliZat
- Caracteristici de securitateDatorita faptului & nevoile de
securitate sunt diferite, in fute de aplicéa si schimbul de date ce
reprezini principala caracteristic a acestui nivel, pot &pea
probleme privind confideralitatea, controlul accesulsi divulgarea
informatiilor *°.
- Cerirvye de securitateProblemele de securitate aapte la acest
nivel pot fi rezolvate prin protejarea confidiafitatii utilizatorului,
utilizand protocoale de autentificdtesi key-agreement. De
asemenea, gestionarea tuturor parolgia dispozitivelor ar trebui
sa se fad intr-un mod adecvat.

Nivel suport Nivel aplicatie

v v v
Keyagreement Autentificarea identitatii Computer_esecurlzate Autentificare
. multi-party
] ] ]
Protocoale de . .
autentificare Anti-DDoS Cloud computing Keyagreement
v ]
Mecanism de criptare Anti-virus

Figura 2. Ceringe specifice nivelurilor arhitecturale

2.2. Servicii de securitate
In arhitectura de securitate a procesului de triesen a
informatiilor trebuie acorddt o atemie sporifi pentru asigurarea garan

1 C. Ding, L. Yang, M. WuSecurity architecture and key technologies for @H% in
ZTE Technology Journal, 2017(1).

15 Y. Gengsi altii, Security Characteristic and Technology in the Inerof Thingsin
Journal of Nanjing University of Posts and Telecaminations (Natural Science), 2010,
30(4).

18 Autentificare — repreziatprocesul prin care o persdapretinde identificarea in sistem
pe baza informdlor confidertiale stabilite la crearea contului. Acest proces praré
denumire de login/log in sau logon/log on.

7 Key-agreement — reprezintin protocol prin care déusau mai multe $ti implicate
pot conveni asupra unei chei partajatgectoate dispozivele care vor accegeaaa iri fir.



238 MIRCEA GEORGESCU, ROXANA IRNESCU
confidenialitatii, integritatii, intimitatii, autenticifiti si instantanedittii
datelorsi informatiilor ce fac referire in principiu la securizarezetelor de
telecomunicai si corespund secuditii ierarhiei de transmisie a datelor in
Internetul obiecteldf. Aceste cerite pot fi observate in Figura 3.

/fCapacitateade » Asigurareafaptuluica \
identificare a oricarui datele [depozitate sau
obiect. Deexemplu, transmise) sunt
furnizorul de solutii accesibile doar pentru
pentru case inteligente destinatarii specificati.
impune o autentificare De exemplu, consumul
pentru fiecare dispozitiv utilizatorii finali trebuie
inteligent, pentrua s fie stiut doar de catre
putea instantia sensorii dispozitivul inteligent al
corespondenti. operatoruluisi

Autentificare Confidentialitate fumizomios
— -
I

/-—

» Capacitatea de a verifica * Garantiaobiectuluicd
daca datele au fost Dr_ic_aredate legate de
modificate utilizénd o UtllIZatDr[_h rute,
modalitate neautorizats. computerizate sau
De exemplu, dispozitivul ana_hzate] nUnDthl
inteligenttrebuie s& obtinute decat cuun
asigure integritatea EE_D_rd EXDllcft«?l
realizdrii actulizérii utilizatoruluisivor putea
software chiar de la fi folosite doar pentru

\sursé. scopuri clarspecificate.

J/

Figura 3. Servicii de securitate ale Internetulwidcurilor

in acest context, confiddalitatea repreziritun set de reguli care
limiteaza accesul la informd, integritatea fiind o asigurare a faptului c
informatiile sunt exactesi de incredere, intimitatea — gati@n pe care
utilizatorii o ntrein pentru datele lor sensibile, iar autentificamste o
garanie a accesului fiabil la inforniaa persoanelor autorizate. Dintre toate
cerinele descrise anterior, consigler ci ar trebui § primeze respectarea
confidenialitatii, Tntrucat aceasta reprezénun mijloc de protate a
informatiilor care se degfoari prin orice mijloc intre dauparti.

2.3. Provodiri privind confiden tialitatea

Unele dispozitive inteligente sunt dezvoltate capsd de a crea,
colecta sau partaja date. Prin urmare, acestendafmot fi considerate a fi
,date cu caracter personaf’nu au nici un impact asupra confidiefitatii

18 |, Li, Study on security architecture in the Internet dfinfs. Measurement,
Information and Control (MIG)2012 International Conference on, Volumul 1, ppt-377.
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sau intimititii consumatorilor, neicand legtura la legile privind protega
confidenialitatilor si a datelor. De exemplu, pot fi incluse Tn acgast
categorie date ce fac referire la starea diacmainilor, la metrici privind
starea reslei sau de diagnosticare intgth

Majoritatea serviciilor folosite Tn Internetul Lugilor fac Tn&
referire la creareai distribuirea datelor cu caracter personal legdgée
consumatori individualsi care pot avea un impact asupra configitatii
consumatorului, fiind legate de legigéageneral de protege a datelorsi
confidenialitatii (vezi Legea nr. 677/2001 pentru praiacpersoanelor cu
privire la prelucrarea datelor cu caracter persgifddera circulaie a acestor
date). De exemplu, se pot crea analize privinceatde 3natate sau profilul
consumatorului in funie de obiceiurile de cunipaturi si de supermarket-
urile preferate, cele mai vizitate.

Toti participanii din ecosistemul 10T au obliga de a respecta
confidenialitatea persoanelati de a fstra in siguragd datele personale de
identificare. O provocare majorpentru furnizorii de apliga IoT este
cauzai de legi multiplesi adesea inconsistente, legate de confidétate si
protecia datelor, legi care pot fi aplicate in mod diféni fungie de sectorul
industrial, serviciki tipuri de date implicite Tn diferitgiri. Sa luam exemplul
unei maini inteligente ce @atoreste n diferitetari, prin urmare transferurile
de date asociate pot fi guvernate de fiecatein care msina trece, folosind
diferite jurisdigii legale. Datele ofinute de la senzorii instalain maina
(folositi pentru a urrari locatia mainii) pot fi folosite pentru a deduce o
serie de informgi despre locurile frecventatg preferate de itre sofer,
stilul de viaa al acestuia sau hobby-urile, date care pot fi icenate
informatii personale despre utilizatorul. De asemenea, tacegormaii
obtinute prin intermediul senzorilor de ,diagrioza bord” ar putea fi
impartasite cu societtile de asiguiri ce pot utiliza aceste inforriapentru a
impune o prikd mai maresi, prin urmare, & discrimineze condutorul auto
fara cunatinta lui.

O alti provocare este reprezeritake faptul & cele mai multe legi
privind protecia datelor solicik societitilor (care colectedz datele
consumatorilor)  oktina consimamantul consumatorului afectat (cunoscut
si sub denumirea de ,persoana viZatinainte de a procesa anumite

19 7. Victor, Internet of Things future forecasts: focus on |a&Ewsity, [Online] la:
https://www.i-scoop.eu/internet-of-things-guide/sacurity-forecasts/, accesat la 10.10.2017.
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categorii de ,date cu caracter personal” — cumiatatele referitoare la
sinitate. Majoritatea legilor definesc ,datele persehata fiind orice
informatie ce se refér la o persoan fizica vie (identifica) sau
Lidentificabila”?’. Pe nisui ce tot mai multe dispozitive sunt conectate la
Internet si numirul acesta este in ateré’, tot mai multe date despre
persoane vor fi colectaté analizatesi eventual vor afecta intimitatea lor,
fara a fi Tn mod necesar considerate ,date cu cargetesonal” prin lege. Se
pot oliine profiluri detaliate ale utilizatorilor prin cdsmarea volumelor
masive de date, a datelor mari, a stibén cloudsi a analizelor predictive.

3. Analiza cerirtelor de securitate a aplicsilor din domeniul medical

In acest caz, ne propunemi sstudiem un Dispozitiv de
Monitorizare a ritmului cardiac portabil (disporitide punct final) ce
reprezind un dispozitiv simplu folosit pentru dsurareasi Tnregistrarea
frecvenei cardiace a utilizatorului, cu scopul de a oterele indic@i pentru
0 mai bur securizare a dispozitivului.

‘Sishem 02 monforizane
3 ik cardiss

MCU “

BLE Sensor

Figura 4. Dispozitiv de monitorizare a ritmului chac
Dispozitivul a fost dezvoltat cu intga de urndrire de d@tre
utilizatorul final a pulsului pe parcursul ziletpsandu-I atat in aplicie, cat
si Tn baza de date back-end. Inianeste de a permite utilizatorilo#-s

23, Gib, Upcoming loT regulations and laws: How to survive astdy compliant
[Online] la: http://www.ioti.com/security/upcomingt-regulations-and-laws-how-survive-
and-stay-compliant, accesat la 20.10.2017.

2L E. Rob,8.4 Billion Connected “Things" Will Be in Use in Z0Up 31 Percent From
2016 [Online] la: https://www.gartner.com/newsrooma898917, accesat la 02.09.2017.



Care este ref@ dintre securitate, confidgalitate i internetul lucrurilor 241

revizuiasé valorile ritmul cardiac in timp pentru s@-urmari sinatatea
general. Utilizatorii pot viziona Tmbugititirea sau agravareargtatii lor in
timp, n fungie de meftinerea unui stil de via sanatos. Acest lucru permite
utilizatorilor €1 se stimuleze prin evaluarea atat a tegadiom pozitive, casi a
celor negative citite din datele lor stocate Tnpdigtivul de monitorizare.
Datele pot fi de asemenea utilizate de partenarirpea interveni in cazul
apartiei unor evenimente legate dénstatea utilizatorului, precum atac de
cord sau accident vascular cerebral.

3.1. Privire de ansamblu asupra dispozitivului
In Figura 4 se poate observa care este structmerae precumnsi
componera unui dispozitiv simplu de urrire a ritmului cardia@.
Dispozitivul simplu de urdrire a ritmului cardiac este compus din
urmatoarele componente:
- Un emtator cu emisie reddasde energie Bluetooth (BLE) — ce
asigui conectivitate #ra fir (wireless);
- Microcontroler (MCU) activat pentru BLE — ce asbligaia de a
analiza datele emise de sengiode a alege ce date trebuie transmise
prin transmiatorul BLE;
- Un senzor fotografic de luminambiental — folosit pentru a
captura datele privind frecvenpulsului.
in acest exemplu, folosim o baterie de tip mangentru a facilita
transmiterea datelor intre dispozitive, de la digpaul portabil la tablet,
laptop sau smartphone.

3.2. Privire de ansamblu asupra serviciilor

Din perspectiva serviciilor, apliga poate fi disponibil pe
telefonul inteligent, calculatorul personal sauleé#) cu scopul de a
transmite valorile capturate de la punctul final €azul nostru, dispozitivul
de monitorizare) d&re punctul de serviciu final folosind orice conax¢ de
retea disponibd. Punctul de serviciu final pentru aplieaasociaz pur si
simplu proprietarul dispozitivului cu valorile capatesi le stocheaz intr-o
baz de date local a serverului de apliga Datele pot fi vizualizate
utilizand aplic@a mobik sau utilizdnd un browser pentru a accesa site-ul

22, Mark, Wearables Technology Componefi@nline] la:
https://www.digikey.com/en/product-highlight/p/paoaic/wearable-technology, accesat la
15.10.2017.
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web al serviciului. Pe site-urile furnizorului dergicii, utilizatorii pot
vizualiza si utiliza valorile capturate pentru a efectua mailten agiuni
(Figura 5).

Betea de date celulare Serverul aplicatiei

Telefon inteligent (} Server Weh
g Internet $

Dispozitiv de Monitorizare a Statie de lucrn
ritmului cardiac
Figura 5. Fluxul de date al punctului de servidioa

3.3. Model de securitate
Din ce am observat mai sus, la dispozitivul &nitn cele mai

comune probleme pot aea atat datort produsului, cati a serviciului
utilizat.
Din perspectiva produsului, probleme pot ar@a datorit
urmatorilor factori:
- Clonare;
- Personalizarea produsului;
- Personalizarea serviciului;
- Asigurarea confidgralitatii.
Din perspectiva produsului, probleme pot arga datorit
urmatorilor factori:
- Clonare;
- Atacarea serviciilor;
- Identificarea comportamentului anormal al pundttihal;
- Limitarea compromisului;
- Reducerea pierderii datelor;
- Reducerea explaati;
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- Gestionarea confid@alitatii utilizatorilor;
- Imburitatirea disponibilistii datelor.

Avand in vedere faptulacdispozitivul de monitorizare are foarte
putine funaionalitati, putem implementa o securitate midimasupra
punctului final, atat pentru securitatea aglit@, catsi pentru comunicare.
Deoarece aplige specifié sistemului de monitorizare a ritmului cardiac
este afjata pe un singur dispozitiv, atat timp céat firmwaredigpozitivului
este blocat, nu exishicio amenimare real de atac Tmpotriva punctului final
in cazul utilizrii de date. Deoarece confidalitatea reprezitato probleni,
trebuie & luam in considerare cel go utilizarea unei autentifiei, cu o
versiune PSK personalizai a unei baze de calcul de incredere. Acest lucru
ar asigura faptulcheile de criptare sunt unice pentru fiecare ptinet,
astfel Tncat un punct final compromis nu poate cammite toate celelalte
punctele finale. Dac cheile personalizate (unice) au fost codificate n
microcontrolerul Tncuiat, ar fi rezonabil sredem & acest caz de utilizare a
fost asigurat in mod adecvat de ameani@a cu clonarea, personalizare
problemele de confidegalitate.

Din perspectiva infrastructurii de server, lucrargunt diferite,
deoarece trebuia sie asiguim ci:

- Exista o securitate front-end caré diminueze efectele unui atac
Denial of Service;

- Se impune exercitarea unor controale pentru aditmaficul ctre
sau de la servicii;

- Datoriile din straturile de servicii sunt binelignitate;

- Asiguam crearea unei baze de date securizate cu jetoane
personalizate PSK;

- Sunt definite rasuri de securitate n sistemul de operare al
serviciului;

- Sunt definite valorile pentru evaluarea compogatul anormal al
punctului final.

Sistemul poate fi mai sigur datuam Tn considerare considéite
expusesi poate aduce unele modiit simple si eficiente din punctul de
vedere al obiectivului, asigurand astfel tehnoldgia a schimba arhitectura.
Confidenialitatea este asigutatprin acordarea fiecui jalon criptografic
unic.

2 pre-Shared key (PSK) — Cheie de criptare pre-péitaj



244 MIRCEA GEORGESCU, ROXANA IRNESCU

Concluzii

Internetul obiectelor reprezinun salt importantare o conexiune
globak si generalizat folositi de dtre orice obiect/dispozitiv de
comunicaie si de calcul, indiferent de tehnologia lui de accessursesi
locaie disponibifi. Securitatea este principala preocupare pentry, loT
impreurda cu confidemialitatea datelor, deoarece punerea in aplicare a
internetului on-line la scar globak afecteaz miliarde de persoangi
dispozitive.

In aceast lucrare am analizat pe scurt principalele probletee
securitatesi provociri pentru Internetul obiectelor cu exemplificare pe
domeniul medicaki am analizat din punct de vedere teorgtipractic un
dispozitiv inteligent cu scopul de a furniza uneldicaii privind asigurarea
unui dispozitiv de tip punct final.



